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OUT T (I) = {(AML a, . . .
. . . valuein ∩ (0, +∞)), . . .}

OUT F (I) = {(AML a, . . .
. . . valuein ∩ (−∞, 0]), . . .}

if (a > 0)

IN(I) = {(AML a, . . . , valuein), . . . }

true false

I

Figure 1: An example of the flow function calculation

����� �� ���	 � 
���� 	� ���������� ���� �	 ����	�� ����� �
� �	
�����
�� 	�

��� �
������ �����
����

���� �����	�
������ ��������

��� ���	����� 	������� 	
 ��� ������ ����� 	� ��� �
���������� �������
����	


	� ��� ��	����� ��
������ � ��� � ��	
���
�� �� ��� ������������ �������
�

����	
 �
 �	�� 	� ���������� 〈������, ���, ��1, ��2〉� ���������� �������
�� ���

�	
������ �	 �	
����	
�� �
� �
�	
����	
�� �	�	�� �	������� ��������	
����� ���

���� �	 �	�� ����	���� �������

��� ���	����� �

	����� ���� �
�������	
 I 	� ��� ��	���� ���� ������	
�� ���

�������� �� ��
	�� ��� ���� 	� ����� ��������� �� ������� � ���� ��������

	� ��� ���� ������� �� � ��� 	� ����� {(AML, AMLAttributes)}� ��� �
�

�������	
 �������� �� (I) �� � ��� 	� ��������� ���� ��� �������� �� ��� �	�
�

��	�� ��� �
�������	
 I� �� I �� � ��
����� �� �
�������	
� ��� (I) �� ��� ��� 	�

��������� �������� �� ��� �	�
� ����� ��� �
�������	
 I�

���
 I �� � �	
����	
�� !��� �
�������	
� ��	 ���� �������� �
� ��������

��� ��"
�� �
� ���� �	
���
 ��� ��������� �#������ ���
 ��� �	
����	
 �	���

�
� ���
 ��� �	
����	
 ����� ������������� ���������� �� ��� �
�������	
 I ���

������� � ���� ��� 	� ���� ���� ��#���
� �������� ����� �
 ��� $��� % �
 � �����

�� ����
� ��a �� �
 &'( �	�����	
��
� �	 ��� ������� a� &� ��� �
���

	� ��� �
�������	
 I ���� &'( ��� ��� �������� value = valuein� &� ���

� ��� 	� I ��� ��������� ���� � �� �	��	��) valueout�t = valuein ∩ (0, +∞)�

valueout�f = valuein ∩ (−∞, 0]�

89

IN(I) ��� OUT (I) ���������� ��������� ��� 	
���	��� � ��� �
� �����

��
��

OUT (I) = Flow(I, IN(I))� 
�

(��������� ��������) = Flow(I, IN(I))
IN(I) =

⊔

p∈Pred(I)

OUT (P )

�
����� 
� AML2Attr ���� �� ����
���� �� �
��
��� �
� ��	� x =
(AML, Attrib1) ����� ��
� OUT (P )� �� IN(I) �
�� �
� 	
����� y =
(AML, Attrib2) ���� ��� ����  !"� x �� ����� �
 IN(I)� #���������

Attrib1 ��� Attrib2 ��� $
�����

%�� �
� ���	��
� �� ��&��� �
� ��	� ������	��
� 
� ��� ������������ �����������

��
� ��� �� ��� 	
�� 
� ��� ��������� 	��	�����
� ���
������ �
� �'������ �		���

(�� �
����� ������	��
�� �
��&�� 	
�� ���)
� �� ����������� ���������	 ������	�

��
�� �
��� �	�� ����������� ��	� *
�����
��� $��� ������	��
�� ���
 �
���

�����������

%�� ���	��
� 	��� ������	��
�� ��� ������� �� � ���	��� ��� +� ��� ���	��
� �����

	����� �� � �������� ������ ���	��
� ��
� �'������ �������� � ���	��� �
�����

�� 	������ ���	� ��������� ��� ����(�
� 
� ���� ������ ���	��
� ��� ���������

��� 
����� ��������� ��� ��� (I) ��
� ��� 	������ ����� ��������� ��� �� (I)�

�� �� �������� 
� ��� �������� ������ ���	��
�� �� ����� 	
���'� �������(�� +�

��� ���	��
� �� �
� � �����&��� ���	��
�� �� ��� �
� �� �(�������� ��� �������


� ��� ���	��
� �� �
� ����
���� ����������� ��� ��� 	������ 
����� ���������

��� ��� (I) �� ����� +� �� ��� ��� 
� ��� �������
	������ ������� ������
��

�
 ����,� ��� ���	��
� ��� �
 ������ ��� 
����� ����������� +� ��� 	����� �� �
�

� �����&��� ���	��
� ��� ��� �
� �� �
� �(�������� ��� ������� ���
����� ���

�
 ��� 	
����(���(� ��������
�� 	
�	������ ��� ���	��
� �������	��

-��	��� ����
�� �
� �

�� �� ���
 ����������� �� 
���� �
 ������ ���
�����

	
�(�����	� ��� ����
(� ��� ���	���
�� %�� �

� 	
����� (������� �� ����	���

��� ��� (���� ����� �� ��� �		
����� �
 �

� 	
�����
��  �� ��� ������� 	������


� ��� ���������� 
� ��� �

� (������� ��� ��
�������� %��� ��������	� �
�� �
�

�

�� 
� ������ ����	����� ��� ����� 	
����' �

�� �� �
� 	
�(�����  ������


� 
���� ���	�� �� ���� �� ���� 	����

90



���� �����	�
������ ��������

� ��������	�
��
	�	�� ����� ���� ���� 	
 ���
������ �� ��� ���	��	�� �� ���

�����
	
� ��	�	���� ��� ���� ���� ���
 ��� �����	� ����
 ���
����	�� �� �����

�����	��� 	�
����	��
� 
��� ����
 �� ����� ���� ��� ���
����	�� ��	��
���


��
 �� ���������

��� ����� 	����������	�� ������
 ���� ���	���� ��������
��
	�	�� 	������

������ �����
	
� �� ���� 	����	�� ���� �����	�� 	
 �������� ���� ���� �	��

��	�� �������  ��	� �� ��� ��� 	���� ���	���� 
��
 �� ��� ��� ���� 
	��
!� ���
 ���

�����
	
 	
 ��
��� ��������	�
��
	�	��� "������ ��������	�� �� ��� #�� �����	��

�� � ���� 	�
����	�� ���
 
��� ���	�	���� ��

�
 �� ��$� �����
	
 ��� 
��
	�

�	��� %� �������� ��� ��� �����	� �&' ���	����
� ��	�� ������ ��	
� �� ���

����� ���� 	� ��� ���� ����� �� $	�����

��� 	����������� �����
	
 �
�
 ��� ��$�	
� �������� ��	�	���� ��� ��$�	
�

�� �����	��
 �� �� �������� �����	�
 ��� ��� �����	�� ����
 �� ��� ���� �����

	��� ��� ��� �����	��
 ��	�� �� ��� ������ ��� ��� ���� �����	��� �� ����

	����	�� ���� �����	�� f 	� ��� ��$�	
� 	
 �������� ���� �
 ������
(

)� ��� ��� 	���� 
��
 �� (I) �� ��� ��� ���� 
	��
 �� f �� ��	���� '�� �� 1 ��

��� �
��� �� ��	� �����	���

*� ��� ��� ��	
 (���,�����	
���) 	� �� 1 �� ������� �	�� (���1�

�����	
���)� "�� ��� ���
����
 �� �� ������ ������� �� ���

�����	�� �� 
��� ���� 
	��� ���1 ���
����
 �� ��� �
����	�� �����

������� �� ��� �����	��� �� 
����� ���
 ��� ���� ��� 
��� ���1�

���	 ���	����
 �� ��	��� ��� ��� �
��� 	
 �

	���� �� ��� ���	����
 ��

���1� ��� ���	����
 �� ��� ������ �������
 �	����� �� �&'  ��

�������� ���
����
! �� ��
� ��	��� �� ��� ���	����
 �� ��� ���
����	��

����� �������
� '�� �� 2 �� ��� �
���	�� 
�� �� ���	����
�

+� ��� ��	
 (���,�����	
���) �� ������ ��� �� 2 �� ��� ��� �&'
�

��	�� �� ��� �	����� � 	��	����� ����

	��� ��� ��� ����� 
�����

,��� ���	����
 �� �
���

 ��	�� ��� �����
	
 �� f � '�� �� 3 �� ���

�
��� �� ��� �����	���

-� %���� 	����	�� 	����������� �����#�� �����
	
 	
 ������� �	�� �


�� �� 	���� ���	����
 IN3 �� ��� f �����	���

91

�� ��� ���	
 (���,��������	
) �	� 	����� �	�� ��� ������ 
�� �� ���

�	�����
 �� f ��	 ��� ��� ���� ����� �	� ��� ��	����� �� ����	����� ���

��

���� ���
��� ��� f �

�� �� ��� ���	��	�����	�� �����
�
 ��	��	��� �� ��� 
��� � ��
 ������� ���

�	�����
 �� ��� ��
�	������ ������ f � ���� ��� ��� �����	
 �� f �	� ��	���

�� �� 	��������� �� ��� �� � ���	������ ! ������ �� f �
 ��	��� �� ��

	���������� �� ����� ���	�����
 �� ��� ��		�
������� ���� ��
�	������ ���

��������

���� ��������	
 	�	
���� ���������

"� ��� ����������� � �����	 �� ���������� �����
�
 ���	�
���
 �� ���	��
� ���

�����
�
 
����� 	����� ����	� �
���� ��� ���	�� ��� �	���
��� �� ��� �����
�
�

���
� �����	�
 �	� ��
��� ������

• #��� �������� ��� ��		����� $%& �
 ��	��	��� �� ��
�	� ����	����� ��

��� �����
�
 �� ������� 
��������
�

• '���� � �������� �
 ��	��	��� �� ��� �����
 �� ����������� (��� ��
�	���

����
� ��� ����� � �
 ������� �� ���� � ��
 ����	���� �� ��� ���������

��
����

• !��	�����
 �� ��� 
��	�� ��� ��� ��
�������� !)#
 �� ����
	� ��
�	���

����
 �	� ������ ��
���� �� �������� ! �	��
��	 ��
�	������ �

���
 ���

�	�����
 �� � 
��	�� !)# �� ���	�����
 �� � ��
�������� !)# �������

������
� ���
 �����	� �����
 �*����� ������� �� !)# ���	�����
 ����	�

• ��� � ��
 �� ��� �������� �	� ��
������
���� ��� ����� �
 �� ��� �����

���� � �� �����
 ��� ��*�	 �	�� ���� ����	 �	������ ��*�	��� ���	�����


��
 �� ��� �����	
� "��� ��� 	�
��� �� ��� �������� ���� �
 ��
���� ���

��������� �
 �	�������� ���� �� ��� �������� ��� ��� ���	��	���� 	���	�


�������� �
 ���
��� ���
 
�������� 
����+� ���	����� 
��� ���
 �
 � �	����

�*� ����� �����
 ���	��
��� ����� ��
��
������ ������� ��������� �� ���

��	��	������

��� ���� 
������ ����� �
 �� � ����� �� ���
 ���	�
���� ,� ��� -����.

�	���� �� �� /���� 0�1 ��� ���� �� � �
 ����+���� ��� �� ��� -��
�. �	����

/���� 0�1 � �����
 �� ��� ��(��� �� 
��� 02�

92



1 ��� � � ���� ∗∗ �� �

2 ���� ∗ �� � ��	 	
� � �  � �

3 � � � �� �� �����

4 �	�
��  �

5 	��	 �
6 ∗� � �� �

7 �	�
�� � �

8 �

9 �

10

11 ��� ���� � � �

12 ���� ∗� �

13 � � � � ���� �� �

14 �	�
��  �

15 � � � � �  �

16 � � �

17 �

�� ����� ����	�
��

�� ��� ���	
��� ���
��� �� ����
��� ��� ����
���� �������
�� �����
����

��� ��������
�� ������ ��� ������� ��
�� ��� ������� ��� ����
������ ���

��� 
������
�� �� ��� ������� ��� 
���� ������ 
� ����� ��� ��� ����
����

	������ ��
� �� 
��
��� ��������
�� ������� ��� ������
����

�� �� �	��!�� ����
�� �������� ��� ��������� �� � ������ �� �����
�� ����

����
���� �� ��� ����
���
�� ��� �
�� ����� ����
���� �� ��
����� �� ��
� ����

�� ��� � ��� 
� �����
	� �� ������� ���� ��� �
"� �� ��� ���� �� �� �	��!��

����
�� 
� 
������

#����
�� �� �����$ ����� 
� 
���������� �� �������� �� ��� ��� �� ���

����
�� ��� ��� ��
�� (�	
,�	
���������)� ��
� ��	� ����� ����
���� ��� ��

���� ��� ������ �	
 ���� ��������� �� ���� �$���
���$ �������� ����

��������� �� ��� ��
� 
� �� �� ����	�� ���� ��� ������ ���� ����
�� �� ���� %

�� 
������������� ����$�
�� ���� ��� ��� ��
��� �� �����$ ������
�� ��� ��
�

��� ��� ������ �� ������
�� ������ �� �����$ ������ ��� ��� ���������
��

����
��� ��� 
������

&�����
�� ������ ���
�� ������ ��� ������� �� ��� ��� �
��� �� ��� ���������
��

�
����$ ����
���� ��� ������ �������� �� ��� ����
�� 
� ����� ��� ��
����'

����� ��� �������� 
� ��
����� 
� ��� ���� ����
���� �� ��� ���������
�� ���


� ��� �� ���� �� ��� ���� ����
�� �������� ��� ���� 
������

#��������
�� �� ����(��� �� ����
��$ ���� ��
����� 
� ���� ����� ��� �����'

��
��� ����
�� �������� ��� ����������

93

�� ������	�
�� ������

�� ���� ���	���
��� �� ������� �� � ������� �	 �� ������
� � ���

������ ��� �	 ���� ��� � ����	�� �
� �� ���	���
��� �
 ��� �������� �

��� �
�������� �������� �
���
��
� ����� ����	��� ��  ��� !���� "
��

�������� ��� ����	�� ���
�	���� � ��� � ��� �������	���	 �
���������� ����

����
����
� ��� ��� �
���
� � 
��#�� � ���
���� �
� ����
�	 �
�	���� �
�

���
�������
 �	�������� $		 � ���� ������ ��� ��� �
���������� �������
�

����
� ��� ��� ������� ��������	 ���� �
������� �
� ��%��� �������

&� �
������
��
� �������� � �� ������� ���	���
����
' �
����� ���� �(�

���	��

1 ������� ����� ��

2
3 ���� �	
���� ��� �	
�� ∗�� � 	��� 	
�� ∗ �� �

4 ��� ∗ ��� � ������� ��� � �

5 ��� � � � �

6 ��� � � � � ��� � ����

7 �� �∗ ��� � � � �  � � � � � �

8 ∗ ��� �� � �

9  

10
11 ���� ! �"�#���$% � 	
�� ∗�� � ��� ∗ ��� � �

12 �� � � ∗ ��� ���� � & ' & �

13 �� � � ∗ ��� ���� � &�& �

14 �� � � ∗ ��� ���� � & ' & �

15  

16
17 ���� �	��(� � 	
�� ∗�� � 	��� 	
�� ∗ ��) �

18 	��� 	
�� ∗ ��� � ��� ∗ ��� � ������� ��� � �

19 �	
���� ��� � �� �  ��) � ��� � ��� � �

20 ! �"�#���$% � �� � ��� � �

21 �	
���� ��� � �� �  ��� � ��� � ��� � �

22  

23
24 ��� #(�� ����� � �

25 	
��  � � ) � ����� � �

26 	
��  � � � � ����� � �

27 	
�� ∗  � � � �

28 ��� � � � �

29 * �  ����� �  � � ) � �  ����� �  � � � � � � �

30  � � � � � 	
��∗� #($ $	� � * � �

31 � � �  � � � � �

32 �	��(� �  � �� �  � �) �  � �� � +� �  �����  � � ) � �

33 
 � � � � ! � ,-�'-�.�, � � � * � �

34  � � � � � � � � �

35  

36 ������ � �

37  

94



Table 1: Evaluation results for our tool

Application Source True Total % of true

LOCs positives warnings positives

bftpd-1.0.24 3389 19 60 31.7%

lhttpd-0.1 1141 7 19 36.8%

pcre-3.9 9102 7 31 22.6%

surfboard-1.1.8 823 12 17 70.6%
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