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Аннотация. В статье приведен обзор существующих подходов к моделированию 
памяти Си-программ в инструментах статической верификации. Обозначены основные 
проблемы, возникающие при разработке моделей памяти для языка Си. В обзоре 
рассматриваются две основные группы моделей памяти в зависимости от полноты 
поддержки областей памяти наперед не ограниченного размера. Среди моделей для 
ограниченных областей памяти рассматриваются модель, использующая результаты 
предварительного анализа алиасов, и модель на основе слабейших предусловий, 
использующая теорию неинтерпретируемых функций и логику первого порядка. Среди 
моделей для областей памяти наперед не ограниченного размера рассматривается 
типизированная модель, модель Бурсталла-Борната, модель с регионами и полная 
модель памяти для теории интерпретируемых множеств элементов списков, 
использованная ранее в инструменте дедуктивной верификации HAVOC. 
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1. Введение 

Язык программирования Си продолжает оставаться одним из наиболее широко 
используемых языков программирования в области системного 
программирования, в частности при написании операционных систем, 
драйверов, сред окружения и средств поддержки времени выполнения для 
различных языков программирования, а также при написании других систем, 
предъявляющих высокие требования к производительности или объему 
исполняемых программ. При этом одним из основных преимуществ 
использования языка Си для реализации высокопроизводительных систем 
является слабая статическая типизация и присутствие широкого набора 
доступных операций с указателями, позволяющими эффективно управлять 
использованием памяти, в том числе явно манипулируя адресами размещаемых 
в ней данных. Ко многим высокопроизводительным системам предъявляются 
среди прочих требования по высокой надежности, а в некоторых случаях – и по 
безопасности. Поэтому продолжает оставаться актуальной задача верификации 
Си-программ. 
Эта задача может решаться с применением методов динамической, статико-
динамической и статической верификации. В силу того, что каждый из 
подходов обладает своими преимуществами и ограничениями необходимо 
вести развитие всех этих направлений. Вместе с тем, только статическая 
верификация может дать доказательство отсутствия ошибок, по крайней мере, 
некоторых классов ошибок, или дать доказательство полного соответствия 
программ заданным формальным спецификациям. 
Методы статической верификации ранее показали свою применимость, в 
частности, для верификации модулей и отдельных подсистем в гипервизорах и 
ядрах операционных систем, что в свою очередь является важным аргументом, 
подтверждающим актуальность развития этих методов. 
Во многих современных инструментах статической верификации используются 
SMT-решатели, и, таким образом, семантика языка программирования, на 
котором написана верифицируемая программа, частично или полностью 
моделируется с помощью логических формул в соответствующих теориях 
(SMT-формул, от англ. Satisfiability Modulo Theories) [1]. Подходы к 
соответствующему эффективному моделированию семантики в виде SMT-
формул могут очень существенно различаться друг от друга. При этом даже 
небольшие изменения в одном методе моделирования семантики могут 
приводить к изменению, к примеру, времени работы SMT-решателей на 
результирующих формулах (и, как следствие, времени работы всего 
инструмента верификации) в несколько десятков раз [2]. В таком контексте 
разработка соответствующих методов эффективного моделирования семантики 
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используемых языков программирования и спецификации с помощью SMT-
формул становится важной и актуальной задачей. 
Для языка Си основной проблемой при моделировании семантики в виде 
логических формул является моделирование семантики операций с 
указателями, в частности, указателями на динамически выделяемые области 
памяти наперед не ограниченного размера, а также моделирование различных 
приведений типов указателей и случаев использования объединений. Поэтому 
задача разработки соответствующих методов эффективного и точного 
моделирования памяти Си-программ для используемых на практике 
инструментов статической верификации является одной из ключевых. 
Помимо развития собственно методов моделирования памяти Си-программ 
важной задачей является также оценка эффективности этих методов при 
использовании для верификации реальных промышленных программных 
систем. 

2. Использование решателей логических формул в 
теориях в инструментах статической верификации 

Решатели логических формул в теориях широко используются во всех 
основных группах инструментов статической верификации:  

 проверки моделей программ (software model checking), 
 анализа программ, 
 дедуктивной верификации. 

Среди разновидностей инструментов проверки моделей программ наиболее 
распространенными являются инструменты, основанные на методах 
итеративного построения абстракции для программы с помощью уточнения по 
неосуществимым в исходной программе (фиктивным) контрпримерам 
(CEGAR, от англ. Counter-Example Guided Abstraction Refinement) [3] и методах 
ограничиваемой верификации (BMC, англ. Bounded model checking) [4]. 
Данные инструменты используют SMT-решатели для: 

 поиска контрпримеров во всем пространстве состояний модели, 
представленном в виде логической формулы [4]; 

 проверки осуществимости трасс выполнения, ведущих к ошибочным 
состояниям [5]; 

 проверки k-индуктивности заданного свойства программы [6]; 
 автоматического построения предикатных абстракций [7, 5]; 
 автоматического уточнения предикатных абстракций по 

неосуществимым контрпримерам с помощью построения 
интерполянтов Крейга [8]; 
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 автоматического поиска индуктивных инвариантов с помощью 
процедуры индуктивного обобщения в рамках метода проверки 
моделей программ IC3 [9]; 

а также других, в том числе вспомогательных, целей. 
В инструментах анализа программ (англ. program analysis), которые отличаются 
от проверки моделей модульностью верификации и применением менее точных 
и менее ресурсоемких способов абстракции, SMT-решатели используются для 
[10, 11]:  

 абстрактной интерпретации с использованием различных абстрактных 
доменов, в том числе в предикатной абстракции; 

 символьного выполнения с целью поиска входных данных, при 
выполнении на которых программа достигает заданный целевой 
оператор; 

 дополнительной проверки осуществимости путей выполнения для 
уменьшения числа ложных предупреждений. 

В основе методов дедуктивной верификации лежит логика Хоара [12], методы 
индуктивных утверждений и оценочных функций Флойда [13], 
преобразователи предикатов, такие как слабейшее предусловие [14], а также 
аксиоматическая семантика. С их помощью корректность программы 
относительно проверяемых свойств сводится к проверке набора формальных 
математических утверждений — условий верификации (УВ, англ. verification 
condition, VC), представляющих собой формулы в различных формальных 
логических системах, таких как пропозициональная или сепарационная [15] 
логика. В инструментах дедуктивной верификации решатели используются для 
[16, 17]: 

 разрешения (проверки выполнимости) условий верификации; 
 поиска контрпримеров для реализаций или спецификаций, не 

соответствующих друг другу; 
 проверки используемых аксиоматических формализаций на 

непротиворечивость; 
 выделения существенно используемых утверждений в контексте 

условия верификации, например, для поиска причин возникающих 
противоречий или для упрощения полученного условия верификации 
с целью повторной проверки с помощью другого решателя. 

 
Кроме того, ведутся исследования в направлении интеграции SMT-решателей 
в инструменты интерактивного доказательства теорем [18, 19], используемых в 
подходах к верификации программ, основанных на использовании 
денотационной семантики. 
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2.1 Общая схема использования SMT-решателей 
Несмотря на существенные различия между разнообразными задачами, для 
решения которых применяются решатели логических формул в теориях, можно 
выделить некоторый общий подход, который описывает все перечисленные 
случаи их использования в инструментах статической верификации. Этот 
подход можно условно изобразить в виде схемы, приведенной на рис. 1. 
Для генерации запросов к решателю используется некоторое внутреннее 
представление программы или ее фрагмента, использующее сущности 
соответствующего входного или промежуточного языка программирования (и, 
возможно, спецификации), такие как «переменная типа int», «указатель на 
структуру struct mutex», «оператор разыменования *», «конструктор 
None» алгебраического типа Option (из языка OCaml) и т.д. Так как 
современные решатели применяются не только для проверок выполнимости 
логических формул, но также, например, для поиска моделей выполнимых 
формул, поиска интерполянтов Крейга для невыполнимых формул, упрощения 
формул и других целей, на процесс генерации запросов к решателю влияют 
типы решаемых задач. Суть же генерации запроса к решателю, как правило, 
состоит в преобразовании внутреннего представления программы, 
использующего сущности языка программирования, в некоторое 
представление логической формулы в теориях, использующее сущности, 
определяемые этими теориями, например, «неинтерпретируемая 
целочисленная константа», «неинтерпретируемая функция», «логический 
массив», «битовый вектор» и т.д. 
Таким образом, имеет смысл ввести условное (неформальное) понятие 
модельной семантики языка программирования, обозначающее способ 
представления семантики сущностей языка программирования и операций над 
ними в виде логических формул в теориях. Это понятие с одной стороны 
отличается от общего понятия семантики языка программирования, которое 
никак не ограничивает используемый способ описания семантики, позволяя 
выражать её, например, с помощью произвольных определений отношения 
вычисления [20], произвольных наборов логических утверждений или 
произвольных денотаций [21]. С другой стороны, оно не ограничивает 
возможностей использования как произвольного исходного языка 
программирования, так и произвольного целевого набора логических теорий, 
что не позволяет определить это понятие достаточно формально. В дальнейшем 
будем подразумевать, что для используемых в модельной семантике 
логических теорий существуют автоматические решающие процедуры, 
возможно, не обладающие полнотой (то есть допускающие незавершение 
решателя или вердикт «unknown» – «неизвестно»). Также для уменьшения 
возможных неоднозначностей будем в дальнейшем называть исходно заданную 
в произвольном виде семантику рассматриваемого языка программирования 
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его исходной семантикой. Процесс преобразования внутреннего представления 
программы в запрос к решателю, содержащий логическую формулу в теориях, 
в соответствии с используемой модельной семантикой и типом решаемой 
задачи будем называть кодированием (англ. encoding) запроса. 
Очевидно, используемая модельная семантика существенно зависит от 
используемых языков программирования и спецификации. В частности, для 
императивных языков программирования (то есть основанных на операторах, 
изменяющих состояние программы), допускающих использование 
синонимичных (англ. aliasing) указателей или ссылок, например, таких как Си, 
Си++, Java или C#, модельная семантика должна определять способ 
кодирования операций с указателями или ссылками. Соответствующую часть 
модельной семантики, содержащую формальные определения понятий 
указателя или ссылки и формализацию операций над ними с использованием 
логических формул в теориях, будем называть моделью памяти. В данной 
работе рассматриваются только модели памяти для языка программирования 
Си в сочетании с различными языками спецификации или другими способами 
спецификации проверяемых свойств.  

 
Рис. 1. Общая схема использования SMT-решателей в инструментах верификации.	

Fig. 1. General diagram illustrating SMT-solver usage in static verification tools. 
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2.2 Теории, поддерживаемые современными решателями 
Набор поддерживаемых решателем теорий в конечном счете определяет набор 
сущностей, с помощью которых может быть формализована модельная 
семантика используемого языка программирования, а алгоритмическая 
разрешимость или сложность решения задач выполнимости, соответствующих 
используемым комбинациям теорий, определяет вероятность успешного 
разрешения (с вердиктом «выполнимо»/«невыполнимо») генерируемых 
логических формул и требуемое для этого количество ресурсов – времени и 
памяти. Обзор основных теорий, поддерживаемых современными SMT-
решателями, дан в диссертации [22]. 
В данной работе будут описаны методы моделирования семантики Си-
программ с использованием комбинаций теории неинтерпретируемых функций 
с теориями целочисленной и вещественной линейной арифметики с кванторами 
и без кванторов (то есть с использованием логик QF_UFLRA, UFLRA, UFLIA и 
QF_UFLIA). 

3. Классификация моделей памяти 

В дальнейшем для каждого рассматриваемого подхода к моделированию 
семантики Си-программ и в частности, соответствующей модели памяти, будем 
рассматривать следующие характеристики: 

1. Теории, используемые при моделировании. Выбор используемых 
теорий непосредственно влияет на эффективность метода 
моделирования, а также в некоторых случаях и на область его 
применимости (например, при необходимости поддержки 
интерполяции Крейга). 

2. Поддерживаемые возможности языка Си. Многие распространенные 
методы моделирования семантики языка Си являются в той или иной 
степени неполными, поэтому имеет смысл говорить о полноте или, 
иначе говоря, о выразительности рассматриваемых методов. 
Выразительность метода особенно важна для инструментов 
дедуктивной верификации, так как они предъявляют более высокие 
требования к корректности работы инструмента верификации. В то 
время как при использовании неподдерживаемой возможности 
инструмент автоматической статической верификации, к примеру, 
может продолжить работу с выдачей предупреждения о возможности 
пропуска ошибки (заменив неподдерживаемый фрагмент кода на 
некоторое приемлемое приближение), в надежде обнаружить одну или 
несколько ошибок, не связанных с неподдерживаемой возможностью, 
инструмент дедуктивной верификации должен давать как можно 
больше гарантий именно для случая отсутствия обнаруженных ошибок 
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(так как чаще всего применяется к коду, уже прошедшему множество 
проверок различными инструментами верификации и тестирования). 

3. Поддержка областей памяти наперед не ограниченного размера. Будем 
далее называть такие области памяти неограниченными. Как и 
выразительность метода, поддержка неограниченных областей памяти 
наиболее важна для инструментов дедуктивной верификации. 

4. Масштабируемость метода моделирования. Под масштабируемостью 
будем понимать примерное число операторов языка Си, для которых 
соответствующая формула пути (для свойства достижимости 
соответствующего состояния программы), полученная с 
использованием рассматриваемого метода, может быть разрешена хотя 
бы одним из современных решателей за некоторое фиксированное 
время. Масштабируемость становится важной для применения метода 
моделирования семантики в инструментах автоматической 
статической верификации, использующих встраивание функций, и 
таким образом анализирующих длинные последовательности 
операторов на путях от точки входа до предполагаемого ошибочного 
состояния. 

Будем классифицировать рассматриваемые методы моделирования памяти  Си-
программ по поддержке в них неограниченных областей памяти. 

4. Модели для ограниченных областей памяти 

В методах, поддерживающих моделирование памяти не более чем наперед 
заданного размера, возможно использование теорий, для которых существуют 
более эффективные алгоритмы разрешения формул, в частности, отказ от 
использования теорий массивов и логики первого порядка в пользу 
неинтерпретируемых функций или констант и пропозициональной логики. 
Самым простым с точки зрения используемых теорий является моделирование 
памяти Си-программ с использованием неинтерпретируемых констант, 
которое, как правило, опирается на результаты работы некоторого алгоритма 
анализа синонимичных указателей — алиасов. 

 4.1 Использование анализа алиасов 
Рассматриваемый метод применялся в инструменте автоматической 
статической верификации BLAST [5], использующем предикатную абстракцию 
с уточнением по невыполнимым контрпримерам. Метод описан в статьях [23, 
8], а также в [24, 25] и диссертации [26] (глава 4). 
Суть данного метода можно описать следующим образом. Пусть имеется 
некоторый алгоритм межпроцедурного нечувствительного к контексту и 
потоку управления анализа алиасов, например, [27]. Такой анализ алиасов 
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может определять возможную синонимичность указательных выражений 
глобально для всей анализируемой программы. Пусть для каждого 
указательного выражения ݁ из множества всех выражений ࣟ в программе в 
результате работы анализа алиасов определено множество ࣛሺ݁ሻ указательных 
выражений, значение которых может совпадать со значением выражения ݁ . Для 
хранения отображения ݁ → 	ࣛሺ݁ሻ можно использовать, к примеру, его 
представление в виде отношения с помощью BDD [28]. Для представления 
изменяющихся значений всех выражений в исходной программе в 
рассматриваемом методе предлагается использовать последовательности 
индексированных неинтерпретируемых констант. Обозначим каждую 
индексированную неинтерпретируемую константу из конечной 
последовательности, представляющей изменяющееся в зависимости от 
состояния программы значение синтаксического выражения ݁ 
(рассматриваемого в контексте некоторой функции) через ۤ݁ۥఏ, где ߠ —   
изменяющееся отображение синтаксических выражений в текущие индексы в 
соответствующих последовательностях. Рассмотрим оператор присваивания по 
указателю на простой тип данных, то есть не структуру, не объединение и не 
массив. Пусть правая часть оператора присваивания ݒ может быть 
представлена в виде формулы ۤۥݒఏ. Тогда сильнейшее постусловие [29] 
оператора присваивания по указателю на простой тип будет выглядеть 
следующим образом: 

ܵܲሺ∗ ݁ ൌ ሻݒ ≡ ,ఏሺ݁݁ݐܷܽ݀ ሻݒ
∧ 	 ሥ ఏۥሺۤ݁܍ܜܑ ൌ ۤ݁ᇱۥఏ, ,ఏሺ݁ᇱ݁ݐܷܽ݀ ,ሻݒ ఏሺ݁′ሻሻ݊݅ܽݐܴ݁

ᇲ∈ࣛሺሻ

 

,ఏሺ݁݁ݐܷܽ݀ ሻݒ ≡ ۤ∗ ఏᇲۥ݁ ൌ ఏۥݒۤ ∧ ∗ఏሺ݁ݎݑݏ݈ܿ ݁,  ሻݒ
ఏሺ݁ሻ݊݅ܽݐܴ݁ ≡ ۤ∗ ఏᇲۥ݁ ൌ ۤ∗ ఏۥ݁ ∧ ∗ఏሺ݁ݎݑݏ݈ܿ	 ݁,∗ ݁ሻ 

ᇱߠ ൌ ߠ ‡ ∗ఏሺሼݎܿ݊ܫ ݁ሽ ∪ ራ ሼ∗ ݁ሽ
ஶ

ୀଵ
∗ೖ∈ࣟ

∪ ራ ራ ሼ∗ ݁′ሽ
ஶ

ୀଵ
∗ೖᇲ∈ࣟ

ᇲ∈ࣛሺሻ

ሻ 

ఏሺܵሻݎܿ݊ܫ ≡ራሼ݁ → ሺ݁ሻߠ  1ሽ
∈ௌ

 

,ఏሺ݁݁ݎݑݏ݈ܿ ሻݒ ≡ ሥ ۤ∗ ఏᇲۥ݁ ൌ ۤ∗ ఏۥݒ

ஶ

ୀଵ
ሼ∗ೖ,∗ೖ௩ሽ⊂ࣟ

 

,ܥሺ܍ܜܑ ,ܣ ሻܤ ≡ ሺܥ ∧ ሻܣ ∨ ሺܥ ∧  	ሻܤ
Здесь при обновлении значения выражения по указателю происходит 
одновременное обновление всех его возможных алиасов (разыменований 
указателей с тем же значением), а также всех присутствующих в программе 
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разыменований обновляемого значения и его алиасов, так как записываемое по 
указателю значение может также являться указателем. При этом происходит 
увеличение на единицу индексов во всех соответствующих 
последовательностях. 
Части формулы, соответствующие обновлению разыменований левой части 
оператора присваивания по указателю или синонимичных ей выражений, 
назовем замыканиями (англ. closure) операции присваивания по указателю. 
Этим частям соответствует обозначение ݈ܿ݁ݎݑݏఏሺ݁, ሻ. Здесь ∗ݒ ݁ обозначает 
∗ …∗ถ


݁. В случае  введения дополнительного ограничения наличия в исходном 

тексте программы соответствующих выражений (ሼ∗ ݁,∗ ሽݒ ⊂ ࣟ), глубину 
разыменования можно не ограничивать (݇ ൌ 	∞), получая при этом формулы 
ограниченного размера. 
Обновления всех возможных синонимичных выражений — условные, значение 
разыменования синонимичного указательного выражения обновляется 
(обозначение ܷ݁ݐܽ݀ఏሺ݁,  ሻ) в случае, если значение самого выраженияݒ
совпадает со значением выражения в левой части оператора присваивания и 
остается прежним (обозначение ܴ݁݊݅ܽݐఏሺ݁ሻ) в противном случае. 
Отображение ߠᇱ соответствует обновленному отображению ߠ после 
увеличения на единицу индексов всех потенциально обновленных выражений. 
Для формализации этого отображения использована операция 
перезаписывающего объединения отображений ݉ଵ ‡ ݉ଶ, которая обозначает 
отображение ݉ଶ, дополненное парами ݇ → ݉ଵሺ݇ሻ, где ݇ ∉ dom	݉ଶ, ݇ ∈
dom	݉ଵ. 
Чтение значения по указателю ݁ представляется в виде формулы 
непосредственно как ۤ݁ۥఏ. Благодаря использованию дополнительного 
ограничения ሼ∗ ݁,∗ ሽݒ ⊂ ࣟ (рассматриваются только выражения, 
присутствующие в исходном коде программы) данный метод позволяет 
полностью поддерживать указатели на любые простые типы данных, включая 
другие указатели (поддерживаются типы вида ݐ ∗ … ∗ถ


 для любого ݇  0). 

Используя эквивалентность ∗ &ܽ ≡ ܽ, можно также поддерживать взятие 
адреса у переменной. С помощью ряда приемов, описанных в [8], данный метод 
может быть расширен на структуры, в том числе вложенные. 
При моделировании семантики операций с указателями с использованием 
неинтерпретируемых констант и анализа алиасов непосредственно 
используется только теория равенства. Поэтому данный метод может 
использовать различные теории, в зависимости от используемой модельной 
семантики операций над значениями. В инструменте BLAST использовалась 
теория вещественной линейной арифметики и неинтерпретируемых функций 
(для приближения нелинейных операций). В принципе возможно также 
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использование теорий нелинейной вещественной арифметики, целочисленной 
арифметики (линейной и нелинейной), теории битовых векторов конечной 
длины. Поддерживаемые возможности языка Си в данном методе ограничены 
простыми и структурными типами данных, не поддерживаются массивы, 
адресная арифметика, объединения, произвольные приведения типов 
указателей. Неограниченные наперед области памяти в общем случае 
(например, массивы переменной длины) не поддерживаются, однако может 
поддерживаться проверка некоторых простых свойств (не выходящих за рамки 
используемой логики) для произвольных рекурсивных структур данных, в том 
числе неограниченного размера. Для этого вместо множества ࣟ выражений в 
программе необходимо рассмотреть множество всех выражений, значение 
которых прямо или косвенно доступно на текущем рассматриваемом пути 
выполнения. Например, для пути, в котором имеются операторы ݍ	 ൌ  и 	;	 →
	݂	 ൌ  доступно не только , и поле ݂ имеет тот же тип, что и указатель ;ݍ	
значение выражения  → ݂ (прямо), но и  → ݂ → ݂ (косвенно). В силу 
конечности длины пути, соответствующее множество доступных выражений 
также конечно. Благодаря использованию теорий, эффективно 
поддерживаемых современными решателями, данный метод хорошо 
масштабируем. Из данных, приведенных в статье [30], можно сделать вывод, 
что реализация инструмента BLAST, использующая данный метод, успешно 
работала для трасс длиной в несколько сотен операторов. 
Рассмотрим пример построения формулы в модели памяти на основе анализа 
алиасов. Формулу будем строить для следующего фрагмента Си-программы с 
заданным проверочным условием: 
struct range { 
 int start, end; 
} default = {0, 0}; 

… 

struct range *r0 = &default, *r1; 
r1 = malloc(sizeof (struct range)); 
r1->start = r0->start; 

r0 = r1; 

assert (r0->start == 0); 

Формулу построим для случая, когда вызов malloc успешно выделяет память, 
возвращая ненулевой указатель. Здесь для присваиваний r0 = &default; и 
r0 = r1; в указатель r0 на структуру range необходимо генерировать 
формулы замыкания на глубину 1. То есть в формуле необходимо представлять 
тот факт, что после присваивания в указатель r0 значения r0->start и r0-
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>end также изменятся соответствующим образом. Для определения новых 
значений r0->start и r0->end достаточно взять соответствующие поля 
от правых частей соответствующих операторов присваивания. Подформулы 
замыкания для присваиваний в указатели на структуры далее отмечены серым 
цветом. Для присваивания r1->start = r0->start;, соответствующего 
изменению значения поля start структуры range необходимо генерировать 
формулы изменения значения возможных алиасов указателя r1. Будем 
полагать, что возможными алиасами указателя r1 являются указатели r0 и 
&default (в общем случае возможные алиасы зависят от используемого 
алгоритма анализа алиасов). В таком случае для каждого из них  нужно 
сгенерировать формулу возможного обновления значения при условии 
равенства указателю r1 и формулу возможного сохранения прежнего значения 
при условии неравенства указателю r1. Соответствующие подформулы также 
отмечены далее серым цветом. Будем использовать для последовательностей 
значений переменных, соответствующих изменяющимся значениям полей 
структур, имена вида имя_структуры$имя_поля. Все последовательности 
будем индексировать, начиная с нуля, соответствующего начальному 
значению, заданному при инициализации соответствующей переменной (или 
поля структуры). Для проверки выполненности целевого свойства объединим 
полученную формулу пути с помощью конъюнкции с отрицанием формулы, 
выражающей целевое свойство. Если полученная формула окажется 
невыполнимой, то можно будет утверждать, что целевое свойство выполнено 
для любого выполнения проверяемого фрагмента Си-программы. 
В целом построенная формула будет иметь вид: 

ݐݎܽݐݏ$ݐ݈ݑ݂ܽ݁݀ ൌ 0 ∧ ݀݊݁$ݐ݈ݑ݂ܽ݁݀ ൌ 0 ∧ 
0ଵݎ ൌ ݐ݈ݑ݂ܽ݁݀ ∧ ሺݐݎܽݐݏ$0ݎଵ ൌ ݐݎܽݐݏ$ݐ݈ݑ݂ܽ݁݀ ∧ ଵ݀݊݁$0ݎ ൌ ሻ݀݊݁$ݐ݈ݑ݂ܽ݁݀ ∧ 

1ଵݎ  0 ∧ 1ଵݎ ് ݐ݈ݑ݂ܽ݁݀ ∧ 
ଵݐݎܽݐݏ$1ݎ ൌ ଵݐݎܽݐݏ$0ݎ

∧ ሺ൫ሺ1ݎଵ ൌ 0ଵݎ ∧ ଶݐݎܽݐݏ$0ݎ ൌ ଵݐݎܽݐݏ$0ݎ ∧ ଶ݀݊݁$0ݎ
ൌ ଵሻ݀݊݁$0ݎ
∨ ሺ1ݎଵ ് 0ଵݎ ∧ ଶݐݎܽݐݏ$0ݎ		 ൌ ଵݐݎܽݐݏ$0ݎ ∧ ଶ݀݊݁$0ݎ
ൌ ଵሻ൯݀݊݁$0ݎ
∧ ൫ሺ1ݎଵ ൌ ݐ݈ܽݑ݂݁݀ ∧ ଵݐݎܽݐݏ$ݐ݈ݑ݂ܽ݁݀
ൌ ଵݐݎܽݐݏ$0ݎ ∧ ଵ݀݊݁$ݐ݈ݑ݂ܽ݁݀ ൌ ଵሻ݀݊݁$0ݎ ∨ ሺ1ݎଵ
് ݐ݈ݑ݂ܽ݁݀ ∧ ଵݐݎܽݐݏ$ݐ݈ݑ݂ܽ݁݀
ൌ ݐݎܽݐݏ$ݐ݈ݑ݂ܽ݁݀ ∧ ଵ݀݊݁$ݐ݈ݑ݂ܽ݁݀ ൌ ൯ሻሻ݀݊݁$ݐ݈ݑ݂ܽ݁݀ ∧ 

0ଶݎ ൌ 1ଶݎ ∧ ሺݐݎܽݐݏ$0ݎଷ ൌ ଵݐݎܽݐݏ$1ݎ ∧ ଷ݀݊݁$0ݎ ൌ ଵሻ݀݊݁$1ݎ ∧ 
ሺݐݎܽݐݏ$0ݎଷ ൌ 0ሻ 
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Для того чтобы убедиться в ее невыполнимости, оставим в формуле только 
существенные конъюнкты: 
ݐݎܽݐݏ$ݐ݈ݑ݂ܽ݁݀ ൌ 0 ∧ ଵݐݎܽݐݏ$0ݎ ൌ ݐݎܽݐݏ$ݐ݈ݑ݂ܽ݁݀ ∧ ଵݐݎܽݐݏ$1ݎ

ൌ ଵݐݎܽݐݏ$0ݎ ∧ ଷݐݎܽݐݏ$0ݎ ൌ ଵݐݎܽݐݏ$1ݎ ∧ ሺݐݎܽݐݏ$0ݎଷ ൌ 0ሻ	
В полученной формуле легко видеть, что ݐݎܽݐݏ$0ݎଷ ൌ ଵݐݎܽݐݏ$1ݎ ൌ
ݐݎܽݐݏ$ݐ݈ݑ݂ܽ݁݀ ൌ 0 противоречит условию ሺݐݎܽݐݏ$0ݎଷ ൌ 0ሻ. Таким образом, 
полученная формула невыполнима, а целевое свойство выполнено. 

 4.2 Использование неинтерпретируемых функций и логики 
первого порядка 

Модель памяти на основе анализа алиасов неприменима для верификации 
программ, в которых на выполненность целевых свойств существенное влияние 
оказывают различные операции с массивами. Для массивов наперед не 
заданного размера, а также для массивов достаточно большого размера 
соответствующие формулы для обновлений значений переменных после 
присваивания в указатели на элементы массивов, а также после присваиваний 
в сами элементы массивов либо в принципе не могут быть получены, либо 
слишком быстро растут пропорционально размерам используемых массивов. 
Метод моделирования памяти, описанный в этом разделе, также основан на 
использовании анализа возможных алиасов, но позволяет поддерживать 
проверку некоторых свойств для программ с массивами. 
В статье [31] описан метод моделирования семантики предикатов с 
указателями, используемый в инструменте верификации  SLAM2 [32]. В методе 
предлагается использование теории неинтерпретируемых функций в сочетании 
с логикой первого порядка. При кодировании используются три 
неинтерпретируемые функции: ܣ, ܸ и ܵ, соответствующие трем возможным 
операциям над размещениями (англ. locations) – произвольными  объектами в 
памяти программы. А именно: ܣሺܺሻ соответствует взятию адреса размещения 
ܺ, ܸሺܺሻ — взятию значения размещения ܺ, ܵሺܺ, ݂ሻ — получению вложенного 
размещения, соответствующего полю или индексу ݂ составного размещения ܺ 
(структуры или массива), а специальный случай ܵሺܺ,െ1ሻ (предполагается, что 
любое другое ݂ ് െ1) — разыменованию указателя, являющегося значением 
размещения ܺ. Семантика неинтерпретируемых функций формализуется с 
помощью набора аксиом, например, ∀	ܺ, ሺܺሻܣ			.ܻ ൌ ሺܻሻܣ	 ⟹ 	ܺ	 ൌ 	ܻ. Метод 
применим для переменных простых типов, в том числе указателей, а также 
структур, в том числе вложенных, и массивов. Не поддерживаются 
объединения и произвольные приведения типов указателей. В статье [31] не 
описывается моделирование семантики оператора присваивания (например, в 
виде соответствующего слабейшего предусловия или сильнейшего 
постусловия), что не позволяет однозначно сделать вывод о наборе 
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поддерживаемых конструкций языка Си, однако в статьях [32, 33] упоминается 
использование слабейших предусловий и анализа алиасов. Таким образом, 
вероятно, поддерживается проверка некоторых простых (неиндуктивных) 
свойств для рекурсивных структур данных и массивов наперед не 
ограниченного размера. Исходя из данных, приведенных в статье [34], 
масштабируемость модели памяти, используемой SLAM, сравнима с 
масштабируемостью модели памяти, используемой BLAST (длина трасс до 
нескольких сот операторов). 
Рассмотрим пример фрагмента программы, использующего массивы, и 
проверим заданное для него целевое свойство с помощью модели памяти на 
основе неинтерпретируемых функций с кванторами, используемой в 
инструменте SLAM2. 
struct array { 

 int len, *data; 

} a = {2, (int []){0, 0}}; 

… 

struct array *b = &a; 

b->data[0] = 1; 

assert (b == &a && a.data[0] == 1 && b->len == 2); 

Несмотря на то, что рассматриваемая модель памяти использует логику первого 
порядка, для построения формул в ней также требуется использование анализа 
алиасов. Для целевого пути в программе строится слабейшее предусловие по 
рекурсивным правилам преобразования предикатов, которые требуют знания о 
возможных алиасах всех указательных выражений в пути для правильной 
подстановки значений переменных в формуле при обработке операторов 
присваивания. Более точно, соответствующее преобразование слабейшего 
предусловия для присваивания вида ∗ ݔ ൌ ݁: 
ሺݔ ൌ ଵݕ& ∧ ܳሾ݁ ଵሿሻݕ ∨ …∨ ሺݔ ൌ ݕ& ∧ ܳሾ݁ ⁄ݕ ሿሻ⁄      
Здесь ܳ 	— текущее слабейшее предусловие для нижней части пути, ݕଵ,… ,  — ݕ
переменные, которые может адресовать указательное выражение ݔ, ሾݔ ോ  ሿݕ
означает подстановку выражения ݔ вместо переменной ݕ (правила построения 
формулы гарантируют корректность такой подстановки). Таким образом, 
каждое присваивание по указателю дублирует нижнюю часть формулы 
отдельно для каждого возможного рассматриваемого значения указательного 
выражения. В приведенном примере значение указателя b->data[0] в 
операторе присваивания b->data[0] = 1;  может быть разрешено 
однозначно. Поэтому в результирующей  формуле рассматривается только 
один случай b->data[0]==&a.data[0]. Формула пути так же, как и в 
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примере для модели памяти на основе анализа алиасов, объединяется с 
отрицанием проверяемого свойства. Поля структуры array имеют индексы: 
len — 0, data — 1. Для получения  размещения поля структуры 
используется функция ܵ ሺ݈, ݂ሻ, где ݈  — размещение структуры, ݂  — индекс поля. 
Для моделирования операции разыменования используется частный случай 
применения функции ܵ при ݂ ൌ െ1. Для доказательства невыполнимости 
формулы в данном примере требуется только одна аксиома, задающая свойство 
функций ܵ, ܸ	и	ܣ: ∀ܺ, ܻ. ܸሺܺሻ ൌ ሺܻሻܣ ⟹ ܵሺܺ,െ1ሻ ൌ ܻ. Аксиома утверждает, 
что если значение указателя ܺ равно адресу переменной ܻ, то результатом 
разыменования указателя ܺ является переменная ܻ (соответствующее ей 
размещение). Полученная формула имеет вид: 

ሺ∀ܺ, ܻ. ܸሺܺሻ ൌ ሺܻሻܣ ⟹ ܵሺܺ,െ1ሻ ൌ ܻሻ ∧ ܸ൫ܵሺܽ, 0ሻ൯ ൌ 2 ∧ ܸሺܾሻ
ൌ ሺܽሻܣ ∧ ܸ൫ܵሺܵሺܵሺܵሺܾ, െ1ሻ, 1ሻ, െ1ሻ, 0ሻ൯
ൌ 	1
∧ ൫ܸሺܾሻ ൌ ሺܽሻܣ ∧ ܸ൫ܵሺܵሺܵሺܽ, 1ሻ, െ1ሻ, 0ሻ൯
ൌ 	1 ∧ ܸ൫ܵሺܵሺܾ, െ1ሻ, 0ሻ൯ ൌ 2൯ 

Аксиома позволяет заменить выражения ܵሺܾ, െ1ሻ внутри аргументов функции 
ܸ на ܽ, показав тем самым невыполнимость построенной формулы. 
Модель памяти на основе теории неинтерпретируемых функций с кванторами, 
однако, плохо справляется с некоторыми случаями вложенных массивов 
(массивов, содержащих внутри элементов указатели на элементы других 
массивов). Рассмотрим следующий пример и соответствующую формулу: 
struct array *b[] = {&a, &a}; 

int i = nondet_int() ? 0 : 1; 

b[i]->data[0] = 1; 

assert (a.data[0] == 1); 

ሺ∀ܺ	ܻ. ܺ ൌ ሺܻሻܣ ⟹ ܵሺܺ,െ1ሻ ൌ ܻሻ ∧ ሺሺܸ൫ܵሺܵሺܾ, 0ሻ, െ1ሻ൯ ൌ ሺܽሻܣ ∧ ܸሺ݅ሻ
ൌ 	0 ∧ ܸ൫ܵሺܵሺܵሺܵሺܵሺܾ, 0ሻሻ, െ1ሻ, 1ሻ െ 1ሻ, 0ሻ൯
ൌ 1 ∧ ൫ܸ൫ܵሺܵሺܵሺܽ, 0ሻ, െ1ሻ, 0ሻ൯ ൌ 1൯ ∨ ሺܸ൫ܵሺܵሺܾ, 1ሻ, െ1ሻ൯
ൌ ሺܽሻܣ ∧ ܸሺ݅ሻ ൌ 	1 ∧ 

ܸ൫ܵሺܵሺܵሺܵሺܵሺܾ, 1ሻሻ, െ1ሻ, 1ሻ െ 1ሻ, 0ሻ൯ ൌ 1 ∧ ൫ܸ൫ܵሺܵሺܵሺܽ, 0ሻ, െ1ሻ, 0ሻ൯ ൌ 1൯ሻሻ	
Здесь внешняя функция nondet_int()моделирует недетерминированный 
выбор целочисленного значения и отдельно рассматриваются два случая для 
различных возможных значений переменной i. Нетрудно видеть, что размер 
таких формул для фиксированной длины рассматриваемого пути 
пропорционален длине используемых в программе массивов указателей и так 
же, как и в случае с моделью памяти на основе анализа алиасов, легко может 
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оказаться неприемлемо большим для достаточно длинных рассматриваемых 
путей или достаточно больших массивов указателей. Данную проблему 
позволяют решить модели памяти для областей наперед не ограниченного 
размера. 

5. Модели для неограниченных областей памяти 

Модели памяти, поддерживающие произвольные области памяти наперед не 
ограниченного размера (в частности, массивы переменной длины), опираются 
на использование логики первого порядка или теории массивов. При 
использовании этих моделей памяти размер формулы пути никогда не зависит 
от размеров упоминаемых на этом пути областей памяти программы (например, 
размеров массивов или числа элементов в связном списке). 

5.1 Типизированная модель памяти 
Типизированная модель памяти реализована, в частности, в инструменте 
дедуктивной верификации VCC2 [35] и описана в статье [36]. Основная 
особенность этой модели памяти — в том, что в контексте инструмента 
дедуктивной верификации в этой модели  памяти делаются дополнительные 
предположения о семантике моделируемых операторов исходной программы 
без потери корректности и полноты моделирования. Это возможно благодаря 
наличию задаваемых пользователем аннотаций, а также возможности 
генерации нескольких условий верификации вместо одной общей формулы 
пути. В частности, можно потребовать от пользователя аннотировать 
некоторые дополнительные аспекты семантики верифицируемой программы, 
осуществить моделирование семантики в заданных пользователем 
предположениях, а затем помимо обычных условий верификации 
сгенерировать дополнительные проверки для заданных пользователем 
предположений. При этом в контексте дедуктивной верификации при 
моделировании памяти помимо собственно состояния памяти программы 
можно использовать также и дополнительное модельное (англ. model или ghost) 
состояние, изменяемое как в результате выполнения операторов исходной 
программы, так и в результате выполнения специальных модельных операций, 
задаваемых в виде аннотаций. 
В модели памяти VCC2 вводится модельное отображение пар вида (адрес, тип) 
в специальный булевый флаг валидности, который определяет, является ли 
данный адрес адресом начала объекта соответствующего типа. Так как Си 
является слабо типизированным языком, модельное отображение валидности 
типизированных указателей в VCC2 имеет состояние, которое может быть 
изменено с помощью специальных модельных операций. Таким образом, 
модельное отображение валидности остается постоянным при моделировании 
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семантики одного оператора, но может изменяться в ходе выполнения 
программы. При этом для обеспечения корректности моделирования памяти 
поддерживается инвариант о том, что в каждом состоянии для каждого адреса 
может быть не более одного соответствующего валидного типа данных. В силу 
отсутствия непосредственного моделирования защиты памяти в модельной 
семантике VCC2 можно считать, что для каждого адреса этот тип всегда ровно 
один. Моделирование семантики программы происходит в предположении о 
том, что каждый указатель содержит адрес, валидный тип которого совпадает с 
типом указателя. Такой указатель будем называть валидным. Таким образом, 
моделируемая программа должна обращаться к памяти только через валидные 
указатели. Это свойство проверяется с помощью генерации соответствующих 
условий верификации. В VCC2 используется две модельные операции для 
изменения состояния модельного отображения валидности: одна для 
разбиения произвольного объекта в памяти в массив байт (char), а другая – для 
соединения массива байт в объект произвольного типа соответствующего 
размера. Семантика этих двух операций включает преобразование значений в 
моделируемой памяти в/из типа char в соответствии с побайтовой структурой 
преобразуемого объекта. При этом для кодирования значений различных типов 
могут в принципе использоваться различные логические теории. Кроме этого, 
модель памяти VCC2 предполагает использование логики первого порядка для 
задания дополнительных аксиом, ограничивающих возможные пересечения 
адресуемых объектов в памяти программы случаем вложения. Вместе 
использование типизации памяти и дополнительных аксиом позволяет  
генерировать более простые условия верификации, увеличивая 
масштабируемость модели памяти. Кроме этого, в большинстве случаев 
уменьшается размер задаваемых пользователем спецификаций, так как в них не 
требуется явно указывать отсутствие пересечений (за исключением вложения) 
между объектами различающихся типов в  памяти программы. 
В статье [36] модель памяти описывается с помощью введения базового 
(«игрушечного», «toy language») языка описания трасс для дедуктивной 
верификации и формализации исходной (нетипизированной) и модельной 
(типизированной) семантик этого базового языка. При этом трассы на базовом 
языке представляют собой последовательности операторов, а обе семантики 
определятся как мелкошаговые [37] с помощью правил вывода отношений 
вычисления и рекуррентных соотношений для функций означивания чистых 
выражений. Множество значений (результатов вычисления) 
последовательностей инструкций принимается состоящим из двух элементов – 
١ и ٣, соответствующих результату проверки всех условий верификации. ١ 
означает выполненность всех условий верификации, ٣ – невыполненность хотя 
бы одного из них. Промежуточное состояние вычисления определяется как 
объединение множества ሼ١, ٣ሽ и множества промежуточных состояний, 
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содержащих оставшуюся часть последовательности операторов и некоторый 
набор отображений, определяющих состояние памяти программы и модельного 
отображения валидности после выполнения обработанной части трассы. Таким 
образом, моделирование памяти программы с помощью SMT-формул 
описывается неявно, однако достаточно компактно и удобно для 
доказательства свойств рассматриваемой модельной семантики (в частности, её 
корректности относительно исходной семантики). 
Рассмотрим описанный способ формализации модельной семантики подробнее 
на примере оператора присваивания значения по указателю ∗ ݁ଵ 	ൌ 	 ݁ଶ. 
Предполагается, что сами выражения ݁ଵи ݁ଶ не содержат операции с 
указателями. 
В исходной семантике присваивание значения по указателю на значение типа ݐ 
будет моделироваться как одновременное обновление значения (sizeof ݐ) 
последовательных байт в нетипизированной куче, начиная с адреса, 
определяемого значением выражения ݁ଵ. При этом после вычисления значение 
выражения ݁ଶ обязательно должно быть разбито на (sizeof ݐሻ байт и каждый 
из них должен быть записан в нетипизированную кучу по соответствующему 
адресу, так как без привлечения каких-либо дополнительных предположений 
невозможно гарантировать, что ни один из этих изменяемых байт не попадает 
в область памяти, адресуемую каким-либо другим указательным выражением 
݁ଷ (возможно, имеющим тип, отличный от ݐ ∗), по которому может происходить 
обращение в память далее на рассматриваемом пути выполнения. Таким 
образом, каждый оператор присваивания по указателю в нетипизированной 
семантике требует моделирования значений используемых выражений на 
побайтовом уровне, возможного моделирования обновления значений сразу по 
нескольким адресам в куче, а также явной спецификации дополнительных 
предположений о непересечении адресов между объектами различных типов. 
Все эти факторы приводят к генерации трудноразрешимых условий 
верификации. 
Поэтому при построении формул в инструментах дедуктивной верификации 
вместо исходной семантики языка программирования обычно используется его 
модельная семантика. 
В модельной семантике оператору присваивания ∗ ݁ଵ 	ൌ 	 ݁ଶ соответствует  
правило вывода для соответствующего отношения вычисления : 

݁ଵ: ݐ ∗⟹ ∗ۦ ݁ଵ ൌ ݁ଶ; ܴ|ࣟ, ࣮,ࣧۧ►ൻܴหࣟ, ࣮,ࣧ ‡ ሼۤ݁ଵࣟۥௗ → ۤ݁ଶ଼ࣟۥ∗ୱ୧ୣ୭	௧ሽൿ 
 
Это правило вывода по сути означает, что если выражение ݁ଵ имеет тип ݐ ∗, то 
промежуточное состояние вычисления, в котором первым оператором является 
∗ ݁ଵ ൌ ݁ଶ, а оставшаяся часть пути — ܴ, связано (несимметричным) 
отношением  	с промежуточным состоянием, в котором присутствует только 
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оставшаяся часть пути ܴ (то есть обработан один оператор ∗ ݁ଵ ൌ ݁ଶሻ. При этом 
эти два связанных отношением  промежуточных состояния вычисления 
отличаются состоянием памяти программы. Память описывается тремя 
отображениями: ࣟ, ࣮ и ࣧ, где ࣟ	— означивание переменных (в базовом языке 
они все находятся в одной области видимости),  ࣮	— упомянутое ранее 
отображение валидности, отображающее адреса в однозначно 
соответствующие им типы данных размещенных по этим адресам значений, а 
ࣧ — отображение пар вида ሺадрес, типሻ в значения соответствующих типов. 
После выполнения оператора присваивания в память по адресу ۤ ݁ଵࣟۥௗ (результат 
вычисления выражения ݁ଵ без побочных эффектов и без операций с 
указателями в контексте ࣟ, представленный в виде битового вектора длины ݀) 
будет записано значение ۤ݁ଶ଼ࣟۥ∗ୱ୧ୣ୭	௧ длиной (sizeof ݐ) байт.  
В формуле сильнейшего постусловия для представления значения отображения 
ࣧ может быть использовано несколько последовательностей логических 
массивов различного типа — по одной последовательности для каждого типа 
данных. При этом для целочисленных типов данных можно использовать, к 
примеру, теорию линейной арифметики, так как в модельной семантике в силу 
неявного предположения о разделении памяти по типам формализация 
операций на побитовом уровне не обязательна. Таким образом, рассмотрение 
семантики на побитовом уровне в каждом присваивании не происходит. Кроме 
этого, эффективно моделируется неявное предположение о непересечении 
значений различных простых типов данных в памяти программы. 
Рассмотренное правило вывода, однако, нельзя непосредственно применять для 
каждого оператора присваивания, так как используемые в нем неявные 
предположения о валидности указателя в левой части оператора присваивания 
могут быть не выполнены. Поэтому каждый раз при использовании данного 
правила вывода инструмент дедуктивной верификации дополнительно 
генерирует проверку соответствующего предусловия ࣮ൣۤ݁ଵࣟۥௗ൧ ൌ  .ݐ
Если предусловие окажется невыполненным, то соответствующее 
промежуточное состояние ۦ∗ ݁ଵ ൌ ݁ଶ; ܴ|ࣟ, ࣮,ࣧۧ окажется связано отношением 
с ошибочным состоянием ٣. 

Более полный пример формализации модельной семантики описанным 
способом можно найти в статье [38]. 
Итак, модель памяти VCC2 предполагает использование теории массивов и/или 
логики первого порядка, а также других теорий для моделирования операций 
над данными, при этом для каждого типа данных может быть использован 
отдельный набор теорий. При отсутствии обращений к одной и той же области 
памяти через указатели различных типов в рамках одного оператора (это 
ограничение можно считать чисто синтаксическим и легко устранимым с 
помощью использования дополнительных переменных), модель памяти VCC2 
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поддерживает все конструкции языка Си и применима для областей памяти 
произвольного наперед не заданного размера. Однако использование в 
контексте инструмента дедуктивной верификации говорит о применении 
модели памяти к трассам лишь небольшого размера, как правило, 
ограниченных рамками одной функции, то есть длиной порядка нескольких 
десятков операторов. 
В следующем разделе на примере будет рассмотрена модель памяти, 
являющаяся уточнением типизированной модели памяти, использованной в 
инструменте VCC2. 

5.2 Модель Бурстала-Борната 
Модель Бурсталла-Борната, также известная как модель «поле как массив» 
(англ. Burstall-Bornat model, component-as-array model) была предложена и 
использована в работах [39, 40] в контексте частично автоматизированной 
дедуктивной верификации. Основная идея этой модели памяти заключается в 
том, чтобы раздельно представлять состояния отдельных компонентов 
составных объектов, что для языка Си по сути означает разделение 
представления состояния памяти программы по полям структур. 
Представление состояния каждого отдельного поля при описании модели 
может быть не конкретизировано, так же, как и при описании типизированной 
модели памяти (на практике может использоваться теория массивов или 
аксиоматизация в логике первого порядка). Основную проблему при описании 
этой модели памяти для языка Си составляют переменные и поля структур, 
доступные по указателям, то есть потенциально все переменные и поля, для 
которых в исходном коде Си-программы присутствует операция взятия 
адреса &. 
Одним из решений этой проблемы является применение к исходному коду 
программы нормализующих преобразований, устраняющих адресацию 
переменных и полей структур с помощью переписывания их в указатели и 
введения специальных фиктивных структур с одним полем соответствующего 
типа. Такие преобразования описаны, например, в статьях [41, 42, 43]. Другим 
возможным решением является введение отдельных отображений для 
представления состояния адресуемых указателями полей и переменных, 
например, с использованием разделения по типам аналогично типизированной 
модели памяти. В рамках самой модели Бурсталла-Борната выбор одного из 
этих решений не существенен, так как в итоге приводит к построению 
одинаковых логических формул (адресуемые переменные и поля в любом 
случае разделяются только по типам). Однако при расширении данной модели, 
например, с помощью дальнейшего разделения представления состояния 
памяти, перетипирующие преобразования исходного кода оказываются проще, 
по крайней мере, при теоретическом описании полученных моделей. Такие 
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преобразования применяются, например, в инструменте дедуктивной 
верификации Jessie. Решение без дополнительных преобразований 
используется, например, в инструменте дедуктивной верификации WP [44], 
реализующем модель Бурсталла-Борната. Один из вариантов этой модели 
памяти реализован также в инструменте дедуктивной верификации VCC3 [2]. 
Для достижения полноты поддержки возможностей языка Си в инструментах 
дедуктивной верификации модель Бурсталла-Борната может быть расширена 
модельным состоянием и специальными модельными операциями разбиения и 
соединения аналогично типизированной модели памяти. 
Модель Бурсталла-Борната в целом обладает примерно теми же 
характеристиками, что и типизированная модель памяти, однако обеспечивает 
в общем случае меньшее количество индексов, приходящихся на одно 
отображение, представляющее часть состояния памяти программы и, как 
показывают результаты сравнения моделей памяти, в частности, [2], может 
быть более эффективна на практике по крайней мере в контексте дедуктивной 
верификации. 
Рассмотрим модель Бурсталла-Борната на приведенном ранее примере, в 
котором происходит потенциальное ухудшение масштабируемости модели 
памяти, используемой в инструменте SLAM: 
struct array *b[] = {&a, &a}; 
int i = nondet_int() ? 0 : 1; 
b[i]->data[0] = 1; 
assert (a.data[0] == 1); 
В данном примере будем представлять значения поля data структуры array 
с помощью последовательности индексированных неинтерпретируемых 
функций ܽܽݐܽ݀_ݕܽݎݎ, значения массивов типа int — с помощью 
последовательности ݅݊ݐ, а значения массивов типа struct array * — с 
помощью последовательности ݕܽݎݎܽ_ݐܿݑݎݐݏ$. Для каждого присваивания по 
указателю в этой модели памяти добавляется аксиома, утверждающая 
сохранение значений соответствующей неинтерпретируемой функции для всех 
индексов (адресов), отличных от изменяемого в операторе присваивания. 
Результирующая формула имеет вид: 

ଵሺܾሻ$ݕܽݎݎܽ_ݐܿݑݎݐݏ ൌ ܽ ∧ ଵሺܾ$ݕܽݎݎܽ_ݐܿݑݎݐݏ  1ሻ ൌ ܽ ∧ ݅ଵ
ൌ ݔሺࢋ࢚ ൌ 0,0,1ሻ
∧ ଵሺܾ$ݕܽݎݎܽ_ݐܿݑݎݐݏ൫ܽݐܽ݀_ݕܽݎݎଵ൫ܽݐ݊݅  ݅ሻ൯  0൯
ൌ 	1
∧ ൫∀ܺ. ܺ ് ଵሺܾ$ݕܽݎݎܽ_ݐܿݑݎݐݏ൫ܽݐܽ݀_ݕܽݎݎܽ  ݅ሻ൯  0	
⟹ ଵሺܺሻݐ݊݅ ൌ ሺܺሻ൯ݐ݊݅ ∧ ሺ݅݊ݐଵ൫ܽܽݐܽ݀_ݕܽݎݎሺܽሻ൯ ൌ 1ሻ 

Здесь неинтерпретируемая константа ݔ используется для моделирования 
недетерминированного выбора значения переменной ݅ из множества ሼ0, 1ሽ 
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(соответствует оператору i = nondet_int() ? 0 : 1;). По сравнению с 
формулой, построенной ранее с использование модели памяти инструмента 
SLAM, описанной в разделе 4.2, размер данной формулы не зависит от размера 
используемых на рассматриваемом пути массивов (в том числе массивов 
указателей). Для  установления ее невыполнимости необходимо рассмотрение 
случаев ݅ଵ ൌ 0 и ݅ଵ ൌ 1, однако оно может происходить непосредственно во 
время разрешения формулы, не влияет существенно на ее размер и позволяет 
полнее использовать возможности алгоритмов разрешения, реализованные в 
современных SMT-решателях — для длинных путей с большой вероятностью 
будут рассмотрены различные случаи только для переменных, существенно 
влияющих на выполнимость формулы. 
В случае использования в программе большого числа структур одинакового 
типа, модель Бурсталла-Борната, предполагающее разбиение памяти 
программы по полям структур, может становиться менее эффективной. Ее 
можно оптимизировать с использованием результатов некоторого алгоритма 
анализа алиасов. В случае использования простого алгоритма на основе 
системы непересекающихся множеств, который обеспечивает корректность 
модели памяти для существенного подмножества Си-программ, получим 
модель памяти с регионами. 

5.3 Модель с регионами 
Это расширение модели памяти Бурсталла-Борната предложено в статье [41] и 
используется в инструменте дедуктивной верификации Jessie [45] (а также в его 
предшественнике, инструменте Caduceus [46]). Основная идея этой модели 
памяти заключается в том, что память программы в логическом представлении 
может разделяться не только по компонентам составных объектов (для языка 
Си – полям структур), как в модели Бурстала-Борната, но и по регионам – 
непересекающимся множествам указательных выражений, таких, что 
выражения из разных множеств не могут адресовать пересекающиеся области 
памяти. При этом эти два критерия разделения состояния памяти могут 
применяться независимо друг от друга. 
Формально предложенный в статье [41] подход к моделированию памяти Си-
программ включает в себя три составляющие. 
Первая из них – это набор нормализующих преобразований, применяемых к 
исходной Си-программе, в результате которого получается программа на 
базовом языке. В программе на базовом языке в качестве типов переменных и 
полей структур допускаются только целые числа и указатели на структуры. В 
частности, структуры не могут непосредственно (без использования 
указателей) содержать в себе другие структуры или массивы, не допускается 
использование объединений и приведение типов указателей. Все структуры и 
массивы в программах на базовом языке размещаются в динамической памяти. 
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Вторая составляющая – это специальная система типов для базового языка, в 
которой типы указателей на структуры параметризованы регионами. При этом 
регионы указательных типов параметров функций сами являются параметрами 
функций, что порождает систему типов с параметрическим полиморфизмом, 
аналогичную классической системе Хендли-Милнера [47]. Основной целью 
введения системы типов для базового языка является существенное упрощение 
доказательства теоремы об относительной корректности модели памяти с 
регионами. Теорема утверждает, что корректно типизированная программа на 
базовом языке имеет одинаковую семантику в модели памяти с регионами и в 
модели Бурсталла-Борната. 
Наконец, третьей составляющей подхода является алгоритм вывода типов 
(регионов) для базового языка. В статье [41] этот алгоритм приводится без 
формального доказательства корректности, в предположении, что после вывода 
типов программа на базовом языке будет транслирована на язык WhyML [48] 
(имеющий систему типов с параметрическим полиморфизмом) так, что все 
типы, выведенные для базового языка будут непосредственно выражены с 
помощью типов языка WhyML в результирующей программе. Таким образом, 
будет осуществлена апостериорная проверка корректности вывода типов для 
программы на базовом языке. 
Для моделирования семантики языка Си с использованием модели памяти с 
регионами, как и для двух ранее рассмотренных моделей, может 
использоваться теория массивов или комбинация теории неинтерпретируемых 
функций с логикой первого порядка, а также другие теории для моделирования 
операций над данными. Возможности языка Си, поддерживаемые моделью 
памяти с регионами, в том виде, в котором она описана в статье [41], 
ограничены возможностями используемого в статье базового языка. Таким 
образом, модель не поддерживает по крайней мере вложенность объектов, 
объединения и произвольные приведения типов указателей. В остальном, 
модель с регионами применима для областей памяти в том числе наперед не 
ограниченного размера. Масштабируемость модели памяти с регионами 
незначительно отличается от масштабируемости типизированной модели 
памяти и модели Бурсталла-Борната, однако модель с регионами обеспечивает 
в общем случае еще меньшее число индексов на отображение, чем в этих 
моделях, и может быть эффективнее на практике. 
Приведем пример Си-программы и соответствующей формулы для проверки 
целевого свойства с использованием модели памяти с регионами: 
struct cords { 

int len, *x, *y; 
} v0 = {2, (int []){0, 0}, (int []){0, 0}}; 
…  
struct coords *v[] = {&v0, &v0}; 
int i = nondet_int() ? 0 : 1; 
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v[i]->x[0] = 1; 
assert (v0.y[0] == 0); 
0ሻݒሺ݈݊݁_0ݒ ൌ 2 ∧ 0ሻݒሺݔ_0ݒ  0 ∧ 0ሻݒሺݔ_0ݒሺݔ$0ݒ  	0ሻ

ൌ 0 ∧ 0ሻݒሺݔ_0ݒሺݔ$0ݒ  1ሻ ൌ 0 ∧ 0ሻݒሺݕ_0ݒ
 0 ∧ 0ሻݒሺݕ_0ݒሺݕ$0ݒ  	0ሻ ൌ 0 ∧ 0ሻݒሺݕ_0ݒሺݕ$0ݒ  1ሻ
ൌ 0 ∧ ݒଵሺݒ  0ሻ ൌ 0ݒ ∧ ݒଵሺݒ  1ሻ ൌ 0ݒ ∧ ݅ଵ
ൌ ,ݔሺࢋ࢚ 0, 1ሻ ∧ ݒଵሺݒ൫ݔ_0ݒଵ൫ݔ$0ݒ  ݅ሻ൯  	0൯
ൌ 1
∧ ቀ∀ܺ. ܺ ് ݒଵሺݒ൫ݔ_0ݒ  ݅ሻ൯  	0 ⟹ ଵሺܺሻݔ$0ݒ ൌ ሺܺሻቁݔ$0ݒ
∧ ሺݕ$0ݒሺݕ_0ݒሺ0ݒሻ  0ሻ ൌ 	0ሻ 

Здесь для именования индексированных последовательностей функций 
используются имена вида имярегиона_имяполянеобязательное. Имя поля 
отсутствует для регионов, соответствующих простым типам данных. Регионы, 
соответствующие разыменованиям указательных полей, обозначаются как 
имяуказателянаструктуру$имяполя. 
В данном примере предполагается, что анализ регионов разделил указательные 
выражения в программе на три региона: ݔ$0ݒ ,0ݒ и ݕ$0ݒ. При этом регион 0ݒ 
соответствует структурному типу struct cords, который имеет три поля  
(len, x и y),  что дает три индексированные последовательности функций: 
,݈݊݁_0ݒ   для представления состояния этого региона. Регионыݕ_0ݒ  иݔ_0ݒ
 соответствуют простому типу данных int и поэтому их состояние ݕ$0ݒ и ݔ$0ݒ
кодируются с помощью индексированных последовательностей ݔ$0ݒ и ݕ$0ݒ. 
По сравнению с формулой, построенной с использованием модели памяти 
Бурсталла-Борната, элементы массивов v0.x и v0.y в данной формуле 
представляются независимо с помощью различных последовательностей 
неинтерпретируемых функций (ݔ$0ݒ	и ݕ$0ݒ). Таким образом, состояние этих 
массивов изменяется независимо. Поэтому невыполнимость построенной 
формулы легко устанавливается по наличию двух несовместных условий: 
0ሻݒሺݕ_0ݒሺݕ$0ݒ  	0ሻ ൌ 0 и ሺݕ$0ݒሺݕ_0ݒሺ0ݒሻ  0ሻ ൌ 	0ሻ (в формуле 
выделены серым цветом). 

5.4 Полное моделирование семантики относительно логики 
множеств элементов списков 

Все рассмотренные ранее модели памяти обладают тем ограничением, что не 
позволяют проверять индуктивно определяемые свойства рекурсивных 
структур данных, такие, например, как “все элементы односвязного списка 
неотрицательны” или “данный элемент списка адресуется его головным 
элементом и только им”. Для одного из классов свойств рекурсивных структур 
данных, а именно – класса LISBQ – Logic of Interpreted Sets and Bounded 
Quantification – логики интерпретируемых множеств и ограниченной 
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квантификации, существует метод построения полных относительно этой 
логики слабейших предусловий для операторов присваивания значения в поля 
структур по указателю. Этот метод был реализован в инструменте дедуктивной 
верификации Си-программ HAVOC [40]. Метод детально описан в статье [50] и 
в данной статье приведем лишь пример формулы для проверки свойства “все 
элементы односвязного списка отличны от нуля” для одного оператора 
присваивания, осуществляющего объединение (склеивание или конкатенацию) 
двух таких списков: 
struct list { 

struct list *next; 
int v; 

}; 
… 
struct list *l1, *l2, *l; 
 

assumeሺ 
ሺ∀ܺ ∈ .ݐݏሺ݈݅݊ݓݐܤ ,ݐݔ݁݊ ݈1, .ሻܮܮܷܰ .ݐݏ݈݅ ሺܺሻݐݔ݁݊ ് ܮܮܷܰ ∧ .ݐݏ݈݅ ሺܺሻݒ ് 0ሻ ∧ 
ሺ∀ܺ ∈ .ݐݏሺ݈݅݊ݓݐܤ ,ݐݔ݁݊ ݈2, .ሻܮܮܷܰ .ݐݏ݈݅ ሺܺሻݐݔ݁݊ ് ܮܮܷܰ ∧ .ݐݏ݈݅ ሺܺሻݒ ് 0ሻ ∧ 

݈ ് ܮܮܷܰ ∧ 
ܴ݄݁ܽܿሺ݈݅ݐݏ. ,ݐݔ݁݊ ݈1, ݈, ሻܮܮܷܰ ∧ ܴ݄݁ܽܿሺ݈݅ݐݏ. ,ݐݔ݁݊ ݈2, ሻܮܮܷܰ,ܮܮܷܰ ∧ 

ܴ݄݁ܽܿሺ݈݅ݐݏ. ,ݐݔ݁݊ ݈2, ݈, ݈ሻሻ; 
l->next = l2; 
assert(∀ܺ ∈ .ݐݏሺ݈݅݊ݓݐܤ ,ݐݔ݁݊ ݈1, .ሻܮܮܷܰ .ݐݏ݈݅ ሺܺሻݒ ് 0); 
Здесь предикат вида ∀ܺ ∈ .ݏሺ݊ݓݐܤ ݂, ݁1, ݁2ሻ. ܲሺܺሻ обозначает выполненность 
свойства ܲሺܺሻ для всех элементов, достижимых из элемента, адресуемого 
указателем ݁1, включительно, с помощью прохождения по полям ݂ структур с 
тегом ݏ, за исключением поля ݂ структуры, адресуемой указателем ݁2. 
Предикат ܴ ݄݁ܽܿሺݏ. ݂, ݁1, ݁2, ݁3ሻ обозначает достижимость по  полям ݂  структур 
с тегом ݏ элемента, адресуемого ݁2, из элемента, адресуемого ݁1, и элемента, 
адресуемого ݁3  из элемента, адресуемого ݁2. 
В генерируемых формулах для каждого поля структуры ݏ. ݂ используется 
отдельный предикат ܴ݄݁ܽܿ௦.. Так как в данном примере по существу 
используется только поле ݈݅ݐݏ.  будем для удобства обозначать предикат ,ݐݔ݁݊
ܴ݄݁ܽܿ௦.ሺ݁ଵ, ݁ଶ, ݁ଷሻ как ݁ଵ ⟶	݁ଶ ⟶ ݁ଷ. С использованием дополнительно 
вводимого обозначения ݑ

↛௪
ሱሮ  формулу для данного примера можно ݒ

представить следующим образом: 
ݑ
↛௪
ሱሮ ݒ ≡ ݑ ⟶ ݒ	 ⟶ ݓ ∨ ሺݑ ⟶ ݒ	 ⟶ ݒ ∧ ሺݑ ⟶ ݓ	 ⟶  ሻሻݓ
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ܹܲ൬ ;݁ݎܲ ݈ → 	ݐݔ݁݊ ൌ 	݈2;
ሺ∀ܺ ∈ .ݐݏሺ݈݅݊ݓݐܤ ,ݐݔ݁݊ ݈1, .ሻܮܮܷܰ .ݐݏ݈݅ ሺܺሻݒ ് 0ሻ൰

≡ ݁ݎܲ
∧ ሺቀ݈ଵ ↛

ሱሮ ܮܮܷܰ ⟹ ∀ܺ. ݈ଵ ⟶ 	ܺ ⟶ ܮܮܷܰ ⟹ .ݐݏ݈݅ ሺܺሻݒ ് 0ቁ
∧ ቀ݈ ് ܮܮܷܰ ∧ ݈ଵ ↛ே

ሱۛ ۛۛ ሮ ݈ ∧ ݈ଶ ↛
ሱሮ ܮܮܷܰ

⟹ ሺ∀ܺ. ݈ଵ ⟶ 	ܺ ⟶ ݈ ⟹ .ݐݏ݈݅ ሺܺሻݒ ് 0ሻ
∧ ሺ∀ܺ. ݈ଶ ⟶ 	ܺ ⟶ ܮܮܷܰ ⟹ .ݐݏ݈݅ ሺܺሻݒ ് 0ሻቁሻ	 

Здесь ܲ݁ݎ обозначает формулу для предусловия, заданного с помощью 
конструкции assume, Wܲሺ, ߮ሻ — преобразователь предикатов для   
слабейшего предусловия. 
Метод полного моделирования семантики относительно логики LISBQ 
предполагает использование логики первого порядка и теории 
неинтерпретируемых функций. При этом существующие реализации этого 
метода в инструментах дедуктивной верификации генерируют формулы, для 
которых выполнено дополнительное ограничение стратификации по 
сортам [51]. В условиях этого ограничения получаемые формулы в логике 
первого порядка алгоритмически разрешимы. Кроме этого, для 
соответствующего фрагмента логики первого порядка были предложены 
эффективные на практике разрешающие алгоритмы [52], реализованные, в 
частности, в решателе Z3. В результате масштабируемость метода (при 
использовании соответствующих эффективных решателей) позволила 
применить его в инструменте дедуктивной верификации HAVOC. Метод 
позволяет моделировать семантику программ, использующих рекурсивные 
структуры данных наперед не ограниченного размера, для проверки целевых 
свойств корректности, заданных в логике LISBQ. Эта логика помимо 
рассмотренного предиката ܴ݄݁ܽܿ и множества ݊ݓݐܤ, а также 
соответствующего предиката ∈, вводит еще и класс множеств вида ݏ. ݂ିଵሺሻ, 
каждое из которых содержит все указатели на структуры с тегом ݏ, которые в 
своем поле ݂ содержат адрес структуры, адресуемой указателем .  
Следует отметить, что поддерживаемый данным методом класс свойств не 
включает в себя, к примеру, такие индуктивно определяемые функции, как 
сумма или число элементов списка.  

6. Выводы 

Подведем общие итоги обзора известных существующих методов 
моделирования семантики операций над указателями для Си-программ с 
помощью логических формул в теориях, то есть моделей памяти. 
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1. Модели памяти могут предполагать использование различных 
комбинаций логических теорий (логик), причем модель памяти может 
как ограничивать набор возможных комбинаций теорий, так и 
поддерживать несколько различных комбинаций теорий, возможно с 
привлечением различных дополнительных предположений. 

2. В различных моделях памяти делаются различные предположения о 
верифицируемых программах и проверяемых свойствах. Проверка 
этих предположений может как предусматриваться в рамках самой 
модели памяти или соответствующего инструмента верификации, так 
и не предусматриваться. Это может влиять на применимость модели 
памяти в различных классах инструментов верификации. Например, 
инструменты дедуктивной верификации должны делать как можно 
меньше непроверенных предположений о проверяемой программе. 

3. Модели памяти различаются по полноте в смысле поддержки 
конструкций языка Си, а также поддержки неограниченных областей 
памяти. Соответствующие ограничения также влияют как на 
применимость модели памяти в различных инструментах 
верификации, так и на ее применимость для решения различных 
практических задач. Например, инструменты дедуктивной 
верификации должны как можно более полно поддерживать 
определенный набор конструкций языка программирования. Однако, с 
другой стороны, при постановке задачи реализации новой 
верифицированной программы в отличии от задачи верификации 
существующего кода, набор поддерживаемых конструкций может 
быть ограничен. В инструментах автоматической статической 
верификации, верифицирующих практически исключительно 
существующий код, ограничения на входные программы могут 
существенно сужать область применимости инструмента, однако на 
практике часто допускается пропуск ошибок (для небольшого числа 
проверяемых программ) при использовании в исходном коде 
программы неподдерживаемых возможностей языка. 

4. Так как различные наборы логических теорий (логики) обладают 
разными характеристиками сложности (как правило, от NP-полной до 
алгоритмически неразрешимой), при использовании логик с большой 
алгоритмической сложностью, что практически неизбежно в 
некоторых контекстах, таких как дедуктивная верификация свойств 
функциональной корректности, большое значение может иметь 
принадлежность генерируемых формул некоторому фрагменту 
используемой логики с лучшими характеристиками сложности.  Также 
важны некоторые другие свойства генерируемых формул, 
существенно влияющие на производительность разрешающих 
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алгоритмов, такие как количество индексов, приходящихся на 
логический массив или последовательность неинтерпретируемых 
функций. 

В табл. 1 представлены основные характеристики рассмотренных в данной 
главе моделей памяти.  
Для основных характеристик моделей памяти в таблице приведено одно из трех 
значений: «да», «нет» и «частично». Значение «частично» в графе 
«рекурсивные структуры» для всех моделей памяти, кроме LISBQ, 
соответствует отсутствию возможностей представления в модели памяти 
соответствующих индуктивных предикатов. Значение «частично» в графе 
«Неограниченные области памяти» для модели памяти на основе анализа 
алиасов соответствует отсутствию возможности задания предикатов для 
неограниченных областей памяти. Значение «частично» в графе 
«Неограниченные области памяти» для модели памяти SLAM соответствует 
ограниченности длин вложенных массивов. 
Табл. 1. Основные характеристики моделей памяти. 
Table 1. Key features of the memory models. 

Модель памяти Логики 

Возможности языка Си 
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На основе анализа 
алиасов 

QF_LIA, 
QF_LRA част. нет нет част. 

SLAM UFLIA, 
UFLRA част. да нет част. 

Типизированная, 
Бурсталла-Борната 

QF_ALIA, 
QF_ALRA, 
UFLIA, 
UFLRA 

част. да да да 

С регионами QF_ALIA, 
QF_ALRA, 
UFLIA, 
UFLRA 

част. да да да 

LISBQ UFLIA, 
UFLRA да нет нет да 
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Abstract. The paper presents a survey of existing approaches to modeling memory states of C 
programs with SMT-formulas in context of static verification. The paper highlights the 
essential problems of C memory model development and describes two major groups of C 
memory models: one comprising of models that support unbounded memory regions and 
another including the models that don’t. Among the models for a priori bounded memory 
regions the paper discusses a strongest postcondition-based model relying on preliminary alias 
analysis and a weakest precondition-based model that uses uninterpreted functions and first-
order logic to represent pointer predicates. Among the models for unbounded memory areas 
the paper describes a typed memory model, the Burstall-Bornat model, a region-based model 
and a model with full support for the Logic of Interpreted Sets and Bounded Quantification 
(LISBQ) earlier implemented in the HAVOC deductive verification tool. 
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