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Введение

Актуальность темы

Язык программирования Си продолжает оставаться одним из наиболее

широко используемых языков программирования в области системного про

граммирования, в частности при написании операционных систем, драйверов,

сред окружения и средств поддержки времени выполнения для различных

языков программирования, а так же при написании других систем, предъяв

ляющих высокие требования к производительности или объему исполняемых

программ. Так как ко многим из таких систем предъявляются требования не

только высокой производительности, но и высокой надежности, а в некото

рых случаях и безопасности, продолжает оставаться актуальной задача вери

фикации Си-программ. Эта задача может решаться с применением методов

динамической, статико-динамической и статической верификации.

Методы статической верификации отличаются меньшими требованиями

к окружению верифицируемой программы, часто требуя для анализа только

соответствующий исходный код, а также показывают лучшие по сравнению

с методами динамической и статико-динамической верификации результаты

при использовании для обнаружения некоторых классов ошибок. Эти каче

ства делают методы статической верификации перспективными, в частности,

для верификации ядер операционных систем [1], что в свою очередь является

важным аргументом, подтверждающим актуальность развития этих методов.

Область статической верификации программ в настоящее время актив

но развивается по всем основным направлениям, а именно развиваются ав

томатическая статическая, дедуктивная верификация и использование язы

ков программирования, интегрирующих программы и соответствующие до

казательства корректности. Происходит как развитие и рост практического

применения традиционных методов автоматической статической верифика
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ции, так и появление принципиально новых подходов в этой области. Мето

ды дедуктивной верификации развиваются в направлениях интеграции ав

томатических и ручных подходов к доказательству корректности программ,

использованию преимуществ применения специализированных систем типов

и автоматизации проверки свойств программ, работающих с динамическими

структурами данных. Разрабатываются новые языки, интегрирующие про

граммы и спецификации.

При этом в большинстве современных инструментов статической вери

фикации используются SMT-решатели, и, таким образом, семантика языка

программирования, на котором написана верифицируемая программа, так

или иначе моделируется с помощью логических формул в теориях (SMT

формул). В зависимости от используемого языка программирования (напри

мер, императивного, объектно-ориентированного или функционального, силь

но или слабо, статически или динамически типизированого) и языка специ

фикации (в частности, основанного на логике первого порядка, высших по

рядков или, например, логике разделения), а также от используемого метода

верификации (автоматическая статическая или дедуктивная верификация),

подходы к соответствующему эффективному моделированию семантики в ви

де SMT-формул могут очень существенно различаться как друг от друга, так

и от подходов к моделированию семантики тех же языков программирова

ния и спецификации с целью их формального описания на естественном язы

ке (например, в соответствующей документации, стандартах, руководствах

и т. д.). Даже небольшие изменения в одном методе моделирования семан

тики некоторых фиксированных языков программирования и спецификации

(например, Си и ACSL) могут приводить к изменению, к примеру, време

ни работы SMT-решателей на результирующих формулах (и, как следствие,

времени работы всего инструмента верификации) в несколько десятков раз.

Кроме этого, методы моделирования семантики языков программирования
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различаются не только по производительности SMT-решателей на результи

рующих формулах, но и по ряду специфических свойств, которые могут быть

в различной степени важны при использовании соответствующего метода в

том или ином инструменте статической верификации. В таком контексте раз

работка соответствующих методов эффективного моделирования семантики

используемых языков программирования и спецификации с помощью SMT

формул становится важной и актуальной задачей.

Для языка Си основной проблемой при моделировании семантики в виде

логических формул является моделирование семантики операций с указате

лями, в частности, указателями на динамически выделяемые области памяти

наперед не ограниченного размера, а также моделирование различных при

ведений типов указателей и случаев использования объединений. Это дела

ет актуальной задачу разработки соответствующих методов эффективного и

точного моделирования памяти Си-программ для используемых на практике

инструментов статической верификации.

Помимо развития собственно методов моделирования памяти Си-про

грамм важной задачей является также оценка эффективности этих методов

при использовании для верификации реальных промышленных программных

систем.

Таким образом, можно выделить следующие цель и задачи данной

работы.

Цель и задачи работы

Цель работы — разработка и реализация методов моделирования па

мяти Си-программ, адаптированных для модулей ядра ОС Linux, для приме

нения в инструментах автоматической статической и дедуктивной верифика

ции, использующих SMT-решатели.

Для достижения цели работы были поставлены следующие задачи:
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1. Провести анализ существующих методов моделирования памяти Си

программ в инструментах автоматической статической и дедуктивной

верификации;

2. Выявить требования к моделям памяти, наиболее подходящим для при

менения в инструментах автоматической статической и дедуктивной ве

рификации, используемых на практике для модулей ядра ОС Linux;

3. Разработать модели памяти для практически используемых инструмен

тов автоматической статической и дедуктивной верификации, отвечаю

щие выявленным требованиям;

4. Провести теоретическое обоснование корректности и полноты разрабо

танной модели памяти для инструмента дедуктивной верификации;

5. Реализовать предложенные модели памяти в используемых на практике

инструментах верификации;

6. Провести практическое сравнение эффективности разработанных моде

лей памяти с ранее реализованными моделями, в том числе для выяв

ления направлений дальнейшего развития.

Научная новизна работы

Научной новизной обладают следующие результаты работы:

1. Модель памяти на основе теории неинтерпретируемых функций для

автоматической статической верификации Си-программ с использова

нием предикатных абстракций, уточняемых с помощью интерполяции

Крейга;

2. Полная модель памяти с поддержкой переинтерпретации типов указа

телей и автоматизированного разделения на непересекающиеся области

(регионы) для дедуктивной верификации Си-программ;
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3. Формализация низкоуровневой семантики практически значимого под

множества языка Си, а также соответствующие формальные доказа

тельства корректности и полноты модели памяти с поддержкой вложен

ных структур и массивов для дедуктивной верификации Си-программ

относительно этой семантики;

4. Доказательство корректности и полноты модели памяти для дедуктив

ной верификации Си-программ с разделением на непересекающиеся ре

гионы;

5. Метод автоматизированного разделения на непересекающиеся регионы

для соответствующей модели памяти, полный (полностью автоматиче

ский) для ограниченного класса Си-программ;

6. Доказательство полноты метода автоматического разделения на непе

ресекающиеся регионы при использовании соответствующей модели па

мяти для ограниченного класса Си-программ.

Теоретическая и практическая значимость

Предложено две модели памяти для использования в инструментах ав

томатической статической и дедуктивной верификации Си-программ.

Реализация модели на основе теории неинтерпретируемых функций в

инструменте статической верификации CPAchecker позволила уменьшить

число ложных сообщений об ошибках при верификации модулей ядра ОС

Linux, а также расширить соответствующий набор требований корректности,

существенно использующих адресную арифметику.

Полная модель памяти с поддержкой вложенных структур и массивов,

а также объединений и переинтерпретации типов указателей с автоматизи

рованным разделением на непересекающиеся регионы, была разработана и

реализована в инструменте дедуктивной верификации Си-программ Jessie.
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Разработанная модель памяти позволила адаптировать инструмент Jessie

для дедуктивной верификации модулей ядра ОС Linux. За счет этого в ин

струменте Jessie удалось обеспечить поддержку вложенных структур и пере

интерпретации типов указателей на целочисленные значения. Предложенная

модель памяти также расширяет область применимости реализованной ранее

в инструменте Jessie модели памяти с регионами, а также позволяет модели

ровать семантику Си-программ более полно в сравнении с исходной версией

Jessie.

Реализованные механизмы моделирования памяти могут использовать

ся как в исследовательских так и в производственных целях. Они опублико

ваны под открытой лицензией. Заинтересованными отечественными пользо

вателями этих результатов могут быть такие исследовательские центры как

МГУ, СПбГУ, МВТУ, СПбПУ, ФГУ ФНЦ НИИСИ РАН, ИПМ им. М.В. Кел

дыша РАН, АО “НПО РусБИТех” и др.

Модифицированный инструмент дедуктивной верификации Jessie мо

жет быть использован при обучении студентов в рамках курса формальной

верификации программ в таких университетах как МГУ, СПбГУ, НИУ ВШЭ

и СПбПУ.

Публикации и зарегистрированные программы

Всего по теме диссертации автором опубликовано 10 работ [2, 3, 4, 5, 6, 7,

8, 9, 10, 11]. Основные результаты опубликованы в работах [3, 5, 11, 7]. Все ра

боты опубликованы в изданиях перечня ВАК, 9 работ ([2, 3, 4, 5, 6, 7, 8, 9, 10])

входят в Scopus, работа [7] опубликована в сборнике трудов международной

конференции. В работах [3, 5] Хорошилов А.В. консультировал автора работы

по вопросам возможностей языка Си, используемым в коде модулей ядра ОС

Linux, а также по набору видов свойств, проверяемых для модуля безопасно

сти в рамках проекта Astraver. Работа [11] написана совместно с Мутилиным

В.С. на основе выполненной автором данной работы реализации и краткого
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формального описания соответствующего метода. В работе [7] автором на

писан раздел, описывающий предикатный анализ, а также соответствующая

реализация построителя формул для этого анализа. В ходе выполнения рабо

ты было получено 6 свидетельств о государственной регистрации программ

для ЭВМ [1–6, см. стр. 191], среди которых непосредственно автором работы

была выполнена реализация четырех программ ([1–3, 6]).

Апробация работы

Основные положения работы докладывались на следующих конферен

циях и семинарах:

1. Двадцатая международная научно-техническая конференция

“International Conference on Tools and Algorithms for the Construction

and Analysis of Systems (TACAS)” (Гренобль, Франция, 5-13 апреля

2014).

2. Международная научно-практическая конференция “Tools & Methods

of Program Analysis” (Кострома, Россия, 14-15 ноября 2014 года).

3. Научно-исследовательский семинар Института системного программи

рования РАН.

4. Международный симпозиум “International Symposium On Leveraging

Applications of Formal Methods, Verification and Validation” (Amirandes,

Гераклион, Крит, Греция, 18-20 октября 2010).

5. Научно-исследовательский семинар лаборатории “Software and

Computational Systems Lab” университета Пассау, Германия.

Личный вклад

Все представленные результаты были получены автором лично.
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Структура и объем диссертации

Работа состоит из введения, четырех глав, заключения, списка литера

туры (174 наименования) и одного приложения. Основной текст диссертации

(без приложений и списка литературы) занимает 165 страниц.
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Глава 1

Обзор работ в области моделирования памяти

Си-программ в инструментах статической

верификации

Прежде чем приступить к рассмотрению моделирования памяти Си-про

грамм в инструментах статической верификации, рассмотрим в общих чертах

основные подходы к статической верификации программ и роль инструмен

тов автоматического разрешения проблемы выполнимости логических фор

мул (решателей) в этих подходах.

1.1. Обзор методов и инструментов статической

верификации

Большинство подходов к статической верификации программ можно

условно разделить на три большие группы, различающиеся использованием

различных подходов к формализации понятия программы.

1.1.1. Подходы, рассматривающие программы как совокупности

потенциальных трасс выполнения

К первой группе можно отнести подходы, рассматривающие программы

как совокупности потенциально возможных трасс их выполнения (которые

в рамках данных подходов часто называют просто выполнениями програм

мы, англ. execution), представляющих собой последовательности (возможно,

бесконечные) состояний программы, соединенных направленными перехода

ми, соответствующими возможным элементарным изменениям состояния про
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граммы при ее выполнении. Для выполнений программ формулируются два

основных вида проверяемых свойств — безопасности (англ. safety) и живуче

сти (англ. liveness). Свойства безопасности формулируются в виде множеств

состояний программы, которые считаются ошибочными. Таким образом, про

грамма является корректной относительно некоторого свойства безопасности

тогда и только тогда, когда среди всех ее возможных выполнений нет выпол

нений, содержащих хотя бы одно ошибочное состояние. Свойства живучести

формулируются только для бесконечных выполнений в виде некоторого усло

вия живучести, которому должно удовлетворять любое бесконечное выполне

ние. Для условий живучести должно выполняться следующее ограничение:

для любого конечного выполнения программы должно существовать некото

рое содержащее его в виде префикса бесконечное выполнение программы,

удовлетворяющее условию живучести. Таким образом, свойства живучести

не могут быть нарушены ни на каком конечном выполнении. Это ограниче

ние позволяет строго отличать свойства безопасности и живучести друг от

друга, так как любое свойство безопасности может быть нарушено на некото

ром конечном выполнении, a любое свойство живучести — нет [12]. Програм

ма является корректной относительно некоторого свойства живучести тогда

и только тогда, когда либо все ее выполнения являются конечными, либо лю

бое ее бесконечное выполнение удовлетворяет заданному условию живучести.

Проверка моделей программ

Большинство методов статической верификации программ как наборов

возможных трасс выполнения являются разновидностями общего подхода

под названием проверка моделей программ (англ. software model checking).

В рамках этого подхода проверка корректности программы относительно за

данного свойства безопасности или живучести осуществляется путем полно
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го (но не обязательно явного) перебора некоторого подмножества объектов,

так или иначе соотнесенных с состояниями исходной программы (перебор со

стояний обычно оказывается достаточным для проверки не только свойств

безопасности, но и живучести, см., напр. [13]). При этом конкретные методы

различаются как способом перебора, так и способом соотнесения множества

состояний исходной программы с подмножеством объектов, на котором осу

ществляется перебор.

В самом простом случае перебор осуществляется непосредственно на

множестве состояний исходной программы. Такой метод подходит только для

программ с небольшим конечным числом состояний. Множество состояний

для перебора также может ограничиваться принудительно, например макси

мальным числом переходов из начального состояния. При таком ограничении

метод верификации становится в общем случае некорректным, но по прежне

му позволяет находить некоторые интересные трассы, нарушающие заданные

свойства.

Наиболее распространенными среди разновидностей проверки моделей

программ являются методы, в которых используется прием абстракции ис

ходной программы. Абстракцией называется программа, во множество все

возможных выполнений которой задано отображение (возможно, частичное)

из множества всех выполнений исходной программы. В случае задания (су

ществования) полного отображения абстракция называется корректной (ан

гл. sound). Из практических соображений также выделают адекватные аб

стракции, в для которых любой набор выполнений, взятых по одному из

каждого подмножества среди некоторого выделенного набора непересекаю

щихся подмножеств выполнений исходной программы, отображается в набор

попарно не совпадающих выполнений абстракции. Для проверки некоторого

свойства программы с использованием корректной абстракции необходимо за

дать соответствующее свойство на множестве выполнений абстракции этой
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программы так, чтобы из корректности абстракции следовала корректность

исходной программы. В таком случае адекватность абстракции позволяет, в

частности, отличить с помощью проверки моделей программу, некорректную

относительно заданного свойства, от корректной относительно этого свой

ства программы. Адекватность при этом рассматривается относительно двух

непересекающихся множеств выполнений: на которых нарушается и на ко

торых не нарушается заданное свойство. Неадекватная относительно этих

множеств, хотя и корректная абстракция, может отображать все выполне

ния исходной программы в выполнения абстракции, нарушающие заданное

свойство, не позволяя отличить корректную программу от некорректной.

Методы абстракции можно разделить на те, в которых абстракция стро

ится явно, в виде программы на каком-либо языке, и те, в которых она стро

ится неявно, например, в виде графа достижимости абстрактных состояний

(также abstract reachability graph/tree, ARG, ART) [14], автомата над алфа

витом всех операторов исходной программы [15] или логической формулы,

моделирующей осуществимость некоторого ограниченного подмножества пу

тей выполнения исходной программы [16, 17]. Также по способу построения

абстракции выделяются методы ручного, автоматизированного и полностью

автоматического построения абстракции.

Большинство методов верификации программ частично или полностью

автоматизированы и поддерживаются соответствующими реализациями в ви

де инструментов верификации.

Примерами инструментов, реализующих проверку заданных пользова

телем явных моделей программ относительно как свойств безопасности, так

и свойств живучести, являются SPIN [18] и NuSMV [19, 20, 21, 22]. SPIN

осуществляет явный непосредственный перебор в пространстве состояний мо

дели программы, заданной пользователем на специальном языке Promela. В

NuSMV представление пространства состояний оптимизировано с использо
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ванием BDD. Кроме этого NuSMV поддерживает представление простран

ства состояний и проверяемого свойства в виде логической формулы, моде

ли которой соответствуют выполнениям заданной пользователем модели про

граммы. Таким образом, выполнимость формулы соответствует нарушению

проверяемого свойства, а задача верификации программы сводится к задаче

проверки выполнимости (так называемой задаче ВЫП или SAT).

Один из достаточно широко известных методов автоматизированного

построения неявной модели программы — декартовой предикатной абстрак

ции программы относительно заданного пользователем набора предикатов в

виде графа достижимости абстрактных состояний, получаемого с использо

ванием решающих процедур, входящих в состав инструмента интерактивного

доказательства теорем PVS [23], описан в статье [24] и был реализован в ин

струменте Invariant checker [25].

Среди методов автоматического построения абстракции выделяются

методы, строящие абстракции в виде пропозициональных логических фор

мул или логических формул в теориях (SMT-формул, от англ. Satisfiability

Modulo Theories), моделирующих осуществимость некоторого ограниченного

по глубине подмножества путей выполнения исходной программы, а также

методы итеративного построения абстракции для всей программы с помощью

уточнения по неосуществимым в исходной программе (фиктивным) контрпри

мерам (CEGAR, от англ. Counter-Example Guided Abstraction Refinement).

К первой группе методов относятся методы ограничиваемой верификации

(BMC, англ. Bounded model checking) [16] и k-индукции [26, 27], реализован

ные, например, в инструментах CBMC [16, 28], ESBMC [29] и LLBMC [30].

Методы итеративного построения абстракции по контрпримерам различают

ся по способу представления абстракции программы и по способу уточнения

абстракции на каждой итерации. Для представления абстракций могут ис

пользоваться, например, булевы программы, то есть программы, в которых
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все переменные могут принимать лишь два значения [31], графы достижимо

сти абстрактных состояний [14], автоматы над алфавитом всех операторов

исходной программы [15]. Для уточнения абстракции по контрпримеру мо

гут использоваться различные эвристические техники (например, [32, 33]),

интерполяция Крейга [34], поиск индуктивных инвариантов [35, 36] или даже

методы искусственного интеллекта, такие как итерация по стратегиям [37].

Примерами инструментов, реализующих представление абстракции в виде

булевой программы и ее уточнение с помощью различных эвристических тех

ник являются SLAM (SLAM2) [38] и SATABS [39]. Уточнение графов до

стижимости абстрактных состояний с помощью интерполяции Крейга для

логических формул, представляющих невыполнимые контрпримеры, реали

зовано в инструментах BLAST [14] и CPAchecker [40]. Поиск индуктивных

инвариантов для Си-программ с помощью метода IC3 [35] был реализован,

например, в инструменте KRATOS [36]. Все перечисленные инструменты,

реализующие методы BMC или CEGAR, так или иначе используют моде

лирование путей выполнения программ или других подмножеств отношения

перехода между состояниями программы в виде SAT и SMT-формул и приме

няют инструменты автоматического решения проблемы выполнимости этих

формул — SAT- и SMT-решатели.

Среди инструментов автоматической верификации программ, опираю

щихся на использование понятия трассы выполнения, также можно выделить

инструменты проверки моделей параллельных программ, использующие ре

дукцию частичных порядков, такие как Java PathFinder [41] и его модифи

кация — Symbolic PathFinder [42], реализующая символьное выполнение

с использованием SAT- и SMT-решателей.
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Анализ программ

Многие методы автоматической статической верификации программ как

наборов возможных трасс выполнения вместо классической проверки моде

лей программ реализуют разновидности так называемого анализа программ

(англ. program analysis), который отличается от проверки моделей модуль

ностью верификации и применением менее точных и менее ресурсоемких

способов абстракции. Модульность верификации означает, что при анализе

программ проверяются свойства, формулируемые для отдельных небольших

компонентов верифицируемых программ, таких как функции. При этом со

ответствующие трассы выполнения также рассматриваются для этих компо

нентов и, как правило, имеют небольшую длину. В качестве абстракций при

анализе программ часто используются графы достижимости для абстракт

ных состояний, являющихся элементами решетки, образуемой отношением

включения множеств соответствующих состояний исходной программы на

множестве состояний абстракции. В качестве состояний абстракции могут ис

пользоваться подмножества явных значений переменных исходной програм

мы, подмножества интервалов этих значений, системы линейных неравенств

над переменными исходной программы, конъюнкции необходимых условий

достижимости точек исходной программы, представленные в виде формул в

теориях и другие домены. Эти абстрактные домены обладают меньшей точ

ностью по сравнению с доменами, используемыми при проверке моделей про

грамм, например, предикатной абстракцией, но алгоритмическая сложность

автоматического построения абстракции для них и количество состояний в

получаемых абстракциях, как правило, существенно меньше. Это обуславли

вает применение анализа программ в инструментах верификации, ориенти

рованных на работу с большими объемами исходного кода. Примеры инстру

ментов анализа программ: Klocwork [43], Coverity [44], Svace [45, 46].
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В некоторых инструментах анализа программ SAT-решатели применяются

для фильтрации ложных предупреждений. Составные абстрактные домены,

в которых множества состояний исходной программы приближаются одновре

менно несколькими состояниями абстракции с различной точностью, часто

используются также и в инструментах проверки моделей программ с целью

повышения скорости их работы. Примерами таких инструментов являются

BLAST [14] и CPAchecker [40].

1.1.2. Дедуктивная верификация программ

Вторая группа подходов к верификации программ — разновидности де

дуктивной верификации. В этих подходах программы рассматриваются как

наборы функций, представляющих собой композиции конструкций некото

рого языка программирования, а проверяемые свойства формулируются в

виде контрактных спецификаций (пред- и постусловий) проверяемых функ

ций, а иногда также и дополнительных спецификаций для некоторых сущно

стей используемого языка программирования (например, инвариантов типов

данных). Дедуктивная верификация осуществляется модульно, отдельно для

каждой функции, с использованием контрактных спецификаций, но не кода

вызываемых функций. В основе методов дедуктивной верификации лежит

логика Хоара [47], методы индуктивных утверждений и оценочных функ

ций Флойда [48], преобразователи предикатов, такие как слабейшее предусло

вие [49], а также аксиоматическая семантика. С их помощью корректность

программы относительно проверяемых свойств сводится к проверке некото

рого конечного набора формальных математических утверждений — условий

верификации (УВ, англ. verification condition, VC), представляющих собой

формулы в различных формальных логических системах, таких как пропо

зициональная или сепарационная [50] логика. Для хранения, преобразования
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и разрешения получаемого набора условий верификации используются спе

циальные инструменты, такие как решатели формул в теориях, инструмен

ты интерактивного доказательства теорем (например, Coq [51], Isabelle [52],

PVS [23, 53]), а также интегрированные инструменты верификации (напри

мер, Why3IDE [54], IDE системы верификации Dafny[55]). При этом про

цесс построения и разрешения условий верификации, как правило, является

частично или полностью автоматизированным. Инструменты дедуктивной

верификации различаются поддерживаемыми языками программирования и

спецификации, а также используемыми логическими системами и поддерж

кой дополнительных методов верификации (например, инвариантов типов

данных, зависимых типов для быстрого установления некоторых свойств во

время типизации программы без генерации условий верификации, методоло

гии локально проверяемых инвариантов (LCI) для верификации параллель

ных программ с разделяемыми данными и др.). Примеры инструментов де

дуктивной верификации: Dafny [56] для одноименного языка программиро

вания и спецификации, Why3 [54, 57] для языка программирования и специ

фикации Why3ML, Caduceus [58], Jessie [59] и WP [60] для языка Си со

спецификациями на языке ACSL [61], KeY [62] для языка программирова

ния Java и языка спецификации JML [63], инструмент VCC [64] для языка

Си с собственным языком спецификации, F* [65] для одноименного языка

программирования и спецификации, VeriFast [66] для программ на язы

ках Java и Си с собственным языком спецификации, GRASShopper [67]

для собственного языка программирования и спецификации — и множество

других инструментов. Из пересчисленных инструментов все, кроме KeY,

VeriFast и GRASShopper непосредственно используют классическую ло

гику с теориями (SMT-формулы) и соответствующие решатели, VeriFast

и GRASShopper основаны на сепарационной логике, но при разрешении

условий верификации в сепарационной логике также используют решатели
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формул в теориях, KeY основан на динамической логике [68, 69] и исполь

зует собственный решатель. Из дополнительных методов верификации сре

ди перечисленных инструментов VCC поддерживает методологию локально

проверяемых инвариантов (англ. locally checked invariants, LCI) [70] для вери

фикации параллельных программ, работающих с разделяемыми данными, а

инструмент F* — зависимые типы.

1.1.3. Подходы, основанные на денотационной семантике

Третья большая группа подходов к верификации программ основана

на рассмотрении программ как математических объектов или, иначе говоря,

использовании денотационной семантики, описывающей значение составляю

щих программу компонентов с помощью сопоставления им математических

сущностей — денотаций. Верификация программ, таким образом, сводится

к проверке соответствующих утверждений об их денотациях, для чего мо

гут быть использованы средства из различных разделов математики и со

ответствующие инструменты интерактивного и автоматического доказатель

ства теорем. К этой группе относятся реализации языков программирования

с зависимыми типами, таких как Gallina (реализован в системе Coq [51]),

Agda [71], Idris [72], а также инструменты интерактивного доказательства

теорем, поддерживающие написание программ, такие как Isabelle [52] и

PVS [23]. В этих языках программирования и инструментах доказательства

формулируемых теорем и вспомогательных утверждений (например, необхо

димых для успешной типизации) осуществляются либо в полуавтоматиче

ском режиме с помощью применения тактик (процедур обратного логиче

ского вывода), либо вручную с помощью непосредственного указания терма,

представляющего доказательство утверждения. Ведутся исследования в на

правлении интеграции SMT-решателей в инструменты интерактивного дока
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зательства теорем [73, 74].

1.2. Использование решателей логических формул в

теориях в инструментах статической верификации

Решатели логических формул в теориях широко используются во всех

рассмотренных группах инструментов статической верификации, кроме реа

лизаций языков с зависимыми типами и инструментов интерактивного до

казательства теорем. В инструментах проверки моделей программ (англ.

software model checkers) решатели формул в теориях используются для:

∙ поиска контрпримеров во всем пространстве состояний модели, пред

ставленном в виде логической формулы [22];

∙ проверки осуществимости трасс выполнения, ведущих к ошибочным со

стояниям [14];

∙ проверки 𝑘-индуктивности заданного свойства программы [26];

∙ автоматического построения предикатных абстракций [24, 14];

∙ автоматического уточнения предикатных абстракций по неосуществи

мым контрпримерам с помощью построения интерполянтов Крейга [75];

∙ автоматического поиска индуктивных инвариантов с помощью проце

дуры индуктивного обобщения в рамках метода проверки моделей про

грамм IC3 [35];

а также других, в том числе вспомогательных, целей. В инструментах стати

ческого анализа решатели используются для [42, 76]:

∙ абстрактной интерпретации с использованием различных абстрактных

доменов, в том числе в предикатной абстракции;
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∙ символьного выполнения с целью поиска входных данных, при выпол

нении на которых программа достигает заданного целевого оператора;

∙ дополнительной проверки осуществимости путей выполнения для

уменьшения числа ложных предупреждений.

В инструментах дедуктивной верификации решатели используются для [54,

55]:

∙ разрешения (проверки выполнимости) условий верификации;

∙ поиска контрпримеров для реализаций или спецификаций, не соответ

ствующих друг другу;

∙ проверки используемых аксиоматических формализаций на непротиво

речивость;

∙ выделения существенно используемых утверждений в контексте усло

вия верификации, например, для поиска причин возникающих противо

речий или для упрощения полученного условия верификации с целью

повторной проверки с помощью другого решателя.

1.2.1. Общая схема использования SMT-решателей

Несмотря на существенные различия между разнообразными задачами,

для решения которых применяются решатели логических формул в теори

ях, можно выделить некоторый общий подход, который описывает все пере

численные случаи их использования в инструментах статической верифика

ции. Этот подход можно условно изобразить в виде схемы, приведенной на

рис. 1.1. Для генерации запросов к решателю используется некоторое внут

реннее представление программы или ее фрагмента, использующее сущности

соответствующего входного или промежуточного языка программирования
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Программа
∙ комбинация операторов

∙ ГПУ (CFG)

∙ ARG

∙ LTS

∙ . . .

Сущности языка программирования
∙ переменная

∙ указатель

∙ оператор разыменования

∙ строка

∙ . . .

Модельная семантика

языка программирования

Модель памяти

Модель численных данных

Задача
∙ выполнимость пути

∙ интерполяция

∙ ALL-SAT для по

строения булевой

абстракции

∙ поиск набора входных

значений

∙ . . .

Кодирование

(encoding)
запросы к
решателю

Сущности логических теорий
∙ неинтерпретируемая константа

∙ неинтерпретируемая функция

∙ логический массив

∙ битовый вектор

∙ . . .

Рис. 1.1. Схема использования решателей логических формул в теориях в инструментах

статической верификации

(и, возможно, спецификации), такие как “переменная типа int”, “указатель

на структуру struct mutex”, “оператор разыменования *”, “конструктор None

алгебраического типа Option” и т.д. Так как современные решатели применя

ются не только для проверок выполнимости логических формул, но также,

например, для поиска моделей выполнимых формул, поиска интерполянтов

Крейга для невыполнимых формул, упрощения формул и других целей, на

процесс генерации запросов к решателю влияют типы решаемых задач. Суть

же генерации запроса к решателю, как правило, состоит в преобразовании

внутреннего представления программы, использующего сущности языка про

граммирования, в некоторое представление логической формулы в теориях,
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использующее сущности, определяемые этими теориями, такие как “неинтер

претируемая целочисленная константа”, “неинтерпретируемая функция”, “ло

гический массив”, “битовый вектор” и т.д. Таким образом, имеет смысл ввести

условное (неформальное) понятие модельной семантики языка программи

роваия, обозначающее способ представления семантики сущностей языка про

граммирования и операций над ними в виде логических формул в теориях.

Это понятие с одной стороны отличается от общего понятия семантики язы

ка программирования, которое никак не ограничивает используемый способ

описания семантики, позволяя выражать её, например, с помощью произ

вольных определений отношения вычисления [77], произвольных наборов ло

гических утверждений или произвольных денотаций. С другой стороны, оно

не ограничивает возможностей использования как произвольного исходного

языка программирования, так и произвольного целевого набора логических

теорий, что не позволяет определить это понятие достаточно формально. В

дальнейшем будем подразумевать, что для используемых в модельной семан

тике логических теорий существуют автоматические решающие процедуры,

возможно, не обладающие полнотой (то есть допускающие незавершение ре

шателя или вердикт “unknown” — “неизвестно”). Также для уменьшения воз

можных неоднозначностей будем в дальнейшем называть исходно заданную

в произвольном виде семантику рассматриваемого языка программирования

его исходной семантикой. Процесс преобразования внутреннего представле

ния программы в запрос к решателю, содержащий логическую формулу в

теориях, в соответствии с используемой модельной семантикой и типом ре

шаемой задачи будем называть кодированием (англ. encoding) запроса.

Очевидно, используемая модельная семантика существенно зависит от

используемых языков программирования и спецификации. В частности, для

императивных языков программирования (то есть основанных на операто

рах, изменяющих состояние программы), допускающих использование сино
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нимичных (англ. aliasing) указателей или ссылок, например таких как Си,

Си++, Java или C#, модельная семантика должна определять способ ко

дирования операций с указателями или ссылками. Соответствующую часть

модельной семантики, содержащую формальные определения понятий ука

зателя или ссылки и формализацию операций над ними c использованием

логических формул в теориях, будем называть моделью памяти. В данной

работе рассматриваются только модели памяти для языка программирова

ния Си в сочетании с различными языками спецификации или другими спо

собами спецификации проверяемых свойств. Рассмотрим аргументы в пользу

актуальности задачи статической верификации Си-программ.

1.3. Актуальность задачи статической верификации

Си-программ

Актуальность задачи статической верификации Си-программ можно

условно рассматривать с трех существенно различных точек зрения:

∙ актуальность задачи верификации Си-программ как таковых, рассмат

риваемая безотносительно альтернативных подходов к реализации ве

рифицируемых программ, в частности, задача верификации существу

ющих Си-программ;

∙ актуальность задачи верификации Си-программ по сравнению с альтер

нативными реализациями тех же программ на языках более высокого

уровня, в частности, на языках, имеющих денотационную семантику

(таких как Haskell, Gallina (в системе Coq [51]), Idris [72]) и языках,

адаптированных для дедуктивной верификации (таких как Eiffel [78],

F* [65], Why3 [54]);
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∙ актуальность задачи верификации Си-программ по сравнению с их аль

тернативными реализациями на языках того же уровня с сильной стати

ческой типизацией, позволяющей проверять корректность создаваемых

программ относительно наиболее критических свойств корректности ра

боты с ресурсами (памятью, в том числе разделяемой, файловыми де

скрипторами и др.) на этапе компиляции (примеры таких языков —

ATS [79] и Rust [80]).

Актуальность верификации существующих Си-программ, а также про

грамм, написанных на Си в силу требований совместимости, обоснована в

большом числе работ по статической верификации, например, [59, 81]. Основ

ными аргументами являются широта применения этого языка программи

рования для реализации низкоуровневых систем или их составных частей, в

частности, систем поддержки времени выполнения, таких как планировщики

и сборщики мусора; критичность традиционно реализуемого на языке Си про

граммного обеспечения, в том числе ядер операционных систем, в частности,

ядра Linux; наличие большого объема существующего широко используемого

Си-кода, в том числе в критических по надежности (англ. safety) и безопас

ности (англ. security) системах, таких как системы управления доступом и

операционные системы реального времени; слабость ограничений, наклады

ваемых системой типов и семантикой языка Си, обуславливающая высокую

вероятность внесения в код ошибок, связанных с неспецифицированным по

ведением программ (ошибки управления памятью, ошибки синхронизации).

Актуальность использования языка Си для написания низкоуровневых,

а также критических по быстродействию систем по сравнению с языками

более высокого уровня, лучше подходящими для статической верификации

(в частности, благодаря более строгой, легче формализуемой семантике), в

основном обусловлена требованиями производительности, а также возмож
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ностью выражения на языка Си произвольных алгоритмов управления ре

сурсами, такими как память и процессорное время, что особенно важно при

реализации операционных систем и систем поддержки времени выполнения,

в том числе и для языков более высокого уровня.

В контексте третьей точки зрения, при сравнении языка Си с языками

того же уровня, имеющими более строгую систему типов и семантику, можно

указать на существенность различия между некоторым фиксированным на

бором наперед заданных свойств корректной работы с ресурсами (таких как

обращение только к выделенным областям памяти, отсутствие висячих указа

телей и корректность операций освобождения памяти, отсутствие гонок и вза

имных блокировок и др.) и произвольным набором свойств функциональной

корректности. Языки, позволяющие относительно эффективно (с малыми на

кладными расходами на аннотирование кода) обеспечивать корректность от

носительно фиксированного (хотя часто и наиболее существеного, например,

по числу вносимых ошибок) набора свойств, неприменимы, либо неэффектив

ны для верификации свойств, не входящих в этот набор. При верификации

же наиболее полного набора свойств функциональной корректности наклад

ные расходы на спецификацию свойств корректной работы с ресурсами, как

правило, оказываются несущественными по сравнению с усилиями, необходи

мыми для полной верификации (см. например, [82]). Таким образом, с точки

зрения корректности относительно произвольного набора заданных свойств,

в том числе полной функциональной корректности, верификация программ

на языках с сильной статической типизацией, дающей некоторый набор до

полнительных гарантий, по крайней мере с точки зрения размера необхо

димых спецификаций на практике не является существенно менее сложной,

чем верификация аналогичных программ на слабо типизированных языках.

Кроме этого, фиксированный набор правил типизации может существенно за

труднять реализацию низкоуровневых частей среды выполнения, таких как



30

подсистема управления памятью или сборщик мусора, в которых происхо

дит слияние свойств корректности работы с ресурсами и функциональной

корректности, осложняющее выражение кода в рамках используемых систем

типов. С другой стороны, в силу дополнительных ограничений, обеспечивае

мых выразительными системами типов, моделирование памяти в соответству

ющих языках может быть существенно проще, чем в слабо типизированных

(например, в силу ограничений на синонимичность ссылок или указателей).

Кроме этого, в силу относительной новизны и относительно малой распро

страненности сильно типизированных языков с выразительными системами

типов в области разработки критических систем, вопрос сравнения эффектив

ности моделирования памяти для таких языков и для слабо типизированных

языков практически не исследован. Это можно выделить в качестве одного

из направлений дальнейшего сравнительного исследования моделей памяти,

в том числе разработанных в ходе выполнения данной работы.

1.4. Теории, поддерживаемые современными

решателями

Для более точного (хотя все еще неформального) описания понятия мо

дельной семантики языка программирования необходимо рассмотреть основ

ные логические теории, доступные в большинстве современных решателей.

Набор поддерживаемых решателем теорий в конечном счете определяет на

бор сущностей, с помощью которых может быть формализована модельная се

мантика используемого языка программирования, а алгоритмическая разре

шимость или сложность решения задач выполнимости, соответствующих ис

пользуемым комбинациям теорий, определяет вероятность успешного разре

шения (с вердиктом “выполнимо”/“невыполнимо”) генерируемых логических

формул и требуемое для этого количество ресурсов — времени и памяти.
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Обзор основных теорий, поддерживаемых современными SMT-решателями

дан в приложении А. В обзоре для каждой рассматриваемой теории описана

грамматика соответствующих формул, аксиоматизация теории, в случаях,

где она не является широко известной, а также указана алгоритмическая

разрешимость или сложность соответствующих решающих процедур. Также

указана алгоритмическая разрешимость наиболее часто используемых ком

бинаций логических теорий и приведены некоторые характеристики формул

в теориях, использованных на практике при решении индустриальных задач,

на основе тестовых наборов из индексов SMT-COMP’16 [83, 84, 85] и SAT

Race’15 [86, 87, 88].

В данной работе будут описаны методы моделирования семантики Си

программ с использованием комбинаций теории неинтерпретируемых функ

ций с теориями целочисленной и вещественно линейной арифметики без кван

торов (то есть с использованием логик QF_UFLRA или QF_UFLIA, см. при

ложение А), а также с помощью комбинаций различных теорий с логикой

первого порядка и теорией массивов (например, логики AUFLIRA).

1.5. Проблемы моделирования семантики языка Си

Для статической верификации Си-программ с использованием решате

лей необходима соответствующая модельная семантика этого языка програм

мирования. Её разработка осложняется противоречивостью требований к мо

дельной семантике, обусловленных исходной семантикой языка Си с одной

стороны и возможностями современных решателей с другой. Семантика язы

ка Си обладает следующими особенностями:

∙ В языке Си допускается практически произвольная синонимичность

указателей, включая случаи адресации одним из указателей произволь

ного (в том числе не соответствующего по типу) участка памяти из
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области, занимаемой объектом1 (например, переменной, массивом или

структурой), адресуемым другим указателем. Это сильно осложняет

моделирование эффектов операций присваивания в память по указа

телю, требуя в общем случае использование логического (модельного)

представления памяти на уровне байтов или машинных слов.

∙ Язык Си является слабо типизированным, что позволяет интерпретиро

вать области и подобласти памяти как объекты одновременно несколь

ких различных типов. Примером такой двойной интерпретации явля

ется приведение типа указателя и использование объединений. В силу

различий во внутреннем представлении различных типов данных (на

пример, знаковых и беззнаковых целых), формализация такой гибкой

интерпретации значений в памяти требует в общем случае еще более

точного моделирования памяти реальной вычислительной машины (чем

логический массив байт), например, с использованием теории битовых

векторов;

∙ Использование точного моделирования операций на уровне битов так

же требуется для описания семантики побитовых операций, а также

семантики операций с битовыми полями в структурах и объединениях;

∙ Моделирование операций с указателями в языке Си также осложняет

ся произвольной вложенностью выделяемых в памяти объектов друг в

друга (например, вложенные структуры и массивы внутри структур), а

также возможностью использования адресной арифметики для доступа

как к вложенным, так и к объемлющим объектам (например, получение

адреса объемлющей структуры с помощью вычитания смещения поля

из адреса вложенной структуры);
1 Здесь и далее под объектом в памяти Си-программы понимается произвольная переменная не

составного типа, структура, массив или объединение.
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∙ В языке Си используется ручное управление динамической памятью

с помощью явного вызова функций выделения и освобождения; это, а

также широкое использование нулевых указателей и возможность ад

ресации памяти, доступной только для чтения, с помощью указателей

произвольного типа, требует повсеместной проверки корректности до

ступов к памяти и предусловий функций, используемых для управления

памятью;

∙ Дополнительную сложность при моделировании операций с указателя

ми представляют собой операции приведения указательных типов к це

лочисленным и обратно, в частности, указатель полученный в результа

те такого приведения может потенциально адресовать любую область

памяти;

∙ В языке Си практически отсутствуют специальные средства поддержки

параллелизма, что обуславливает высокую вероятность внесения оши

бок синхронизации при неверном использовании соответствующих меха

низмов, предоставляемых используемыми библиотеками, что, соответ

ственно, в общем случае требует применения некоторой методологии

верификации параллельных программ для проверки корректности ис

пользования примитивов синхронизации;

∙ Несмотря на большую выразительность языка Си, использование раз

личных его возможностей в реальном промышленном коде является

крайне неравномерным. Так одно из исследований [89] показало, что к

примеру до 99% операций приведения типа в промышленном коде пред

ставляют из себя один их частных случаев получения адреса вложенной

или объемлющей структуры (для случая вложения в качестве первого

поля), либо приведения указателя к типу void * или обратно. Соот
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ветственно, сложность при моделировании памяти Си-программ пред

ставляет поиск компромисса между выразительностью соответствую

щих методов моделирования и их эффективностью для большинства

случаев реального использования.

Перечисленные особенности семантики языка Си в общем случае требу

ют моделирования памяти Си-программ с использованием некоторого соче

тания теорий массивов и битовых векторов фиксированной длины. Несмотря

на то, что в случае использования пропозициональной логики такая комбина

ция теорий является алгоритмически разрешимой и, более того, достаточно

хорошо поддерживается современными решателями (см. строку QF_ABV в

табл. А.1), на практике различия в производительности инструментов вери

фикации при использовании различных подходов к кодированию формул (мо

дельных семантик языка Си) в рамках этой комбинации теорий могут быть

весьма существенными. Этому имеется несколько причин. В случае инстру

ментов дедуктивной верификации, использующих логику первого порядка,

в силу произвольности задаваемых пользователем спецификаций свойств ре

зультирующие условия верификации в общем случае уже не попадают в алго

ритмически разрешимый фрагмент комбинации теорий массивов и битовых

векторов. Кроме этого, исходя из общих знаний об устройстве разрешающих

алгоритмов для теорий битовых векторов и массивов, можно предположить

что использование теории битовых векторов будет снижать эффективность

инструмента верификации при проверке арифметических свойств (по срав

нению с теориями линейной и нелинейной вещественной и целочисленной

арифметики), а вклад в производительность теории массивов будет зависеть

от числа различных индексов, приходящихся на один логический массив (чем

меньше индексов, тем выше производительность). Для подтверждения этих

предположений рассмотрим наиболее известные из существующих методов
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моделирования семантики Си-программ и наиболее известные результаты

сравнения эффективности инструментов верификации, реализующих эти ме

тоды.

1.6. Моделирование памяти Си-программ

1.6.1. Классификация моделей памяти

В дальнейшем для каждого рассматриваемого подхода к моделированию

семантики Си-программ и в частности, соответствующей модели памяти, бу

дем рассматривать следующие характеристики:

∙ Теории, используемые при моделировании. Выбор используемых тео

рий непосредственно влияет на эффективность метода моделирования,

а также в некоторых случаях и на область его применимости (например,

при необходимости поддержки интерполяции Крейга).

∙ Поддерживаемые возможности языка Си. Многие распространенные ме

тоды моделирования семантики языка Си являются в той или иной сте

пени неполными, поэтому имеет смысл говорить о полноте или, иначе го

воря, о выразительности рассматриваемых методов. Выразительность

метода особенно важна для инструментов дедуктивной верификации,

так как они предъявляют более высокие требования к корректности

работы инструмента верификации. В то время как при использовании

неподдерживаемой возможности инструмент автоматической статиче

ской верификации, к примеру, может продолжить работу с выдачей пре

дупреждения о возможности пропуска ошибки (заменив неподдерживае

мый фрагмент кода на некоторое приемлемое приближение), в надежде

обнаружить одну или несколько ошибок, не связанных с неподдержи

ваемой возможностью, инструмент дедуктивной верификации должен
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давать как можно больше гарантий именно для случая отсутствия обна

руженных ошибок (так как чаще всего применяется к коду, уже прошед

шему множество проверок различными инструментами верификации и

тестирования).

∙ Поддержка неограниченных областей памяти. Так как одной из наибо

лее сложных задач при моделировании семантики языка Си является

моделирование операций с указателями, методы моделирования семан

тики можно разделять по характеристике соответствующих им моделей

памяти, в частности, по поддержке моделирования областей памяти в

наперед не ограниченного размера. Как и выразительность метода, под

держка неограниченных областей памяти наиболее важна для инстру

ментов дедуктивной верификации.

∙ Масштабируемость метода моделирования. Под масштабируемостью бу

дем понимать примерное число операторов языка Си, для которых соот

ветствующая формула пути (для свойства достижимости соответствую

щего состояния программы), полученная с использованием рассматри

ваемого метода, может быть разрешена хотя бы одним из современных

решателей за время порядка 1 с. Масштабируемость становится важ

ной для применения метода моделирования семантики в инструментах

автоматической статической верификации, использующих встраивание

функций, и таким образом анализирующих длинные последовательно

сти операторов на путях от точки входа до предполагаемого ошибочного

состояния.

Так как в данной работе рассматриваются преимущественно методы мо

делирования памяти Си-программ, будем классифицировать рассматривае

мые методы моделирования семантики по соответствующим моделям памя
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ти и, в частности, по поддержке в них наперед не ограниченных областей

памяти.

1.6.2. Модели для ограниченных областей памяти

В методах, поддерживающих моделирование памяти не более, чем на

перед заданного размера, возможно использование теорий, для которых су

ществуют более эффективные алгоритмы разрешения формул, в частности,

отказ от использования теорий массивов и логики первого порядка в пользу

неинтерпретируемых функций или констант и пропозициональной логики.

Самым простым с точки зрения используемых теорий является моделиро

вание памяти Си-программ с использованием неинтерпретируемых констант,

которое, как правило, опирается на результаты работы некоторого алгоритма

анализа синонимичных указателей (алиасов).

Использование анализа алиасов

Рассматриваемый метод применялся в инструменте автоматической ста

тической верификации BLAST, использующем предикатную абстракцию с

уточнением по невыполнимым контрпримерам. Метод описан в статьях [90,

75], а также в [91] и диссертации [81] (глава 4). Суть данного метода мож

но описать следующим образом. Пусть имеется некоторый алгоритм меж

процедурного нечувствительный к контексту и потоку анализа алиасов, на

пример [92]. Такой анализ алиасов может определять возможную синони

мичность указательных выражений глобально для всей анализируемой про

граммы. Пусть для каждого указательного выражения 𝑝 из множества всех

выражений ℰ в программе в результате работы анализа алиасов определе

но множество 𝒜(𝑝) указательных выражений, значение которых может сов

падать со значением выражения 𝑝 (для хранения отображения 𝑝 ↦→ 𝒜(𝑝)
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можно использовать, к примеру его представление в виде отношения с по

мощью BDD [93]). Для представления значений всех выражений в исходной

программе в рассматриваемом методе предлагается использовать неинтерпре

тируемые константы. Будем обозначать конечную последовательность неин

терпретируемых констант, представляющую (изменяющееся в зависимости

от состояния) значение синтаксического выражения 𝑒 (рассматриваемого в

контексте некоторой функции) через 𝑣𝜃(𝑒)(𝑒), где 𝜃 — изменяющееся отоб

ражение синтаксических выражений в текущие индексы в соответствующих

последовательностях. Тогда для сильнейшего постусловия [94] оператора при

сваивания по указателю на простой тип (не структуру, не объединение и не

массив) соответствующее правило вывода в крупношаговой [95] модельной

семантике (отношение вычисления обозначено через ⇓) будет выглядеть так:

assign-deref

𝑒
⃒⃒
𝜃 ⇓𝜙

⃒⃒
𝜃

𝑝 — выражение-указатель на простой тип 𝑒 — чистое выражение

*𝑝 = 𝑒
⃒⃒
𝜃 ⇓ 𝑣𝜃(*𝑝)+1(*𝑝) = 𝜙 ∧ 𝑒𝑞(𝜃, *𝑝, 𝑒)∧⋀︁

𝑝′∈𝒜(𝑝)

ite

(︃
𝑣𝜃(𝑝)(𝑝) = 𝑣𝜃(𝑝′)(𝑝

′),
𝑣𝜃(*𝑝′)+1(*𝑝′) = 𝜙 ∧ 𝑒𝑞(𝜃, *𝑝′, 𝑒),

𝑣𝜃(*𝑝′)+1(*𝑝′) = 𝑣𝜃(*𝑝′)(*𝑝′) ∧ 𝑒𝑞(𝜃, *𝑝′, *𝑝′)

)︃
⃒⃒
𝜃 ‡ {*𝑝 ↦→ 𝜃(*𝑝) + 1} ‡ 𝑒𝑞𝑢𝑝𝑑(𝜃, *𝑝, 𝑒)‡⋃︁

𝑝′∈𝒜(𝑝)

{*𝑝′ ↦→ 𝜃(*𝑝′) + 1} ∪ 𝑒𝑞𝑢𝑝𝑑(𝜃, *𝑝′, *𝑝′),

где

‡ — операция перезаписи отображения, т.е.

𝑚1 ‡𝑚2 = 𝑚2 ∪ {𝑘 ↦→ 𝑚1(𝑘) | 𝑘 ∈ dom𝑚1, 𝑘 /∈ dom𝑚2} ,

𝑒𝑞(𝜃, 𝑝1, 𝑝2) =
⋀︀∞

𝑘=1,
{*𝑘𝑝1,*𝑘𝑝2}⊂ℰ

𝑣𝜃(*𝑘𝑝1)+1(*𝑘𝑝1) = 𝑣𝜃(*𝑘𝑝2)(*𝑘𝑝2),

𝑒𝑞𝑢𝑝𝑑(𝜃, 𝑝1, 𝑝2) =
⋃︀∞

𝑘=1,
{*𝑘𝑝1,*𝑘𝑝2}⊂ℰ

{*𝑘𝑝1 ↦→ 𝜃(*𝑘𝑝1) + 1, *𝑘𝑝2 ↦→ 𝜃(*𝑘𝑝2) + 1},

*𝑘𝑝 = * . . . *⏟  ⏞  
𝑘

𝑝, ite(𝑐, 𝑏1, 𝑏2) = 𝑐 ∧ 𝑏1 ∨ ¬𝑐 ∧ 𝑏2
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Здесь при обновлении значения выражения по указателю происходит одно

временное обновление всех его возможных синонимов (разыменований ука

зателей с тем же значением), а также всех присутствующих в программе

разыменований обновляемого значения и его синонимов, так как записыва

емое по указателю значение может также являться указателем. При этом

происходит увеличение на единицу индексов во всех соответствующих по

следовательностях. Чтение значения по указателю 𝑝 представляется в виде

формулы непосредственно как 𝑣𝜃(*𝑝)(*𝑝). Благодаря использованию дополни

тельного ограничения {*𝑘𝑝1, *𝑘𝑝2} ⊂ ℰ (рассматриваются только выражения,

присутствующие в исходном коде программы) данный метод позволяет пол

ностью поддерживать указатели на любые простые типы данных, включая

указатели (то есть поддерживаются типы вида * . . . *⏟  ⏞  
𝑘

𝑡 для любого 𝑘). Исполь

зуя равенство *&𝑎 = 𝑎 можно также поддерживать взятие адреса у перемен

ной. С помощью ряда приемов, описанных в [75], данный метод может быть

расширен на структуры, в том числе вложенные.

При моделировании семантики операций с указателями с использова

нием неинтерпретируемых констант и анализа алиасов непосредственно ис

пользуется только теория равенства. Поэтому данный метод может использо

вать различные теории, в зависимости от используемой модельной семанти

ки операций над значениями. В инструменте BLAST использовалась теория

вещественной линейной арифметики и неинтерпретируемых функций (для

приближения нелинейных операций), в принципе возможно также использо

вание теорий нелинейной вещественной арифметики, целочисленной арифме

тики (линейной и нелинейной), теории битовых векторов конечной длины.

Поддерживаемые возможности языка Си в данном методе ограничены про

стыми и структурными типами данных, не поддерживаются массивы, адрес

ная арифметика, объединения, произвольные приведения типов указателей.
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Неограниченные наперед области памяти в общем случае (например, масси

вы переменной длины) не поддерживаются, однако могут поддерживаться

произвольные рекурсивные структуры данных, в том числе неограниченного

размера. Для этого вместо множества ℰ выражений в программе необходимо

рассмотреть множество всех выражений, значение которых прямо или кос

венно доступно на текущем рассматриваемом пути выполнения (например,

для пути, в котором имеются операторы 𝑝 = 𝑞; . . . ; 𝑝->𝑓 = 𝑞; и поле 𝑓 име

ет тот же тип, что и указатель 𝑝, доступно не только значение выражения

𝑝->𝑓 (прямо), но и 𝑝->𝑓->𝑓 (косвенно)). В силу конечности длины пути, это

множество также конечно. В силу использования теорий, эффективно поддер

живаемых современными решателями, данный метод хорошо масштабируем,

из данных, приведенных в статье [96], можно сделать вывод, что реализация

инструмента BLAST, использующая данный метод, успешно работала для

трасс длиной в среднем около 1,5 тысяч операторов (включая объявления).

Использование неинтерпретируемых функций

В статье [97] описан метод моделирования семантики предикатов с ука

зателями, используемый в инструменте верификации SLAM2 [38]. В мето

де предлагается использование теории неинтерпретируемых функций в со

четании с логикой первого порядка. При кодировании используются три

неинтерпретируемые функции, 𝐴, 𝑉 и 𝑆, соответствующие трем возмож

ным операциям над размещениями (англ. locations) —произвольными объ

ектами в памяти программы, а именно: взятие адреса размещения (𝐴(𝑋)),

взятие значения размещения (𝑉 (𝑋)) и получение вложенного размещения

для составных объектов (структур, массивов) (𝑆(𝑋, 𝑓), где 𝑓 — поле или ин

декс), а также указателей (разыменование указателя выражается как част

ный случай вложения — 𝑆(𝑋,𝐷), 𝐷 ̸= 𝑓 для любого 𝑓). Семантика неинтер
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претируемых функций формализуется с помощью набора аксиом, например

∀𝑋, 𝑌 . 𝐴(𝑋) = 𝐴(𝑌 ) =⇒ 𝑋 = 𝑌 . Метод применим для переменных про

стых типов, в том числе указателей, структур, в том числе вложенных, и мас

сивов. Не поддерживаются объединения и произвольные приведения типов

указателей. В статье [97] не описывается моделирование семантики оператора

присваивания (например, в виде соответствующего слабейшего предусловия

или сильнейшего постусловия), что не позволяет однозначно сделать вывод

о наборе поддерживаемых конструкций языка Си, однако в статьях [38, 98]

упоминается использование анализа алиасов, что наиболее вероятно означает,

что выразительность данного метода аналогична выразительности метода с

использованием неинтерпретируемых констант и анализа алиасов. Таким об

разом, вероятно, поддерживаются рекурсивные структуры данных неограни

ченного размера и массивы по крайней мере фиксированной длины. Исходя

из данных, приведенных в статье [99], масштабируемость модели памяти, ис

пользуемой SLAM, сравнима с масштабируемостью модели памяти, исполь

зуемой BLAST (средняя длина трасс составляет около 120 операторов, не

включая объявления).

1.6.3. Модели для неограниченных областей памяти

Модели памяти, поддерживающие произвольные области памяти напе

ред не ограниченного размера (в частности, массивы переменной длины), опи

раются на использование теории массивов или логики первого порядка. Рас

смотрим последовательно несколько моделей памяти, использующих теорию

массивов, но все более минимизирующих число существенно используемых

индексов, приходящихся на один массив. Затем рассмотрим модели памяти,

использующие неинтерпретируемые функции и логику первого порядка.
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Нетипизированная модель памяти

Рассмотрение моделей памяти, использующих теорию массивов, начнем

с нетипизированной модели памяти, гипотетической в том смысле, что та

кая модель памяти не была реализована ни в одном используемом на прак

тике инструменте верификации. В этой модели вся память Си-программы

представляется одной последовательностью логических массивов, представ

ляющих текущее состояние памяти программы в виде отображения адресов

байт памяти в соответствующие значения. При таком способе моделирования

памяти, к примеру, правило вывода для сильнейшее постусловие оператора

присваивания по указателю на целое типа int будет выглядеть следующим

образом:

assign-deref-int

𝑒
⃒⃒
𝜃 ⇓𝜙

⃒⃒
𝜃 𝑝

⃒⃒
𝜃 ⇓𝜓

⃒⃒
𝜃

𝑝 — выражение-указатель на int 𝑒 — чистое выражение

*𝑝 = 𝑒
⃒⃒
𝜃 ⇓𝑀𝜃+1 = 𝑀𝜃

[︀
𝜓 ← 𝜙[0, .., 7]

]︀[︀
𝜓 + 1← 𝜙[8, .., 15]

]︀[︀
𝜓 + 2← 𝜙[16, .., 23]

]︀[︀
𝜓 + 3← 𝜙[24, .., 31]

]︀⃒⃒
𝜃 + 1

Здесь предполагается использование порядка байт от младшего к старшему

(little-endian), последовательность состояний памяти обозначена через 𝑀𝜃.

Нетрудно видеть, что такая модель памяти обладает очень большой выра

зительностью по сравнению с ранее рассмотренными моделями, в частности

она позволяет поддерживать любые структуры данных, любые массивы и

произвольные приведения типов указателей. В принципе, в такой модели

памяти при дополнительном использовании теории битовых векторов воз

можно полное моделирование семантики языка Си (по крайней мере, для

фиксированной модели оборудования). Однако отсутствие инструментов ве

рификации, непосредственно реализующих данную модель памяти с боль

шой вероятностью говорит о её плохой масштабируемости. Одной из причин
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неэффективности нетипизированной модели памяти является необходимость

моделирования большого числа явных ограничений на непересечение адре

сов различных объектов в памяти программы, что создает трудности при

модульной (например, дедуктивной) верификации. В качестве другой причи

ны может быть названо использование большого числа индексов и операций

обновления для единственного логического массива, а также необходимость

использования теории битовых векторов для моделирования всех операций,

в том числе сложения и умножения на число. Далее будут рассмотрены че

тыре модели памяти, являющиеся в некотором смысле оптимизированными

версиями нетипизированной модели памяти.

Типизированная модель памяти

Типизированная модель памяти реализована, в частности, в инструмен

те дедуктивной верификации VCC2 [64] и описана в статье [100]. Основная

особенность этой модели памяти в том, что в предположении об использова

нии в инструменте дедуктивной верификации возможно делать некоторые до

полнительные предположения о семантике моделируемых операторов исход

ной программы без потери общности. Это возможно благодаря наличию зада

ваемых пользователем аннотаций, а также возможности генерации несколь

ких условий верификации вместо одной общей формулы пути. В частности,

можно потребовать от пользователя аннотировать некоторые дополнитель

ные аспекты семантики верифицируемой программы (вдобавок к специфика

циям, определяемым методологией верификации, таким как инварианты цик

лов или типов данных), осуществить моделирование семантики в заданных

пользователем предположениях, а затем помимо обычных условий верифи

кации сгенерировать дополнительные проверки для заданных пользователем

дополнительных предположений. При этом при моделировании памяти в кон
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тексте дедуктивной верификации помимо собственно состояния памяти про

граммы можно использовать также и дополнительное модельное (англ. model

или ghost) состояние, изменяемое как в результате выполнения операторов ис

ходной программы, так и в результате выполнения специальных модельных

операций, задаваемых в виде аннотаций. В модели памяти VCC2 вводится

модельное отображение пар вида (адрес,тип) в специальный булевый флаг

валидности, который определяет, является ли данный адрес адресом начала

объекта соответствующего типа. Так как Си является слабо типизированным

языком, модельное отображение валидности типизированных указателей в

VCC2 имеет состояние, которое может быть изменено с помощью специаль

ных модельных операций. Таким образом, модельное отображение валидно

сти остается постоянным при моделировании семантики одного оператора, но

может изменяться в ходе выполнения программы. При этом для обеспечения

корректности моделирования памяти поддерживается инвариант о том, что

в каждом состоянии для каждого адреса может быть не более одного соот

ветствующего валидного типа данных (в силу отсутствия непосредственного

моделирования защиты памяти в модельной семантике VCC2 можно счи

тать, что для каждого адреса этот тип всегда ровно один). Моделирование

семантики программы происходит в предположении о том, что каждый ука

затель содержит адрес, валидный тип которого совпадает с типом указателя.

Такой указатель будем называть валидным. Таким образом, моделируемая

программа должна обращаться к памяти только через валидные указатели.

Это свойство проверяется с помощью генерации соответствующих условий

верификации. В VCC2 используется две модельных операции для изменения

состояния отображения валидности, одна для разбиения произвольного объ

екта в памяти в массив байт (char), а другая —для соединения массива байт в

объект произвольного типа соответствующего размера. Семантика этих двух

операций включает преобразование значений в моделируемой памяти (типи
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зированных логических массивах) в/из типа char в соответствии с побайто

вой структурой преобразуемого объекта, при этом для кодирования значений

различных типов могут в принципе использоваться различные теории. Кро

ме этого, модель памяти VCC2 предполагает использование логики первого

порядка для задания дополнительных аксиом, ограничивающих возможные

пересечения адресуемых объектов в памяти программы случаем вложения.

Вместе использование типизации памяти и дополнительных аксиом как уве

личивают масштабируемость модели памяти, так и уменьшают накладные

расходы на спецификацию дополнительных условий непересечения объектов

в памяти.

В статье [64] модель памяти описывается с помощью введения базового

(“игрушечного”, “toy language”) языка описания трасс для дедуктивной вери

фикации (содержащих в том числе проверочные условия) и формализации

исходной (нетипизированной) и модельной (типизированной) семантик это

го базового языка. При этом трассы на базовом языке представляют собой

последовательности операторов, а обе семантики определятся как мелкошаго

вые [101] с помощью правил вывода отношнений вычисления и рекуррентных

соотношений функций означивания чистых выражений. Множество значений

последовательностей инструкций принимается состоящим из двух элемен

тов — ⊤ и ⊥, соответствующих результату проверки условий верификации,

⊤ означает выполненность всех условий верификации, ⊥ — невыполненность

хотя бы одного из них. Состояние вычисления определяется как объедине

ние множества {⊤,⊥} и множества промежуточных состояний, содержащих

оставшуюся часть последовательности операторов и некоторый набор отобра

жений, определяющих состояние реальной и модельной памяти программы

после выполнения обработанной части трассы. Таким образом, моделирова

ние памяти программы с помощью SMT-формул описывается неявно, однако

достаточно компактно и удобно для доказательства свойств рассматриваемой
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модельной семантики (в частности, её корректности относительно исходной

семантики). Предлагаемая в данной работе модель памяти для инструмента

дедуктивной верификации описывается аналогичным образом. Рассмотрим

описанный способ формализации модельной семантики подробнее на примере

оператора присваивания значения по указателю *𝑒1 = 𝑒2. Соответствующее

правило вывода в исходной семантике (обозначения не совпадают с использу

емыми в [100], но приближены к используемым при описании модели памяти

далее в данной работе):
assign-deref

𝑒1 : 𝑡*

*𝑒1 = 𝑒2; 𝑜𝑜
⃒⃒
𝐸,𝐵I

𝑜𝑜
⃒⃒
𝐸,𝐵

[︀ {︀
J𝑒1K𝐸 ̂︀+ 𝑖← J𝑒2K𝐸[8× 𝑖, .., 8× 𝑖+ 7] | 𝑖 ∈ Z, 0 ≤ 𝑖 < |𝑡|

}︀ ]︀
Здесь 𝑒1 : 𝑡* обозначает, что выражение 𝑒1 имеет тип 𝑡* согласно прави

лам типизации базового языка, 𝐸 — отображение имен переменных в их

значения, таким образом, значения глобальных и локальных переменных мо

делируются отдельно от остальной памяти программы, 𝐵 — отображение

адресов в памяти программы в значения соответствующих байт, I — от

ношение вычисления в исходной семантике, |𝑡| — размер типа 𝑡 в байтах,

𝑀 [{𝑖← 𝑣 | 𝑃 (𝑖)}] = 𝑀 ‡ {𝑖 ↦→ 𝑣 | 𝑃 (𝑖)}, J·K𝐸 — функция означивания, зада

ваемая рекуррентными соотношениями, например J𝑣K𝐸 = 𝐸(𝑣), J&𝑒->𝑓K𝐸 =

J𝑒K𝐸 ̂︀+ offset(𝑓), где 𝑣 — переменная, offset(𝑓) — смещение поля структуры 𝑓

(в предположении о глобальной уникальности полей). Такие правила вывода

достаточно легко интерпретировать как соответствующие логические форму

лы для сильнейших постусловий соответствующих операторов, при этом кон

кретный способ представления некоторых операций, например, обновления

отображения 𝑀 [{𝑖← 𝑣 | 𝑃 (𝑖)}] или сложения битовых векторов фиксирован

ной длины ̂︀+ не уточняется. В частности, если для обновления отображения

использовать теорию массивов, а для моделирования операции ̂︀+ — теорию
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битовых векторов, то в частном случае 𝑡 = int получится точно та же семан

тика (представление сильнейшего постусловия в виде SMT-формулы), что и

в рассмотренной ранее нетипизированной модели памяти. Однако для пред

ставления обновления отображения можно использовать, к примеру, логику

первого порядка, а для приближения семантики операции ̂︀+ — комбинацию

теорий линейной арифметики и неинтерпретируемых функций с логикой пер

вого порядка (то есть определить сложение аксиоматически с использованием

неинтерпретируемых функций). На практике в инструментах верификации

часто применяются подобные оптимизации, что в частности описано и в ста

тье [100]. В модельной семантике (соответствующее отношение вычисления —

B) оператору присваивания *𝑒1 = 𝑒2 соответствуют два правила вывода:

assign-deref

𝑒1 : 𝑡* 𝑇
(︀
(J𝑒1K𝐸, 𝑡)

)︀
= ⊤

*𝑒1 = 𝑒2; 𝑜𝑜
⃒⃒
𝐸, 𝑇,𝑀 B 𝑜𝑜

⃒⃒
𝐸, 𝑇,𝑀

[︀
(J𝑒1K𝐸, 𝑡)← J𝑒2K𝐸

]︀
и

assign-deref⊥

𝑒1 : 𝑡* 𝑇
(︀
(J𝑒1K𝐸, 𝑡)

)︀
= ⊥

*𝑒1 = 𝑒2; 𝑜𝑜
⃒⃒
𝐸, 𝑇,𝑀 B⊥

.

Так как значение ⊥ соответствует невыполненности одного из условий вери

фикации, такую пару правил вывода следует интерпретировать в контексте

дедуктивной верификации как генерацию двух логических формул — силь

нейшего постусловия согласно правилу assign-deref, которое будет являться

частью формул для последующих условий верификации, определяющей теку

щее состояние отображений 𝐸, 𝑇 и𝑀 , и условия верификации, проверяющего

предусловие ¬
(︁
𝑇
(︀
(J𝑒1K𝐸, 𝑡)

)︀
= ⊥

)︁
в соответствии с правилом assign-deref⊥.

Предусловия таких “парных” правил вывода должны быть согласованы так,

что их дизъюнкция должна быть тождественно истинной, а конъюнкция —

тождественно ложной, то есть они должны разбивать все множество возмож
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ных состояний вычисления на (два) непересекающихся подмножества. В об

щем случае правил вывода для одного оператора может быть более двух, при

этом среди результатов вычисления также может быть значение ⊤, при ко

тором отрицание соответствующего предусловия интерпретируется как пред

положение и добавляется в формулу для сильнейшего постусловия. В при

веденных правилах память моделируется с помощью двух отображений —

описанного ранее отображения валидности 𝑇 и отображения 𝑀 пар вида

(адрес,тип) в значения соответствующих типов. В формуле сильнейшего по

стусловия для представления значения отображения 𝑀 могут быть исполь

зованы последовательности логических массивов, отображающих адреса в

соответствующие значения по одному для каждого типа. Более полный при

мер формализации модельной семантики описанным способом можно найти

в статье [102] и в разделе 4 данной работы.

Итак, модель памяти VCC2 предполагает использование теории масси

вов и/или логики первого порядка, а также других теорий для моделиро

вания операций над данными, при этом для каждого типа данных может

быть использован отдельный набор теорий. При отсутствии обращений к од

ной и той же области памяти через указатели различных типов в рамках

одного оператора (это ограничение можно считать чисто синтаксическим и

легко устранимым с помощью использования дополнительных переменных),

модель памяти VCC2 поддерживает все конструкции языка Си и применима

для областей памяти произвольного наперед не заданного размера. Однако

использование в контексте инструмента дедуктивной верификации говорит о

применении модели памяти к трассам лишь небольшого размера, как прави

ло, ограниченных рамками одной функции, то есть длиной порядка несколь

ких десятков операторов.
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Модель Бурстала-Борната

Модель Бурсталла-Борната, также известная как модель “поле как мас

сив” (англ. Burstall-Bornat model, component-as-array model) была предложе

на и использована в работах [103, 104] в контексте частично автоматизирован

ной дедуктивной верификации. Основная идея этой модели памяти заключа

ется в том, чтобы раздельно представлять состояния отдельных компонентов

составных объектов, что для языка Си по сути означает разделение пред

ставления состояния памяти программы по полям структур. Представление

состояния каждого отдельного поля при описании модели может быть не кон

кретизировано, так же как и при описании типизированной модели памяти

(на практике может использоваться теория массивов или аксиоматизация в

логике первого порядка). Основную проблему при описании этой модели па

мяти для языка Си составляют переменные и поля структур, доступные по

указателям, то есть потенциально все переменные и поля, для которых в ис

ходном коде Си-программы присутствует операция взятия адреса &. Одним

из решений этой проблемы является применение к исходному коду програм

мы нормализующих преобразований, устраняющих адресацию переменных и

полей структур с помощью переписывания их в указатели и введения специ

альных фиктивных структур с одним полем соответствующего типа. Такие

преобразования описаны, например, в статьях [105, 106, 5, 107]. Другим воз

можным решением является введение отдельных отображений для представ

ления состояния адресуемых указателями полей и переменных, например,

с использованием разделения по типам аналогично типизированной модели

памяти. В рамках самой модели Бурсталла-Борната выбор одного из этих

решение не существенен, так как в итоге приводит к построению одинаковых

логических формул (адресуемые переменные и поля в любом случае разделя

ются только по типам), однако при расширении данной модели, например, с
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помощью дальнейшего разделения представления состояния памяти, перети

пирующие преобразования исходного кода оказываются проще по крайней ме

ре при теоретическом описании полученных моделей. Такие преобразования

применяются, например, в инструменте дедуктивной верификации Jessie и

используются при описании одной из моделей памяти (для инструмента де

дуктивной верификации), предлагаемых в данной работе. Решение без допол

нительных преобразований используется, например, в инструменте дедуктив

ной верификации WP [60], реализующем модель Бурсталла-Борната. Один

из вариантов этой модели памяти (с использованием логики первого порядка

и неинтерпретируемых функций для аксиоматизации операций обновления

отображений и операций над указателями) реализован также в инструменте

дедуктивной верификации VCC3 [108]. Для достижения полноты поддерж

ки возможностей языка Си в инструментах дедуктивной верификации мо

дель Бурсталла-Борната может быть расширена модельным состоянием и

специальными модельными операциями разбиения и соединения аналогично

типизированной модели памяти. Модель Бурсталла-Борната может рассмат

риваться как частный случай модели памяти для дедуктивной верификации,

описанной в данной работе, в которой также используются модельное состо

яние и операции разбиения/соединения.

Модель Бурсталла-Борната в целом обладает примерно теми же харак

теристиками, что и типизированная модель памяти, однако обеспечивает в

общем случае меньшее количество индексов, приходящихся на одно отобра

жение, представляющее часть состояния памяти программы и, как показы

вают сравнения моделей памяти, упомянутые далее в этом разделе, может

быть более эффективна на практике по крайней мере в контексте дедуктив

ной верификации.
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Модель с регионами

В статье [105] предложено расширение модели памяти Бурсталла-Борна

та, которое используется в инструменте дедуктивной верификации Jessie (а

также в его предшественнике, инструменте Caduceus [58]). Основная идея

этого вида анализа заключается в том, что память программы в логическом

представлении может разделяться не только по компонентам составных объ

ектов (для языка Си — полям структур), как в модели Бурстала-Борната, но

и по регионам — непересекающимся множествам указательных выражений,

таких, что выражения из разных множеств не могут адресовать пересекающи

еся области памяти. При этом эти два критерия разделения состояния памяти

могут применяться независимо друг от друга. Формально предложенный в

статье [105] подход к моделированию памяти Си-программ (но потенциально

также применимый и для таких языков, как Java и C#) включает в себя три

составляющие. Первая из них — это набор нормализующих преобразований,

применяемых к исходной Си-программе, в результате которого получается

программа на базовом языке, в котором в качестве типов переменных и полей

структур допускаются только целые числа и указатели на структуры (в част

ности, структуры не могут непосредственно (без использования указателей)

содержать в себе другие структуры или массивы, не допускается использова

ние объединений и приведение типов указателей), а вся память программы

является динамической. Вторая составляющая — это специальная система

типов для базового языка, в которой типы указателей на структуры пара

метризованы регионами. При этом регионы указательных типов параметров

функций сами являются параметрами функций, что порождает систему ти

пов с параметрическим полиморфизмом, аналогичную классической системе

Хендли-Милнера [109]. Основной целью введения системы типов для базового

языка является существенное упрощение доказательства теоремы об относи
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тельной корректности соответствующей модели памяти, утверждающей, что

корректно типизированная программа на базовом языке имеет одинаковую

семантику в модели памяти с регионами и в модели Бурсталла-Борната. На

конец, третьей составляющей подхода является алгоритм вывода типов для

базового языка, который в статье [105] приводится без формального доказа

тельства корректности, в предположении, что после вывода типов программа

на базовом языке будет транслирована на язык WhyML [57] (имеющий систе

му типов с параметрическим полиморфизмом) так, что все типы, выведенные

для базового языка будут непосредственно выражены с помощью типов язы

ка WhyML в результирующей программе. Таким образом будет осуществлена

апостериорная проверка корректности вывода типов для программы на базо

вом языке.

Для моделирования семантики языка Си с использованием модели па

мяти с регионами, как и для двух ранее рассмотренных моделей, может ис

пользоваться теория массивов или комбинация теории неинтерпретируемых

функций с логикой первого порядка, а также другие теории для моделирова

ния операций над данными. Возможности языка Си, поддерживаемые моде

лью памяти с регионами, в том виде, в котором она описана в статье [105],

ограничены возможностями используемого в статье базового языка. Таким

образом, модель не поддерживает по крайней мере вложенность объектов,

объединения и произвольные приведения типов указателей. В остальном,

модель с регионами применима для областей памяти в том числе наперед

не ограниченного размера. Масштабируемость модели памяти с регионами

незначительно отличается от масштабируемости типизированной модели па

мяти и модели Бурсталла-Борната, однако модель с регионами обеспечивает

в общем случае еще меньшее число индексов на отображение, чем в этих

моделях, и предположительно может быть эффективнее на практике.
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Фрагменты логики разделения

При верификации программ помимо трудностей, связанных с разработ

кой инструментов верификации, существенную роль играют также трудно

сти, связанные с использованием этих инструментов. В частности, в дедук

тивной верификации, в том числе высоко автоматизированной, существен

ную роль играет размер спецификаций, необходимых для достаточно полной

и эффективной (с точки зрения времени работы инструмента верификации)

формализации целевых свойств программ. Одной из часто возникающих в

этой связи проблем при спецификации свойств программ на языке Си явля

ется формализация условий непересечения адресуемых объектов в памяти

программы. Типичный пример представляет из себя формализация условия

непересечения адресов элементов односвязного списка, требующая использо

вания индуктивного предиката. Размер спецификации условия непересечения

адресов возрастает при увеличении числа используемых односвязных списков

и кроме этого трудно сочетается с одновременным использованием других

структур данных. Этот пример приведен, в частности, в мотивационной ча

сти классической статьи [110], описывающей логику разделения [110, 50] —

логическую систему, в которой на модели формул накладываются так назы

ваемые пространственные ограничения, требующие возможности представле

ния одного из компонентов моделей формул — кучи в виде композиции непе

ресекающихся частей. Пространственные ограничения в логике разделения

задаются с помощью специальных пространственных логических связок (ан

гл. spatial connectives), таких как разделяющая конъюнкция и разделяющая

импликация. Логика разделения позволяет компактно записывать ограниче

ния на значения указателей в рекурсивных структурах данных с использова

нием индуктивных предикатов, а также компактно формулировать условия

непересечения адресов с помощью разделяющей конъюнкции и эффектив
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но делать выводы о возможных эффектах (изменениях значений в памяти

программы) вызовов функций. Основным препятствием для непосредствен

ного использования логики разделения в инструментах верификации являет

ся алгоритмическая неразрешимость или высокая сложность (как правило,

за пределами NP) разрешающих алгоритмов для большинства фрагментов

этой логики (см., например, небольшой обзор существующих подходов в ста

тье [111]). Однако для некоторых фрагментов логики разделения все же суще

ствуют достаточно эффективные разрешающие алгоритмы, в том числе пред

полагающие использование SMT-решателей на конечном этапе разрешения.

Одним из таких фрагментов, поддержка которого реализована в инструмен

те дедуктивной верификации, является логика GRASS (англ. Logic of Graph

Reachability with Stratified Sets) [111, 112], реализованная в инструменте ве

рификации GRASShopper [67]. Этот инструмент, как и соответствующий

фрагмент логики разделения, поддерживает только не вложенные друг в

друга рекурсивные структуры данных (такие как одно- и двусвязные списки,

бинарные деревья), в том числе неограниченного размера. В получаемых на

конечном этапе генерации условиях верификации используется относитель

но эффективно (соответствующая задача о выполнимости NEXPTIME-пол

на [113]) разрешимый фрагмент логики первого порядка — эффективно про

позициональные (англ. effectively propositional) формулы в теории равенства

и неинтерпретируемых функций. Результаты, приведенные в статье [67] го

ворят о том, что соответствующий подход к моделированию семантики (в

том числе потенциально и для ограниченного подмножества языка Си) до

статочно масштабируем по крайней мере для использования в инструменте

дедуктивной верификации.
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1.6.4. Сравнение моделей памяти на примере

Сравним вначале рассмотренные модели памяти на примере простой спе

цифицированной программы на языке Си. Для включения в сравнение моде

лей памяти, не поддерживающих неограниченные области памяти, а также

инструментов автоматической статической верификации, поддерживающих

только задачи достижимости, рассмотрим задачу, не требующую использо

вания при решении неограниченных областей памяти, а также соответству

ющую спецификацию корректности без использования модельного состоя

ния (для последующего переформулирования в задачу достижимости). Итак,

пусть требуется отсортировать на месте список из 3-х различных элемен

тов, содержащих по 2 значения типа int, по возрастанию суммы значений

элементов. При решении будем использовать следующую структуру для эле

ментов списка:

1 struct list {

2 int v1, v2;

3 struct list *next;

4 };

Для спецификации проверяемого свойства воспользуемся вначале языком

спецификации ACSL [61, 114], который поддерживается по крайней мере дву

мя инструментами, реализующими одну из рассмотренных моделей памяти

(WP с моделью Бурсталла-Борната и Jessie с моделью на основе регионов).

Так как элементы списка различны, достаточно проверить взаимное вложе

ние множеств их значений перед и после сортировки, а также свойство от

сортированности в состоянии после сортировки. Для небольшого конечного

числа элементов данные свойства могут быть выражены без использования

кванторов:

5 /*@ axiomatic Permutation_of_3 {

6 @ predicate is_one_of_3{L1,L2}(struct list *e1,
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7 @ struct list *e2, struct list *e3,

8 @ struct list *e) =

9 @ \at(e->v1,L2)==\at(e1->v1,L1) && \at(e->v2,L2)==\at(e1->v2,L1) ||

10 @ \at(e->v1,L2)==\at(e2->v1,L1) && \at(e->v2,L2)==\at(e2->v2,L1) ||

11 @ \at(e->v1,L2)==\at(e3->v1,L1) && \at(e->v2,L2)==\at(e3->v2,L1);

12 @ predicate no_new_elements_3{L1,L2}(struct list *l) =

13 @ is_one_of_3{L1,L2}(l,\at(l->next,L1),\at(l->next->next,L1),l) &&

14 @ is_one_of_3{L1,L2}(l,\at(l->next,L1),\at(l->next->next,L1),

15 @ \at(l->next,L2)) &&

16 @ is_one_of_3{L1,L2}(l,\at(l->next,L1),\at(l->next->next,L1),

17 @ \at(l->next->next,L2));

18 @ predicate is_permutation_of_3{L1,L2}(struct list *l) =

19 @ no_new_elements_3{L1, L2}(l) && no_new_elements_3{L2, L1}(l);

20 @ }

21 @*/

22 /*@ axiomatic Sorted_3 {

23 @ predicate sorted_3(struct list *l) =

24 @ l->v1 + l->v2 <= l->next->v1 + l->next->v2 <=

25 @ l->next->next->v1 + l->next->next->v2;

26 @ }

27 @*/

В языке ACSL присутствует возможность определять предикаты над зна

чениями параметров в разных состояниях программы (и эта возможность

поддерживается инструментами верификации Jessie и WP). Состояния про

граммы обозначаются с помощью меток, принимаемых предикатом в виде

специальных параметров, например {L1, L2}. Для обращения к состоянию

программы используется конструкция \at(𝑒,𝐿), где 𝑒 — выражение для вы

числения в состоянии с меткой 𝐿. Для остальных конструкций, используемых

в примере семантика языка ACSL аналогична семантике языка Си. Приведем

теперь полную ACSL-спецификацию функции, решающей требуемую задачу,

и соответствующую реализацию:
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28 /*@ axiomatic Distinct {

29 @ predicate distinct(struct list *l1, struct list *l2) =

30 @ l1->v1 != l2->v1 || l1->v2 != l2->v2;

31 @ }

32 @*/

33 /*@ requires \valid(l) && \valid(l->next) && \valid(l->next->next);

34 @ requires \separated(l, l->next, l->next->next);

35 @ requires distinct(l, l->next) && distinct(l->next, l->next->next) &&

36 @ distinct(l->next->next, l);

37 @ assigns *l, *(l->next), *(l->next->next);

38 @ ensures sorted_3(l);

39 @ ensures is_permutation_of_3{Pre, Here}(l);

40 @*/

41 void sort(struct list *l)

42 {

43 struct list *l1 = l, *l2 = l1->next, *l3 = l2->next;

44 int v11 = l1->v1, v12 = l1->v2, v21 = l2->v1, v22 = l2->v2,

45 v31 = l3->v1, v32 = l3->v2;

46 long long s1 = (long long)v11 + v12, s2 = (long long)v21 + v22,

47 s3 = (long long)v31 + v32;

48 if (s1 <= s2) {

49 if (s2 <= s3) return;

50 else {

51 if (s1 <= s3) { l2->v1 = v31; l2->v2 = v32; }

52 else { l1->v1 = v31; l1->v2 = v32; l2->v1 = v11; l2->v2 = v12; }

53 l3->v1 = v21; l3->v2 = v22;

54 }

55 } else {

56 if (s1 <= s3) {

57 l1->v1 = v21; l1->v2 = v22; l2->v1 = v11; l2->v2 = v12;

58 /*@ assert l1->v1 + l1->v2 <= l2->v1 + l2->v2; @*/

59 } else {

60 if (s3 <= s2) { l1->v1 = v31; l1->v2 = v32; }
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61 else { l2->v1 = v31; l2->v2 = v32; l1->v1 = v21; l1->v2 = v22; }

62 l3->v1 = v11; l3->v2 = v12;

63 }

64 }

65 }

Здесь конструкций requires задает предусловие функции, assigns — ее

эффект, то есть верхнее приближение множества изменяемых значений

в памяти, ensures — постусловие, assert — проверочное утверждение,

\valid(𝑝) обозначает разрешение на чтение или запись по указателю 𝑝,

\separated(𝑝1, . . . , 𝑝𝑛) — условие непересечения в памяти объектов, адре

суемых указателями 𝑝1, . . . , 𝑝𝑛.

Рассмотрим, как будет представлено в виде логической формулы силь

нейшее постусловие [94] (или слабейшее предусловие) пути, оканчивающегося

проверочным условием в строке 58, при использовании рассмотренных ранее

моделей памяти:

1 l1 = l; l2 = l1->next; l3 = l2->next;

2 v11 = l1->v1; /* ... */ v32 = l3->v2;

3 s1 = (long long)v11 + v12; /* ... */ s3 = (long long)v31 + v32;

4 (!(s1 <= s2))

5 (s1 <= s3)

6 l1->v1 = v21; l1->v2 = v22; l2->v1 = v11; l2->v2 = v12;

7 /*@ assert l1->v1 + l1->v2 <= l2->v1 + l2->v2; @*/

Построим сильнейшее постусловие в модели памяти, использующей

предварительный анализ алиасов. В пути присутствуют следующие выраже

ния, включающие операции над указателями: l1->next, l2->next, l1->v1,

l1->v2, l2->v1, l2->v2, l3->v1, l3->v2. Пусть предварительный анализ али

асов выдал следующее отношение возможной синонимичности между эти

ми выражениями: {(l1->next, l2->next), (l1->v1, l2->v1), (l2->v1, l3->v1),
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(l1->v2, l2->v2), (l2->v2, l3->v2)}*̄, где *̄ обозначает рефлексивное симмет

ричное транзитивное замыкание. Пусть в начальном состоянии отображение

𝜃 содержит нули для всех выражений и переменных, а функция 𝑣𝑖(𝑥) = 𝑥′𝑖,

где 𝑥′ обозначает запись выражения 𝑥 с удаленными символами “-” и “>”

(в данном примере такое задание этой функции не приведет к совпадению

имен). Тогда сильнейшее постусловие в модели на основе анализа алиасов

имеет вид:

l11 = 𝑙0 ∧ l21 = l1next0 ∧ l31 = l2next0∧

v111 = l1v10 ∧ . . . ∧ v321 = l3v20∧

s11 = v111 + v121 ∧ . . . ∧ s31 = v311 + v321∧

¬(s11 ≤ s11)∧

s11 ≤ s31∧

l1v11 = v211∧(︀
l11 = l21 ∧ l2v11 = v211 ∨ ¬(l11 = l21) ∧ l2v11 = l2v10

)︀
∧(︀

l11 = l31 ∧ l3v11 = v211 ∨ ¬(l11 = l31) ∧ l3v11 = l3v10
)︀
∧

l1v21 = v221∧(︀
l11 = l21 ∧ l2v21 = v221 ∨ ¬(l11 = l21) ∧ l2v21 = l2v20

)︀
∧(︀

l11 = l31 ∧ l3v21 = v221 ∨ ¬(l11 = l31) ∧ l3v21 = l3v20
)︀
∧

l2v12 = v111∧(︀
l21 = l11 ∧ l1v12 = v111 ∨ ¬(l21 = l11) ∧ l1v12 = l1v11

)︀
∧(︀

l21 = l31 ∧ l3v12 = v111 ∨ ¬(l21 = l31) ∧ l3v12 = l3v11
)︀
∧

l2v22 = v121∧(︀
l21 = l11 ∧ l1v22 = v121 ∨ ¬(l21 = l11) ∧ l1v22 = l1v21

)︀
∧(︀

l21 = l31 ∧ l3v22 = v121 ∨ ¬(l21 = l31) ∧ l3v22 = l3v21
)︀

В этом постусловии делается предположение об отсутствии арифметических

переполнений в предложенной программе и для представления арифмети

ческих операций используется теория линейной целочисленной арифметики.
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Проверочное условие в модели памяти на основе анализа алиасов имеет вид (c

учетом индексов, полученных после трансляции всех присваиваний в пути):

l1v12 + l1v22 ≤ l2v12 + l2v22.

Предусловие \separated(l, l->next, l->next->next) в модели памяти на

основе анализа алиасов будет иметь вид l0 ̸= l1next0 ∧ l0 ̸= l2next0 ∧ l1next0 ̸=

l2next0. Нетрудно убедиться в том, что в предположении l ̸= l->next

(l0 ̸= l1next0), которое следует из предусловия функции sort, конъюнкция

сильнейшего постусловия рассматриваемого пути с отрицанием проверочного

условия невыполнима (вообще говоря, она выполнена и в случае l0 = l1next0),

что говорит о выполненности проверочного условия в предложенной функ

ции для всех ее возможных выполнений.

В статьях [38, 98] говорится, что в инструментах, использующих пред

ставление предикатов с указателями с помощью неинтерпретируемых функ

ций [97] вместо сильнейшего постусловия используется слабейшее предусло

вие, которое представляет собой дизъюнкцию слабейших предусловий для

различных возможных случаев разбиения указательных выражений в пути

на классы эквивалентности. В рассматриваемом существенное влияние на

слабейшее предусловие оказывают только выражения l1 и l2, поэтому имеет

смысл рассматривать два случая: l1 = l2 и l1 ̸= l2 (и соответствующие

структуры в памяти не пересекаются). Таким образом для рассматриваемого

пути и проверочного условия в соответствующей модели памяти получится

слабейшее предусловие вида:

𝑉
(︁
𝑆
(︀
𝑆(𝑙, 2), 0

)︀)︁
+ 𝑉

(︁
𝑆
(︀
𝑆(𝑙, 2), 1

)︀)︁
≤ 𝑉

(︀
𝑆(𝑙, 0)

)︀
+ 𝑉

(︀
𝑆(𝑙, 1)

)︀
∧ . . .∧

¬

(︃
𝑉
(︀
𝑆(𝑙, 0)

)︀
+ 𝑉

(︀
𝑆(𝑙, 1)

)︀
≤ 𝑉

(︁
𝑆
(︀
𝑆(𝑙, 2), 0

)︀)︁
+ 𝑉

(︁
𝑆
(︀
𝑆(𝑙, 2), 1

)︀)︁)︃
∨

𝑉
(︀
𝑆(𝑙, 0)

)︀
+ 𝑉

(︀
𝑆(𝑙, 1)

)︀
≤ 𝑉

(︀
𝑆(𝑙, 0)

)︀
+ 𝑉

(︀
𝑆(𝑙, 1)

)︀
∧

¬
(︁
𝑆(𝑙, 0)

)︀
+ 𝑉

(︀
𝑆(𝑙, 1)

)︀
≤ 𝑉

(︀
𝑆(𝑙, 0)

)︀
+ 𝑉

(︀
𝑆(𝑙, 1)

)︀)︁
.
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Здесь для полей структуры list используются порядковые индексы (0

для v1, 1 для v2 и 2 для next). Предусловие \separated(l, l->next,

l->next->next) в модели памяти на основе неинтерпретируемых функций

будет представлено как 𝐴(𝑙) ̸= 𝐴
(︀
𝑆(𝑙, 2)

)︀
∧ 𝐴(𝑙) ̸= 𝐴

(︁
𝑆
(︀
𝑆(𝑙, 2), 2

)︀)︁
∧

𝐴
(︀
𝑆(𝑙, 2)

)︀
̸= 𝐴

(︁
𝑆
(︀
𝑆(𝑙, 2), 2

)︀)︁
. Легко видеть, что эта формула общезначима

даже без введения дополнительных предположений и аксиом, что вновь соот

ветствует выполненности соответствующего проверочного утверждения для

всех возможных выполнений.

Рассмотрим теперь нетепизированную модель памяти. В общем случае

при использовании представления памяти программы в виде логического мас

сива байт и теории битовых векторов фиксированной длины сильнейшее по

стусловий рассматриваемого пути будет выглядеть следующим образом:

l11 = 𝑙0 ∧ l21 = 𝑀0[l11 ̂︀+̂︀8]̂︀∘𝑀0[l11 ̂︀+̂︀9]̂︀∘𝑀0[l11 ̂︀+ ̂︀10]̂︀∘𝑀0[l11 ̂︀+ ̂︀11]∧

l31 = 𝑀0[l21 ̂︀+̂︀8]̂︀∘𝑀0[l21 ̂︀+̂︀9]̂︀∘𝑀0[l21 ̂︀+ ̂︀10]̂︀∘𝑀0[l21 ̂︀+ ̂︀11]∧

v111 = 𝑀0[l11]̂︀∘𝑀0[l11 ̂︀+̂︀1]̂︀∘𝑀0[l11 ̂︀+̂︀2]̂︀∘𝑀0[l11 ̂︀+̂︀3] ∧ . . .∧

v321 = 𝑀0[l30 ̂︀+̂︀4]̂︀∘𝑀0[l30 ̂︀+̂︀5]̂︀∘𝑀0[l30 ̂︀+̂︀6]̂︀∘𝑀0[l30 ̂︀+̂︀7]∧

s11 = v111 ̂︀+ v121 ∧ . . . ∧ s31 = v311 ̂︀+ v321∧

¬(s11 ̂︀<𝑆 s11 ∨ s11 = s11)∧

(s11 ̂︀<𝑆 s31 ∨ s11 = s31)∧

𝑀1 = 𝑀0

[︀
l11 + 4← v211[0, .., 7]

]︀[︀
l11 + 5← v211[8, .., 15]

]︀[︀
l11 + 6← v211[16, .., 23]

]︀[︀
l11 + 7← v211[24, .., 31]

]︀
∧

𝑀2 = 𝑀1

[︀
l11 + 8← v221[0, .., 7]

]︀[︀
l11 + 9← v221[8, .., 15]

]︀[︀
l11 + 10← v221[16, .., 23]

]︀[︀
l11 + 11← v221[24, .., 31]

]︀
∧

𝑀3 = 𝑀2

[︀
l21 + 4← v111[0, .., 7]

]︀[︀
l21 + 5← v111[8, .., 15]

]︀[︀
l21 + 5← v111[16, .., 23]

]︀[︀
l21 + 10← v111[24, .., 31]

]︀
∧

𝑀4 = 𝑀3

[︀
l21 + 8← v121[0, .., 7]

]︀[︀
l21 + 9← v121[8, .., 15]

]︀[︀
l21 + 10← v121[16, .., 23]

]︀[︀
l21 + 11← v121[24, .., 31]

]︀
.
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При проверочном условии вида:

𝑀4[l11 ̂︀+̂︀4]̂︀∘𝑀4[l11 ̂︀+̂︀5]̂︀∘𝑀4[l11 ̂︀+̂︀6]̂︀∘𝑀4[l11 ̂︀+̂︀7] ̂︀+
𝑀4[l11 ̂︀+̂︀8]̂︀∘𝑀4[l11 ̂︀+̂︀9]̂︀∘𝑀4[l11 ̂︀+ ̂︀10]̂︀∘𝑀4[l11 ̂︀+ ̂︀11] ̂︀<𝑆

𝑀4[l21 ̂︀+̂︀4]̂︀∘𝑀4[l21 ̂︀+̂︀5]̂︀∘𝑀4[l21 ̂︀+̂︀6]̂︀∘𝑀4[l21 ̂︀+̂︀7] ̂︀+
𝑀4[l21 ̂︀+̂︀8]̂︀∘𝑀4[l21 ̂︀+̂︀9]̂︀∘𝑀4[l21 ̂︀+ ̂︀10]̂︀∘𝑀4[l21 ̂︀+ ̂︀11]∨

𝑀4[l11 ̂︀+̂︀4]̂︀∘𝑀4[l11 ̂︀+̂︀5]̂︀∘𝑀4[l11 ̂︀+̂︀6]̂︀∘𝑀4[l11 ̂︀+̂︀7] ̂︀+
𝑀4[l11 ̂︀+̂︀8]̂︀∘𝑀4[l11 ̂︀+̂︀9]̂︀∘𝑀4[l11 ̂︀+ ̂︀10]̂︀∘𝑀4[l11 ̂︀+ ̂︀11] =

𝑀4[l21 ̂︀+̂︀4]̂︀∘𝑀4[l21 ̂︀+̂︀5]̂︀∘𝑀4[l21 ̂︀+̂︀6]̂︀∘𝑀4[l21 ̂︀+̂︀7] ̂︀+
𝑀4[l21 ̂︀+̂︀8]̂︀∘𝑀4[l21 ̂︀+̂︀9]̂︀∘𝑀4[l21 ̂︀+ ̂︀10]̂︀∘𝑀4[l21 ̂︀+ ̂︀11]

и условии \separated(l, l->next, l->next->next) вида

l1’ ̂︀+̂︀2 ̂︀<𝑈 l0 ∨ l0 ̂︀+̂︀2 ̂︀<𝑈 l1’∧

l2’ ̂︀+̂︀2 ̂︀<𝑈 l0 ∨ l0 ̂︀+̂︀2 ̂︀<𝑈 l2’∧

l1’ ̂︀+̂︀2 ̂︀<𝑈 l2’0 ∨ l2’0 ̂︀+̂︀2 ̂︀<𝑈 l1’∧

l0 ̂︀<𝑈 ̂4294967285 ∧ l1’ ̂︀<𝑈 ̂4294967285 ∧ l2’ ̂︀<𝑈 ̂4294967285,

l1’ = 𝑀0[l0 ̂︀+̂︀8]̂︀∘𝑀0[l0 ̂︀+̂︀9]̂︀∘𝑀0[l0 ̂︀+ ̂︀10]̂︀∘𝑀0[l0 ̂︀+ ̂︀11],

l2’ = 𝑀0[l1’ ̂︀+̂︀8]̂︀∘𝑀0[l1’ ̂︀+̂︀9]̂︀∘𝑀0[l1’ ̂︀+ ̂︀10]̂︀∘𝑀0[l1’ ̂︀+ ̂︀11].

В данном примере память можно также моделировать в упрощающем пред

положении о равенстве размеров всех простых типов данных размеру типа

int и отсутствии арифметических переполнений. В этом случае для постро

ения сильнейшего постусловие пути можно использовать теорию линейной
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целочисленной арифметики и оно будет выглядеть следующим образом:

l11 = 𝑙0 ∧ l21 = 𝑀0[l11 + 8] ∧ l31 = 𝑀0[l21 + 8]∧

v111 = 𝑀0[l11] ∧ . . . ∧ v321 = 𝑀0[l30 + 4]∧

s11 = v111 + v121 ∧ . . . ∧ s31 = v311 + v321∧

¬(s11 ≤ s11)∧

s11 ≤ s31∧

𝑀1 = 𝑀0 [l11 + 4← v211]∧

𝑀2 = 𝑀1 [l11 + 8← v221]∧

𝑀3 = 𝑀2 [l21 + 4← v111]∧

𝑀4 = 𝑀3 [l21 + 8← v121].

Проверочное условие принимает вид:

𝑀4[l11 + 4] +𝑀4[l11 + 8] ≤𝑀4[l21 + 4] +𝑀4[l21 + 8].

А предусловие \separated(l, l->next, l->next->next) —

𝑀0[l0 + 8] + 2 < l0 ∨ l0 + 2 < 𝑀0[l0 + 8]∧

𝑀0

[︀
𝑀0[l0 + 8] + 8

]︀
+ 2 < l0 ∨ l0 + 2 < 𝑀0

[︀
𝑀0[l0 + 8] + 8

]︀
∧

𝑀0[l0 + 8] + 2 < 𝑀0

[︀
𝑀0[l0 + 8] + 8

]︀
∨𝑀0

[︀
𝑀0[l0 + 8] + 8

]︀
+ 2 < 𝑀0[l0 + 8].

В типизированной модели памяти сильнейшее постусловие будет суще

ственно отличаться только в подвыражениях, соответствующих чтению зна
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чений указательного типа:

l11 = 𝑙0 ∧ l21 = int*0[l11 + 8] ∧ l31 = int*0[l21 + 8]∧

v111 = int*0[l11] ∧ . . . ∧ v321 = int*0[l30 + 4]∧

s11 = v111 + v121 ∧ . . . ∧ s31 = v311 + v321∧

¬(s11 ≤ s11)∧

s11 ≤ s31∧

int1 = int0 [l11 + 4← v211]∧

int2 = int1 [l11 + 8← v221]∧

int3 = int2 [l21 + 4← v111]∧

int4 = int3 [l21 + 8← v121],

int4[l11 + 4] + int4[l11 + 8] ≤ int4[l21 + 4] + int4[l21 + 8].

Здесь в качестве имен логических массивов непосредственно использованы

обозначения соответствующих типов данных. Проверочное условие аналогич

но нетипизированной модели.

В модели Бурсталла-Борната в качестве имен массивов в данном при

мере можно непосредственно использовать имена полей структуры list, а в

качестве индексов этих массивов — адреса экземпляров этой структуры:

l11 = 𝑙0 ∧ l21 = next0[l11] ∧ l31 = next0[l21]∧

v111 = v10[l11] ∧ . . . ∧ v321 = v20[l30]∧

s11 = v111 + v121 ∧ . . . ∧ s31 = v311 + v321∧

¬(s11 ≤ s11)∧

s11 ≤ s31∧

v11 = v10 [l11 ← v211]∧

v21 = v20 [l11 ← v221]∧

v12 = v11 [l21 ← v111]∧

v22 = v21 [l21 ← v121],

v12[l11] + v22[l11] ≤ v12[l21] + v22[l21].
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В предусловии достаточно потребовать три попарных неравенства: 𝑙0 ̸=

next0[l0] ∧ 𝑙0 ̸= next0
[︀
next0[l0]

]︀
∧ next0

[︀
next0[l0]

]︀
̸= 𝑙0.

В модели с регионами будет использоваться три раздельных региона для

каждого из трех элементов списка. Имена логических массивов составим из

имен регионов (l1, l2 и l3) и имен полей структуры list:

l11 = 𝑙0 ∧ l21 = l1next0[l11] ∧ l31 = l2next0[l21]∧

v111 = l1v10[l11] ∧ . . . ∧ v321 = l3v20[l30]∧

s11 = v111 + v121 ∧ . . . ∧ s31 = v311 + v321∧

¬(s11 ≤ s11)∧

s11 ≤ s31∧

l1v11 = l1v10 [l11 ← v211]∧

l1v21 = l1v20 [l11 ← v221]∧

l2v11 = l2v10 [l21 ← v111]∧

l2v21 = l2v201 [l21 ← v121],

l1v11[l11] + l1v21[l11] ≤ l2v11[l21] + l2v21[l21].

Предусловие \separated(l, l->next, l->next->next) в этой модели памя

ти предполагается выполненным по умолчанию при выполнении анализа ре

гионов, поэтому уже содержится в приведенной логической формуле для по

стусловия.

Для рассмотрения модели памяти, реализованной в инструмен

те GRASShopper, необходимо вначале представить предусловие

\separated(l, l->next, l->next->next) с использованием логики разде

ления. Адресуемую функцией sort динамическую память (кучу) можно

представить в виде совокупности трех разделенных (непересекающихся)

областей, соответствующих трем различным экземплярам структуры list —

элементам списка. Для разделения кучи на три непересекающиеся обла

сти в соответствующей формуле (заданной в логике разделения) можно
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дважды использовать разделяющую конъюнкцию (*). Для размещения в

каждой из областей кучи экземпляра структуры list можно использовать

тернарное (для фрагмента логики разделения, используемого инструментом

GRASShopper, с явной поддержкой структур, в изначальной логике

разделения это отношение бинарное, см. [50]) отношение адресации · . · ↦→ · ,

которое ограничивает соответствующую область кучи одним экземпляром

структуры, указатель на которую стоит слева от точки. Справа от точки в

этом отношении стоит имя поля структуры указательного типа, а справа

от стрелки — указатель на адресуемую полем структуру. Таким образом

с помощью фрагмента логики разделения, реализованного в инструменте

GRASShopper, предусловие \separated(l, l->next, l->next->next)

можно записать как:

𝑙.next ↦→ 𝑙.next * 𝑙.next.next ↦→ 𝑙.next.next *

𝑙.next.next.next ↦→ 𝑙.next.next.next

Или с использованием квантора существования:

∃l2, l3, l4 : list. 𝑙.next ↦→ l2 * l2.next ↦→ l3 * l3.next ↦→ l4

Язык спецификации, используемый в инструменте GRASShopper позволяет

использовать в проверочном условии так называемый “чистый” (англ. pure)

фрагмент логики разделения, формулам в котором соответствует пустая ку

ча. В таком случае тривиальное ограничение пустоты, накладываемое соот

ветствующей формулой на содержимое кучи, может быть проигнорирова

но, а соответствующее проверочное условие может быть интерпретировано

так же, как в логике без пространственных ограничений. Таким образом, в

GRASShopper можно использовать проверочное условие , совпадающее с

записанным на языке ACSL. Непосредственно для представления состояния

памяти в GRASShopper используется модель памяти Бурсталла-Борната и

комбинация теорий неинтерпретируемых функций и линейной целочисленной



67

арифметики с логикой первого порядка. Однако при использовании логики

первого порядка в инструменте GRASShopper делается существенная оп

тимизация. Для выражения обновления памяти с помощью неинтерпретиру

емых функций и логики первого порядка часть явно используются аксиомы

теории массивов. Однако аксиомы теории массивов не обладают свойством

стратифицированности типов (англ. stratified sort restriction) [115], которое

заключается в том, что все новые термы (включая вложенные), получаемые

при инстанцировании (подстановке значений переменных под квантором все

общности) аксиом должны иметь типы, не присутствующие среди типов пе

ременных, связанных квантором всеобщности в какой-либо из аксиом. Если

же записать основную аксиому теории массивов с использованием неинтер

претируемых функций:

∀𝑎 : array𝑖,𝑒 . 𝑖, 𝑗 : 𝑖. 𝑒 : 𝑒.(︁
𝑖 = 𝑗 =⇒ read

(︀
write(𝑎, 𝑖, 𝑒), 𝑗

)︀
= 𝑒
)︁
∧(︁

𝑖 ̸= 𝑗 =⇒ read
(︀
write(𝑎, 𝑖, 𝑒), 𝑗

)︀
= read(𝑎, 𝑗)

)︁ ,
то легко видеть, что при инстанцировании этой аксиомы возникают новые

подтермы (write(𝑎, 𝑖, 𝑒)) типа array(𝑖, 𝑒), который присутствует среди типов

связанных переменных (𝑎). В таких случаях для соответствующих аксиом в

общем случае возможно построить неограниченно большое число экземпля

ров, применяя только подстановку термов, получаемых при их инстанцирова

нии. Это означает, что основанная на таких подстановках разрешающая про

цедура для логики первого порядка в таких случаях может не завершаться,

и, как следствие, соответствующие формулы могут не попадать во алгоритми

чески разрешимый фрагмент (для комбинации теорий). Для обеспечения эф

фективной разрешимости генерируемых формул инструмент GRASShopper

использует собственную стратегию явного инстанцирования таких аксиом,

обеспечивающую полноту для поддерживаемого им фрагмента логики разде
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ления, и удаляет сами аксиомы из результирующих формул, оставляя лишь

достаточный для обеспечения полноты набор их экземпляров [116]. Таким об

разом получается формула сильнейшего постусловия пути примерно следую

щего вида (несущественные экземпляры основной аксиомы теории массивов

исключены):

l11 = l0 ∧ l21 = read(next0, l11) ∧ l31 = read(next0, l21)∧

v111 = read(v10, l11) ∧ . . . ∧ v321 = read(v20, l31)∧

s11 = v111 + v121 ∧ . . . ∧ s31 = v311 + v321∧

¬(𝑠1 ≤ 𝑠2)∧

(𝑠1 ≤ 𝑠3)∧

v11 = write(v10, l11, v211)∧

read(v11, l11) = v211∧(︀
l21 = l11 ∨ read(v11, l21) = read(v10, l21)

)︀
∧(︀

l31 = l11 ∨ read(v11, l31) = read(v10, l31)
)︀
∧

v21 = write(v20, l11, v221)∧

read(v21, l11) = v221∧(︀
l21 = l11 ∨ read(v21, l21) = read(v20, l21)

)︀
∧(︀

l31 = l11 ∨ read(v21, l31) = read(v20, l31)
)︀
∧

v12 = write(v11, l21, v111)∧

read(v12, l21) = v211∧(︀
l11 = l21 ∨ read(v12, l11) = read(v12, l11)

)︀
∧(︀

l31 = l21 ∨ read(v12, l31) = read(v12, l31)
)︀
∧

v22 = write(v21, l21, v121)∧

read(v22, l21) = v121∧(︀
l11 = l21 ∨ read(v22, l11) = read(v21, l11)

)︀
∧(︀

l31 = l21 ∨ read(v22, l31) = read(v21, l31)
)︀
,
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Проверочное условие принимает вид:

read(v12, l11) + read(v22, l11) ≤ read(v12, l21) + read(v22, l21)

Однако помимо постусловия пути и проверочного условия инструмент

GRASShopper также представляет в виде формулы в используемой ком

бинации теорий ограничения на содержимое кучи, задаваемые используемы

ми формулами в логике разделения. Для рассмотренного ранее предусловия

будет сгенерирована следующая логическая формула (приведена только су

щественно используемая подформула):

disjoint
(︀
singleton(l1), singleton(l2)

)︀
∧

disjoint
(︁
union

(︀
singleton(l1), singleton(l2)

)︀
, singleton(l3)

)︁
∧(︀

∀𝑥 : list, 𝑋, 𝑌 : set(𝑙𝑖𝑠𝑡).

¬memeber(𝑥,𝑋) ∨ ¬member(𝑥, 𝑌 ) ∨ ¬disjoint(𝑋, 𝑌 )
)︀
∧(︁

∀𝑥, 𝑦 : list.

𝑥 = 𝑦 ∧member
(︀
𝑥, singleton(𝑦)

)︀
∨ 𝑥 ̸= 𝑦 ∧ ¬member

(︀
𝑥, singleton(𝑦)

)︀)︁
∧(︁

∀𝑥 : list.

member
(︁
𝑥, union

(︀
singleton(𝑙1), singleton(𝑙2)

)︀)︁
∧(︁

member
(︀
𝑥, singleton(𝑙1)

)︀
∨member

(︀
𝑥, singleton(𝑙2)

)︀)︁
∨

¬member
(︀
𝑥, singleton(𝑙1)

)︀
∧ ¬member

(︀
𝑥, singleton(𝑙2)

)︀)︁
,

Здесь для представления ограничений, задаваемых формулой в логике разде

ления, используется частичная аксиоматизация теории конечных множеств,

причем для аксиом, не обладающих свойством стратифицированности типов

(в данной формуле — определение операции объединения множеств), также

как и для основной аксиомы теории массивов произведено явное инстанциро

вание (в данном случае — частичное, подставлены только термы типа мно

жества).
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Рис. 1.2. Время работы решателей, усреднение 5 запусков, с

Сравнение времени работы решателей

Сравним теперь время, требуемое на разрешение формул, полученных

для рассмотренного примера и моделей памяти с помощью различных инстру

ментов верификации для нескольких широко используемых решателей. Сре

ди инструментов верификации выберем Why3, Jessie, WP, GRASShopper

и CPAchecker. Выбранный набор инструментов верификации покрывает

все рассмотренные модели памяти, кроме модели на основе неинтерпрети

руемых функций, используемой инструментом SLAM. В силу особенностей

общего алгоритма верификации, используемого инструментом SLAM, при

работе на рассмотренном примере он не делает ни одного существенного за

проса к SMT-решателю (Z3), однако и не доказывает выполненность посту

словия функции sort за время 1800 секунд. Будем использовать этот ли

мит времени работы для всех рассматриваемых инструментов верификации.

В инструментах верификации, поддерживающих использование нескольких

решателей, при выполнении измерений были использованы решатели Alt
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Ergo [117, 118] версии 1.01, CVC3 [119] (2.4.1), CVC4 [120] (1.5) и Z3 [121]

(4.4.0), широко используемые инструментами дедуктивной и автоматической

статической верификации. В таблице 1.1 приведены результаты измерения

времени работы этих решателей. Моделирование семантики Си и ACSL-спе

цификаций в инструменте Why3 в различных моделях памяти производи

лось вручную (на языке Why3ML), также в инструменте GRASShopper

вместо Си-программы была использована аналогичная программа на языке

программирования и спецификации, который поддерживается этим инстру

ментом. Для решателя Alt-Ergo помимо времени работы также приведено

число условных шагов используемого общего алгоритма проверки выполни

мости. Для инструментов в таблице указана используемая модель памяти и

логика, в которой выражаются результирующие формулы. Логики обозначе

ны с использованием нотации, принятой в соревнованиях SMT-COMP. Ис

пользованное процессорное время с точностью до сотых секунды измерялись

с использованием средств, предоставляемых самими инструментами верифи

кации (Why3 IDE в случае Jessie и WP). Так как большинство результатов

измерения времени довольно велики, различиями, связанными с использова

нием различных методов измерения при выявлении основных закономерно

стей можно пренебречь. Отсутствие результата измерения соответствует от

сутствию поддержки решателя инструментом верификации, значение >1800

соответствует превышению соответствующего временного ограничения. На

рисунке 1.2 приведены времена работы решателей из таблицы 1.1, для вре

мени использована логарифмическая шкала. Как в таблице 1.1, так и на ри

сунке 1.2 приведены также данные для моделей памяти, разработанных в

ходе выполнения данной диссертационной работы. Соответствующие модели

памяти описаны в следующих главах.
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1.6.5. Известные результаты сравнения моделей памяти

На рассмотренном частном примере хорошо подтвердились предположе

ния о том, что использование теории битовых векторов снижает эффектив

ность инструмента верификации (как оказалось по крайней мере в данном

примере, не только при проверке арифметических свойств), а вклад в про

изводительность теории массивов существенно зависит от числа различных

индексов, приходящихся на один логический массив (чем меньше индексов,

тем выше производительность). Соответствующие выводы, безусловно, в об

щем случае не применимы к произвольным программам на языке Си и соот

ветствующим проверяемым свойствам. Однако результаты несколько более

масштабных экспериментов, приведенные в статье [108] (20 примеров, срав

нение числа разрешенных формул в различных моделях памяти и сравни

тельные графики для конечного списка с возрастающим числом элементов),

а именно различие в количестве разрешенных формул до 150 из 1723, в сред

нем времени разрешения формулы до 3 и более раз и в конкретных временах

разрешения формул от 1 до 30 раз, между типизированной моделью с допол

нительными условиями разделения адресов и моделью Бурсталла-Борната,

а также результаты, приведенные в статье [105], упоминающие увеличение

автоматически разрешенных условий верификации с 83.8% до 99.4% при пе

реходе от модели Бурсталла-Борната к модели с регионами, подтверждают

сделанное предположение о существенном влиянии числа индексов, приходя

щихся на логический массив. Предположение о влиянии использования тео

рии битовых векторов подтверждается результатами верификации заданий,

полученных на основе драйверов ОС Linux, приведенными далее в данной

работе. В отношении результатов рассмотрения моделей памяти на приме

ре, а также приведенных результатов соответствующих исследований можно

также отметить, что различия в эффективности (времени разрешения фор
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мул) при использовании различных моделей памяти могут сильно различать

ся в зависимости от рассматриваемых программ и проверяемых свойств и

могут как быть пренебрежимо малыми, так и достигать огромных значений

в несколько порядков.

1.7. Выводы

Подведем общие итоги обзора наиболее известных существующих мето

дов моделирования семантики операций над указателями для Си-программ

с помощью логических формул в теориях, то есть моделей памяти.

∙ Модели памяти могут предполагать использование различных комби

наций логических теорий (логик), причем модель памяти может как

ограничивать набор возможных комбинаций теорий, так и поддержи

вать несколько различных комбинаций теорий, возможно c привлечени

ем различных дополнительных предположений.

∙ В различных моделях памяти делаются различные предположения о

верифицируемых программах и проверяемых свойствах. Проверка этих

предположений может как предусматриваться в рамках самой модели

памяти или соответствующего инструмента верификации, так и нет. Это

может влиять на применимость модели памяти в инструменте верифи

кации. Например, инструменты дедуктивной верификации должны де

лать как можно меньше непроверенных предположений о проверяемой

программе.

∙ Модели памяти различаются по полноте в смысле поддержки конструк

ций языка Си, а также поддержки неограниченных областей памяти.

Соответствующие ограничения также влияют как на применимость мо

дели памяти в инструменте верификации, так и на ее применимость
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для решения различных практических задач. Например, инструменты

дедуктивной верификации с одной стороны должны как можно более

полно поддерживать определенный набор конструкций языка програм

мирования, однако, с другой стороны, при постановке задачи реализа

ции новой верифицированной программы в отличии от задачи верифи

кации существующего кода, набор поддерживаемых конструкций может

быть ограничен. В инструментах автоматической статической верифи

кации, верифицирующих практически исключительно существующий

код, ограничения на входные программы могут существенно сужать об

ласть применимости инструмента, однако на практике часто допускает

ся пропуск ошибок (для небольшого числа проверяемых программ) при

использовании в исходном коде программы неподдерживаемых возмож

ностей языка.

∙ Так как различные наборы логических теорий (логики) обладают раз

ными характеристиками сложности (как правило, от NP-полной до ал

горитмически неразрешимой), при использовании логик с большой алго

ритмической сложностью, что практически неизбежно в некоторых кон

текстах, таких как дедуктивная верификация свойств функциональной

корректности, большое значение может иметь принадлежность генери

руемых формул некоторому фрагменту используемой логики с лучши

ми характеристиками сложности, а также некоторые другие свойства

генерируемых формул, существенно влияющие на производительность

разрешающих алгоритмов, такие как количество индексов, приходящих

ся на логический массив для теории массивов.

В главе 2 данной работы описывается также такой аспект моделей памяти для

языка Си как применимость интерполяции Крейга к генерируемым форму

лам. В таблице 1.2 представлены основные характеристики рассмотренных в
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данной главе моделей памяти. Графа “масштабируемость” отражает пример

ное число существенных строк кода (операторов, инициализирующих объяв

лений, а также вызовов или возвратов из функций) в одном отрезке простого

пути в программе, для моделирования семантики которого соответствующую

модель памяти все еще целесообразно использовать на практике из соображе

ний производительности. При превышении указанного числа строк в 2 и бо

лее раз следует ожидать существенного падения производительности инстру

мента верификации (как правило, время верификации начинает возрастать

не менее, чем экспоненциально). В таблице приведены в том числе данные

для моделей памяти, предложенных в данной работе. Для основных харак

теристик моделей памяти в таблице приведено одно из трех значений: “да”,

“нет” и “частично”. Значение “частично” в графе “рекурсивные структуры”

для моделей памяти с анализом алиасов и неинтерпретируемыми функция

ми соответствует отсутствию возможностей представления в модели памяти

соответствующих индуктивных предикатов, а для модели GRASS означает

поддержку нескольких видов рекурсивных структур данных без вложенно

сти друг в друга (так называемый “плоский случай”). Значение “частично”

в графе “массивы и адресная арифметика” для предложенной модели памя

ти с неинтерпретируемыми функциями соответствует поддержке массивов не

более, чем заданной длины. Значение “частично” в графе “Неограниченные

области памяти” для модели памяти на основе анализа алиасов соответствует

отсутствию возможности задания предикатов для неограниченных областей

памяти. Для графы “Интерполяция Крейга” смысл частичной поддержки объ

яснен в главе 2.



77

М
од

ел
ь

па
м

ят
и

Л
ог

ик
а

В
оз

м
ож

но
ст

и
С

и

Неогр.
области
памяти

Масштаби-
руемость,
.LoC

Интерполяция
Крейга

рекурсивные
структуры

массивы
иадресная
арифметика

объединения
иприведения
типовук.-лей

С
ан

ал
из

ом
ал

иа
со

в
Q

F_
B

V
,Q

F_
LI

A
,

Q
F_

LR
A

ча
ст

.
не

т
не

т
ча

ст
.

30
00

да

C
не

ин
т.

ф
ун

кц
ия

м
и

(S
LA

M
)

U
FL

IA
,U

FL
R

A
ча

ст
.

да
не

т
да

30
00

не
т

C
не

ин
т.

ф
ун

кц
ия

м
и

(п
ре

дл
аг

ае
м

ая
)

Q
F_

U
FB

V
,

Q
F_

U
FL

IA
,

Q
F_

U
FL

R
A

ча
ст

.
ча

ст
.

не
т

не
т

30
00

да

(Н
е)

ти
пи

зи
ро

ва
нн

ая
,

Б
ур

ст
ал

ла
-Б

ор
на

та

Q
F_

A
B

V
,

Q
F_

A
LI

A
,

U
FB

V
,U

FL
IA

да
да

да
да

25
ча

ст
.

С
ре

ги
он

ам
и

Q
F_

A
B

V
,

Q
F_

A
LI

A
,

U
FB

V
,U

FL
IA

да
да

да
да

25
ча

ст
.

С
вл

ож
ен

ны
м

и
ре

ги
он

ам
и

A
B

V
,A

LI
A

,
U

FB
V

,U
FL

IA
да

да
да

да
25

ча
ст

.

G
R

A
SS

U
FL

IA
ча

ст
.

не
т

не
т

да
25

ча
ст

.

Та
бл

иц
а

1.
2.

О
гр

ан
ич

ен
ия

м
од

ел
ей

па
м

ят
и



78

Глава 2

Проблемы существующих моделей памяти для

языка Си

Проблемы существующих моделей моделей памяти для языка Си, опи

санных в главе 1, будем рассматривать в контексте практического примене

ния в двух (одновременно исследовательских и индустриальных) проектах,

в рамках которых используются инструменты автоматической статической и

дедуктивной верификации.

2.1. Использование инструментов автоматической

статической верификации Си-программ в проекте

LDV

Целью проекта LDV [122] является разработка набора инструментов для

автоматической статической верификации драйверов и других модулей яд

ра ОС Linux относительно набора разнообразных правил корректности вза

имодействия модулей с другими частями ядра (корректности использования

предоставляемых внутриядерных интерфейсов) и общих для Си-программ

правил корректности (таких как корректность работы с памятью) с примене

нием различных инструментов, а также разработка инструментов для учета

найденных ранее ошибок и непрерывного контроля качества модулей ядра

(с помощью регрессионной верификации). В рамках проекта LDV осуществ

ляется также поддержка и разработка инструментов статической верифика

ции. Несмотря на то, что в проекте используются различные инструменты

статической верификации, в том числе, например, основанные на примене
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нии анализа кучи с помощью образов (англ. shape analysis) [123], на момент

написания данной работы для проверки большинства правил корректности

использовались инструменты, основанные на использовании предикатных аб

стракций, такие как BLAST, CPAchecker (в конфигурации, использующей

предикатную абстракцию). Успешность применения данного класса инстру

ментов подтверждают как результаты сравнения инструментов статической

верификации SV-COMP [124, 125, 126], а именно места от 2 до 3 из 15-20

участвовавших инструментов в соответствующей категории DeviceDrivers64

на каждых соревнованиях с 2012 по 2016 годы включительно, приходящиеся

на инструменты данного класса, так и успешное использование инструмента

SLAM [127, 38, 99], также основанного на предикатной абстракции с помо

щью булевых программ, в проекте SDV [128, 129] по статической верифика

ции драйверов ОС Windows.

Инструменты, основанные на использовании предикатных абстракций,

как правило (это верно, в частности для BLAST, CPAchecker и SLAM),

работают по методу итеративного уточнения абстракции — CEGAR (англ.

CounterExample-Guided Abstraction Refinement). В методе CEGAR вводится

понятие точности абстракции, которое для предикатной абстракции соот

ветствует множеству всех предикатов, используемых в абстракции. Предлага

ется производить построение абстракции программы итеративно, монотонно

увеличивая (в смысле вложения множеств) точность предикатной абстрак

ции на каждой итерации. Одна итерация метода CEGAR состоит из постро

ения корректной абстракции программы с текущей точностью. В результате

такого построения возможны три исхода:

∙ В построенной абстракции нет достижимых ошибочных состояний. Это

говорит о том, что текущей точности абстракции оказалось достаточно

для доказательства свойства безопасности не только в абстракции, но,
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по свойству ее корректности, и в исходной программе. В этом случае ос

новной цикл метода CEAGAR завершается и для программы выдается

соответствующий вердикт о выполненности свойства безопасности.

∙ В построенной абстракции достижимо ошибочное состояние, которое

также достижимо и в исходной программе. Это говорит о том, что

исходная программа не является корректной относительно заданного

свойства безопасности и ее верификацию по методу CEGAR можно за

вершить с соответствующим вердиктом.

∙ В построенной абстракции достижимо ошибочное состояние, которое,

однако, не достижимо в исходной программе. В этом случае в мето

де CEGAR предлагается увеличить точность предикатной абстракции,

включив в нее новые предикаты так, чтобы в абстракции, построенной с

новой точностью, ошибочное состояние не было достижимо по крайней

мере по тому же пути, что и в текущей абстракции. Таким образом до

стигается условный прогресс на каждой итерации метода в том смысле,

что из каждой следующей построенной абстракции программы исклю

чается по крайней мере один новый ложный, то есть недостижимый в

исходной программе, ошибочный путь.

Полнота метода CEGAR не гарантирована в общем случае, так как количе

ство потенциальных ошибочных путей в исходной программе в общем слу

чае не ограничено, а метод гарантирует исключение только одного пути при

каждом уточнении абстракции. Таким образом, на практике количество про

грамм, для которых метод позволяет успешно решать задачу о достижимости

будет существенно зависеть от используемого метода уточнения абстракции.

Среди методов уточнения абстракции известны синтаксические методы, ос

нованные на выделении новых предикатов из исходного кода программы, на

пример, из условий в операторах условного перехода (if) и заголовках цик
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лов; методы, основанные на извлечении невыполнимых подформул (задача

UNSAT core) из формул, соответствующих путям выполнения программы; а

также методы, основанные на интерполяции Крейга. При этом только мето

ды, основанные на интерполяции Крейга, обладают полнотой в том смысле,

что гарантируют недостижимость ошибочного состояния по тому же пути в

новой абстракции.

Интерполяция Крейга основана на применении интерполяционной тео

ремы Крейга-Линдона [130, 131], которая утверждает, что если для двух ло

гических формул 𝜙 и 𝜓 общезначимо следствие 𝜙 =⇒ 𝜓 и эти формулы

имеют хотя бы один общий неинтерпретируемый символ, то существует тре

тья логическая формула 𝜌, называемая интерполянтом, такая что каждый

неинтерпретируемый символ в формуле 𝜌 встречается как в формуле 𝜙, так

и в формуле 𝜓 и выполнены следствия 𝜙 =⇒ 𝜌 и 𝜌 =⇒ 𝜓. Эту теоре

му легко переформулировать для случая невыполнимости конъюнкции 𝜙∧𝜓

(подставив вместо 𝜓 выражение ¬𝜓). В таком случае второе следствие ока

зывается эквивалентно невыполнимости 𝜌 ∧ 𝜓. Если формула 𝜙 ∧ 𝜓 соответ

ствует невыполнимой формуле пути к ошибке в исходной программе, такой,

что общие неинтерпретируемые символы в формулах 𝜙 и 𝜓 соответствуют со

стоянию программы в некоторой точке этого пути (в которой предполагается

вычисление абстракции), то условие 𝜙 =⇒ 𝜌 и невыполнимость 𝜌∧𝜓 гаран

тируют недостижимость ошибочного состояния в абстракции, включающей

предикат 𝜌. Для практического применения соответствующего метода уточне

ния абстракции в инструменте верификации достаточно наличие реализации

некоторого алгоритма потроения интерполянтов Крейга для невыполнимых

конъюнкций формул в некоторой комбинации теорий, такого, что его резуль

тирующие интерполянты также являются формулами в этой же комбинации

теорий. Такие алгоритмы реализованы в интерполирующих решателях, ко

торые могут поддерживать различные комбинации теорий. Однако известно,
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что указанным свойством замкнутости относительно интерполяции обладают

не все комбинации теорий. В частности, этим свойством не обладает теория

целочисленной линейной арифметики и теория массивов. Результирующие

интерполянты для этих теорий в общем случае являются формулами в ло

гике первого порядка, в которой многие комбинации теорий, разрешимые в

логике без кванторов, могут быть либо не разрешимыми, либо иметь суще

ственно более высокую сложность разрешающих алгоритмов.

Итак, для использования интерполяции Крейга соответствующая мо

дель памяти должна обладать двумя свойствами:

∙ соответствующие формулы пути должны быть представимы виде конъ

юнкций вида 𝜙∧𝜓, в которых общие неинтерпретируемые символы в 𝜙

и 𝜓 соответствуют состоянию программы в точке вычисления абстрак

ции, которая может быт выбрана произвольно;

∙ модель памяти должна использовать комбинацию теорий, замкнутую

относительно интерполяции.

Первое из перечисленных свойств является обязательным условием приме

нимости интерполяции Крейга, в то время как второе влияет на полноту

результирующего метода верификации.

В данной работе предлагается использование комбинации теорий веще

ственной линейной арифметики и неинтерпретируемых функций, которая об

ладает свойством замкнутости относительно интерполяции. Также вместо

вещественной линейной арифметики возможно использование теории цело

численной линейной арифметики, расширенной операциями целочисленного

деления и взятия остатка с явно заданным (константным) делителем.
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2.2. Проблемы существующих моделей памяти для

инструментов автоматической статической

верификации Си-программ

Среди существующих моделей памяти, описанных в главе 1 и потен

циально применимых для автоматической статической верификации Си-про

грамм с интерполяцией Крейга полностью совместима только модель на осно

ве анализа алиасов (см. табл. 1.2). Модели памяти для неограниченных обла

стей памяти удовлетворяют обязательному условию применимости интерпо

ляции Крейга, но используемые ими комбинации теорий либо не замкнуты от

носительно интерполяции, либо не полностью поддерживаются интерполиру

ющими решателями (не гарантируется построение интерполянта для любой

конъюнкции формул). При этом модель памяти на основе анализа алиасов

не поддерживает массивы и адресную арифметику.

Таким образом, цель и соответствующие задачи первой части работы,

описанной далее в главе 3, определяются следующим образом. Цель — раз

работка модели памяти, поддерживающей массивы и адресную арифметику

для применения в инструменте автоматической статической верификации,

использующем интерполяцию Крейга для итеративного уточнения предикат

ной абстракции по методу CEGAR. Соответствующие задачи:

∙ Разработать модель памяти для предикатного анализа в инструменте

CPAchecker, поддерживающую массивы и адресную арифметику и

использующую комбинацию теорий линейной арифметики и неинтер

претируемых функций без кванторов.

∙ Реализовать разработанную модель памяти в инструменте

CPAchecker.
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∙ Провести практическое сравнение эффективности разработанной моде

ли памяти с ранее реализованными моделями и, возможно, с альтер

нативными моделями памяти на основе теории массивов или логики

первого порядка, в том числе для выявления направлений дальнейшего

развития.

2.3. Использование инструментов дедуктивной

верификации в проекте Astraver

Цель проекта Astraver — верификация свойств функциональной коррект

ности модуля безопасности ядра ОС Linux. В рамках проекта осуществляется

как верификация формальной математической модели целевого модуля без

опасности, так и верификация реализации модуля безопасности (на языка

Си) на предмет соответствия ее математической модели. Для верификации

Си-кода в проекте используется язык спецификаций ACSL и поддерживаю

щие этот язык спецификаций инструменты дедуктивной верификации WP и

Jessie. Выбор языка спецификации ACSL обосновывался его поддержкой в

системе Frama-C, которая достаточно хорошо совместима с диалектом GNU

С, используемым в ядре Linux, а также свободной доступностью исходного ко

да этой системы и соответствующих инструментов дедуктивной верификации

WP, Jessie и используемого в них обоих инструмента Why3 для модифика

ции и последующей верификации с помощью этих инструментов в том числе

закрытого исходного кода.

По сравнению с инструментом WP в инструменте Jessie изначально бы

ла реализована модель памяти с регионами, которая как было показано на

основе результатов из статьи [105], на практике является более эффективной,

так как позволяет уменьшить число индексов, приходящихся на логический

массив в результирующих формулах, а также в некоторых достаточно распро
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страненных случаях позволяет избавиться от необходимости явного задания

условий непересечения адресов объектов в памяти программы.

Формально описанная в статье [105] модель памяти с регионами вклю

чает в себя три составляющие. Первая из них — это набор нормализующих

преобразований, применяемых к исходной Си-программе, в результате кото

рого получается программа на базовом языке, в котором в качестве типов

переменных и полей структур допускаются только целые числа и указате

ли на структуры (в частности, структуры не могут непосредственно, без ис

пользования указателей, содержать в себе другие структуры или массивы, не

допускается использование объединений и приведение типов указателей), а

вся память программы является динамической. Вторая составляющая — это

специальная система типов для базового языка, в которой типы указателей

на структуры параметризованы регионами. При этом регионы указательных

типов параметров функций сами являются параметрами функций, что порож

дает систему типов с параметрическим полиморфизмом, аналогичную клас

сической системе Хендли-Милнера [109]. Основной целью введения системы

типов для базового языка является существенное упрощение доказательства

теоремы об относительной корректности соответствующей модели памяти,

утверждающей, что корректно типизированная программа на базовом языке

имеет одинаковую семантику в модели памяти с регионами и в классической

модели Бурсталла-Борната. Наконец, третьей составляющей подхода являет

ся алгоритм вывода типов для базового языка, который в статье [105] приво

дится без формального доказательства корректности, в предположении, что

после вывода типов программа на базовом языке будет транслирована на

язык WhyML (имеющий систему типов с параметрическим полиморфизмом)

так, что все типы, выведенные для базового языка будут непосредственно

выражены с помощью типов языка WhyML в результирующей программе.

Таким образом будет осуществлена апостериорная проверка корректности
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вывода типов для программы на базовом языке.

Модель памяти, изначально реализованная в инструменте Jessie [59],

является расширением модели памяти с регионами, описанной в статье [105].

По сравнению с исходной моделью в ней добавлена поддержка префикс

ных приведений типов указателей на структуры и различаемых объедине

ний [106].Восходящее и нисходящее (англ. upcast и downcast), или, иначе,

префиксное (англ. prefix) или иерархическое (англ. hierarchical) приведение

типа указателя на структуру — это приведение типа указателя на одну струк

туру к указателю на другую структуру, при котором первое поле одной из

структур имеет тип другой структуры (или массива таких структур). Раз

личаемое объединение (англ. discriminated union) — это объединение, поля

которого адресуются только через указатель на содержащее их объединение

(то есть для которого отсутствуют взятия адресов от полей или соответству

ющие им приведения типов указателей), и при этом чтение всегда происходит

только из тех полей такого объединения, через которые происходила запись

в память объединения в самый последний раз.

В ходе применения и адаптации инструмента Jessie для дедуктивной

верификации модулей ядра ОС Linux в рамках проекта Astraver [132] было

внесено множество более или менее значительных расширений как в саму

модель памяти с регионами, описанную в [105, 106] и [5], так и в её реали

зацию в инструменте Jessie. В контексте верификации кода ядра ОС Linux

были выявлены ограничения исходной модели памяти с регионами, и в част

ности, соответствующего базового языка, основанного на отсутствии вложен

ных структур, объединений и массивов. В коде ядра ОС Linux вложенные

структуры, объединения и массивы и характерные для них конструкции,

такие как получение указателя на объемлющую структуру, используются

практически повсеместно. В такой ситуации возникла идея изменить базовый

язык и его систему типов, включив в них поддержку вложенных структур,
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объединений и массивов. В результате оказалось, что все более ранние рас

ширения модели памяти с регионами могут быть выражены в новом базовом

языке, расширенном непосредственной поддержкой вложенности, с помощью

комбинаций всего двух видов базовых операций: операции получения указа

теля на вложенную структуру (или массив) и операции получения указателя

на объемлющую структуру.

В изначальном расширении модели памяти с регионами префиксные

приведения типа и различаемые объединения рассматриваются как отдель

ные сущности, требующие наличия соответствующих конструкций в базовом

языке и соответствующего изменения его системы типов. Поддержка получе

ния указателя на объемлющую структуру (вычитание смещения вложенной

структуры относительно начала объемлющей её структуры и последующее

приведение типа указателя) и одновременное устранение вложенности при

этом требуют применения специальных приемов при построении модели про

граммы на языке Why3ML и большого числа преобразований исходного кода

анализируемых программ.

Помимо изначальной неполноты набора поддерживаемых конструкций

(относительно набора конструкций языка Си, используемых в промышлен

ном коде), обусловившей необходимость различных расширений базовых язы

ков и моделей памяти, предложенных в статьях [105], [106] и [5], корректность

всех этих моделей в данных статьях рассматривается относительно некото

рой модельной семантики соответствующего базового языка, для которой

не рассматривается проблема её соответствия некоторой низкоуровневой се

мантике, хотя бы приближенно соответствующей семантике языка Си. Это

порождает различные проблемы как с полнотой (например, непрефиксные

приведения типов указателей, получение указателя на объемлющую структу

ру, приведение указателя к соответствующему целочисленному типу), так и

с корректностью (например, возможные переполнения значений указателей)
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соответствующих моделей памяти при верификации фрагментов промышлен

ного Си-кода.

Для обеспечения более полного покрытия возможностей языка Си и

большей совместимости семантики базового языка с соответствующей низ

коуровневой семантикой Си, возникла идея формализации двух семантик

базового языка — исходной и модельной, аналогично тому, как формализо

вана нетипизированная и типизированная семантики “игрушечного” языка в

статье [100], описывающей модель памяти VCC. В отличие от модели памя

ти VCC, в полученной модели памяти присутствует формализация защиты

памяти и разделение модельного состояния памяти на регионы, которое поз

воляет использовать для эффективного моделирования указателей анализ

регионов, аналогичный описанному в статье [105], но адаптированный для

базового языка с поддержкой вложенных структур, массивов и объединений.

Таким образом были определены цель и задачи второй части данной

работы, описанной в главе 4. Цель — разработка модели памяти для инстру

мента дедуктивной верификации, поддерживающей вложенные структуры и

массивы, а также непрефиксные приведения типов указателей и потенциаль

но любые объединения, и обеспечивающей производительность, сравнимую с

производительностью ранее реализованной модели памяти с регионами для

поддерживаемых в этой модели конструкций. Для достижения цели работы

были поставлены следующие задачи:

∙ Разработать модель памяти для инструмента дедуктивной верифика

ции Jessie на основе базового языка с поддержкой вложенных структур

и массивов и автоматизированным разделением памяти на непересекаю

щиеся регионы, полностью автоматическим для ранее поддерживаемого

класса программ.

∙ Провести теоретическое обоснование корректности и полноты разрабо
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танной модели памяти относительно формализации низкоуровневой се

мантики практически значимого (для промышленного кода) фрагмента

языка Си.

∙ Реализовать в инструменте верификации Jessie по крайней мере ча

стичную поддержку вложенных структур и массивов, а также непре

фиксных приведений типов указателей.

2.4. Цель и задачи работы

Таким образом, для данной работы в целом можно выделить следую

щую цель и соответствующие ей задачи. Цель — разработка и реализация

методов моделирования памяти Си-программ, адаптированных для модулей

ядра ОС Linux, для применения в инструментах автоматической статической

и дедуктивной верификации, использующих SMT-решатели. Задачи:

∙ Провести анализ существующих методов моделирования памяти Си

программ в инструментах автоматической статической и дедуктивной

верификации.

∙ Выявить требования к моделям памяти, наиболее подходящим для при

менения в инструментах автоматической статической и дедуктивной ве

рификации, используемых на практике для модулей ядра ОС Linux.

∙ Разработать модели памяти для практически используемых инструмен

тов автоматической статической и дедуктивной верификации, отвеча

ющие выявленным требованиям, возможно, на основе существующих

методов моделирования памяти.

∙ Провести теоретическое обоснование корректности и полноты разрабо

танной модели памяти для инструмента дедуктивной верификации.
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∙ Реализовать предложенные модели памяти в используемых на практике

инструментах верификации.

∙ Провести практическое сравнение эффективности разработанных моде

лей памяти с ранее реализованными моделями, в том числе для выяв

ления направлений дальнейшего развития.

Обзор существующих методов моделирования памяти Си-программ был

приведен ранее в главе 1. Требования к моделям памяти для инструментов

верификации, используемых на практике для модулей ядра ОС Linux, были

определены в данной главе. Разработанные модели памяти, а также резуль

таты применения их реализаций в инструментах верификации рассмотрены

в следующих главах.
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Глава 3

Модель для ограниченных областей памяти на

основе теории неинтерпретируемых функций

Опишем далее предлагаемый в данной работе метод автоматической

статической верификации с моделью памяти на основе неинтерпретируемых

функций, позволяющий анализировать программы, содержащие выражения

с указателями, в том числе указателями на структуры, массивы и выраже

ния, содержащие адресную арифметику. Ограничениями метода является ко

нечность размера массивов и конечная глубина рекурсии для динамических

структур данных. Метод является масштабируемым, так как показывает при

емлемые результаты по времени на практически значимом наборе из драйве

ров устройств ОС Linux.

3.1. Обзор предлагаемого метода

Метод, который предложен в данной работе, основан на использовании

теории неинтерпретируемых функций без кванторов. По определению неин

терпретируемая функция — это функция, для которой задано только имя и

количество аргументов. Соответственно, для одних и тех же значений аргу

ментов функция выдает один и тот же результат. Неинтерпретируемые функ

ции используются для представления состояния памяти программы как отоб

ражения некоторых условных адресов переменных в памяти в их значения. В

зависимости от конкретной реализации данный подход позволяет достигать

различной точности анализа выражений с указателями, при этом использова

ние теории неинтерпретируемых функций дает возможность его применения

только для объектов с наперед заданными размерами. Данный подход облада
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ет существенными ограничениями, так как не применим к последовательно

стям наперед не заданного числа элементов (например, в списках, деревьях),

однако для структур данных относительно небольшого фиксированного раз

мера, часто встречающихся, например, в драйверах устройств ОС Linux, его

использование может быть вполне оправдано.

В разработанном методе состояние памяти программы представляется

в виде неинтерпретируемой функции 𝑓 , отображающей некоторые условные

адреса переменных в памяти в их значения. Для неинтерпретируемых функ

ций выполнена аксиома конгруэнтного замыкания отношения эквивалентно

сти ∀𝑎. ∀𝑏. 𝑎 = 𝑏 =⇒ 𝑓(𝑎) = 𝑓(𝑏). Эта аксиома моделирует равенство

значений, полученных после разыменования равных указателей при одном и

том же состоянии памяти программы. То есть если есть два равных указателя

p1 и p2, то значения *p1 и *p2 также равны.

При записи значения по какому-либо адресу (*e = expr) происходит

смена версии неинтерпретируемой функции, представляющей состояние па

мяти. При этом в получаемую логическую формулу пути необходимо явно до

бавлять равенства между значениями соседних версий неинтерпретируемых

функций для не участвовавших в присваивании адресов. Поскольку адрес в

таком присваивании часто может вычисляться динамически и быть в общем

случае неизвестен в точке присваивания, данные равенства в логической фор

муле будут представлены в виде дизъюнкций следующего вида:

𝑒 = 𝑎 ∨ 𝑓𝑖(𝑎) = 𝑓𝑖−1(𝑎)

где 𝑒 — адресное выражение, 𝑎 — адрес, для которого выписывается равен

ство, 𝑓𝑖−1 и 𝑓𝑖 — соответственно старая и новая версия неинтерпретируемой

функции, обновляемой в результате присваивания.

Для представления адресов в памяти предлагается использовать суммы

вида 𝑏 + 𝑛, где 𝑏 — переменная (неинтерпретируемая константа), соответ
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ствующая адресу некоторой сущности (переменной, структуры, объединения

или массива) верхнего уровня, называемая базовым адресом, 𝑛 — смещение

рассматриваемой переменной относительно сущности верхнего уровня. При

таком представлении для адресов сущностей верхнего уровня необходимо

выполнение условий положительности и непересечения внутренних адресов.

Эти условия предлагается записывать в виде двух аксиом модели памяти:

𝑏 > 0 (𝐴1)

𝐵(𝑏+ 𝑛) = 𝑘 (𝐴2)

где 𝑏— переменная, представляющая базовый адрес сущности, 𝑘 — целое

число, уникальное для каждой такой переменной, 𝑛— смещение относительно

начала сущности, принимающее значения от 0 до 𝑠−1 включительно, где 𝑠 —

размер сущности.

Экземпляры (𝐴2) позволяют задать всевозможные попарные неравен

ства внутренних адресов. Докажем, что из 𝐵(𝑏1 + 𝑛1) = 𝑘1, 𝐵(𝑏2 + 𝑛2) = 𝑘2 и

𝑘1 ̸= 𝑘2 следует, что 𝑏1 + 𝑛1 ̸= 𝑏2 + 𝑛2. Пусть 𝑏1 + 𝑛1 = 𝑏2 + 𝑛2, тогда из (𝐴2)

получаем 𝐵(𝑏1 + 𝑛1) = 𝐵(𝑏2 + 𝑛2), 𝑘1 = 𝑘2 — противоречие с 𝑘1 ̸= 𝑘2.

Для реализации метода был выбран инструмент верификации

CPAchecker, основанный на подходе CEGAR с использованием булевой пре

дикатной абстракции и интерполяции Крейга для получения новых предика

тов при уточнении абстракции. Для решения задач проверки выполнимости

формулы пути и интерполяции Крейга в CPAchecker используются интер

полирующие решатели MathSAT 5, SMTInterpol, Z3, Princess. Все эти

решатели полностью поддерживают бескванторные теории вещественной или

целочисленной линейной арифметики и равенства с неинтерпретируемыми

функциями, но не полностью поддерживают интерполяцию Крейга для тео

рии массивов, в частности и потому, что интерполянты для теории массивов

в общем случае могут содержать кванторы всеобщности. Поэтому в рамках
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данной работы разрабатывался и исследовался способ построения формулы

пути с использованием только неинтерпретируемых функций.

3.1.1. Полнота предлагаемого метода

Одним из важнейших требований, предъявляемых к подходу уточнения

и построения абстракции в инструменте, основанном на использовании мето

да CEGAR, является требование полноты этого подхода, или иначе говоря,

требование надежного уточнения абстракции. Оно означает, что на каждой

следующей итерации метода CEGAR, после уточнения абстракции на основе

какого-либо ложного контрпримера, этот контрпример обязательно оказыва

ется исключенным из уточненной абстракции. Таким образом достигается

постоянное уточнение абстракции с точки зрения уменьшения числа порож

даемых ею ложных контрпримеров. Для выполнения данного требования в

той реализации CEGAR, которая используется инструментом CPAchecker,

достаточно выполнения требования индуктивности получаемых интерполян

тов и независимого построения различных частей формулы пути.

Независимость построения различных частей формулы пути означает,

что каждой из этих частей будет соответствовать одна и та же логическая

формула вне зависимости от контекста ее построения (при проверке контр

примера, интерполяции или пересчете абстракции). Это требование могло

бы быть нарушено, например, при использовании эвристик, учитывающих

наличие либо отсутствие в контрпримере каких-либо неиспользуемых пере

менных. В предлагаемом подходе такие эвристики не используются. В случае

же выполнения обоих требований полноту подхода можно показать, восполь

зовавшись определением интерполянта. Предлагаемый подход удовлетворяет

этим требованиям, так как предполагает последовательное получение индук

тивных интерполянтов и для одинаковых блоков операторов строит формулы
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пути, совпадающие с точностью до имен индексированных символов.

3.2. Описание метода

3.2.1. Определения

Программы и поток управления

Мы ограничимся рассмотрением простого императивного языка про

граммирования (аналогично [133, 75]), в котором все переменные имеют типы

int и int*, а все операции — это либо присваивания, либо предположения

assume, представленные в табл. 3.1. Мы рассмотрим программы без вызо

вов функций, хотя описанный подход может быть расширен на программы с

несколькими функциями.

Программа представляется автоматом потока управления (АПУ) (от

англ. control-flow automaton, CFA). АПУ 𝐴 = (𝐿,𝐺) состоит из множества

точек программы 𝐿, моделирующих счетчик команд, и множества дуг потока

управления 𝐺 ⊂ 𝐿 × Ops × 𝐿, которые моделируют действия, выполняемые

при переходе из одной точки программы в другую. Множество переменных,

встречающихся в операциях Ops, обозначим как𝑋. Программа 𝑃 = (𝐴, 𝑙0, 𝑙𝐸)

состоит из АПУ 𝐴 = (𝐿,𝐺) (моделирующего поток управления программы),

начальной точки программы 𝑙0 ∈ 𝐿 (моделирует точку входа), и целевой

точки программы 𝑙𝐸 (моделирует ошибочное состояние).

Конкретное состояние данных программы — это состояние памяти про

граммы, как динамической выделяемой, так памяти под переменные 𝑋, выде

ленные на стеке и в статической памяти. Далее мы не будем разделять разные

виды пямяти, а будем считать, что для каждой переменной из множества 𝑋

выделена память, адрес которой обозначается именем переменной. Состояние

памяти задается функцией 𝑓 : Z→ Z, отображающей адрес ячейки памяти в
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значение, содержащееся в ней. Так как переменные 𝑥 ∈ 𝑋 обозначают адреса

ячеек памяти, то значения для переменной 𝑥 будут представляться как 𝑓(𝑥).

Обозначим множество конкретных состояний программы как ℰ .

Множества 𝑟 ⊂ ℰ назовем регионами, которые будем представлять с

помощью логических формул 𝜙. Формулы будут содержать переменные из

множества 𝑋, а также неинтерпретируемые функции из множества 𝐹 , за

данные над целыми числами (Z → Z), которые служат для моделирования

состояния памяти. Формула 𝜙 представляет множество J𝜙K конкретных со

стояний данных 𝑐, для которых выполнено 𝜙 (т. е. J𝜙K = {𝑐 ∈ ℰ | 𝑐 |= 𝜙}).

Конкретное состояние программы — это пара (𝑙, 𝑐), где 𝑙 ∈ 𝐿 — точка

программы, а 𝑐 — это конкретное состояние данных. Пара (𝑙, 𝜙) представляет

множество {(𝑙, 𝑐) | 𝑐 |= 𝜙} конкретных состояний. Конкретная семантика опе

рации op ∈ Ops определяется оператором сильнейшего постусловия SPop(·):

для формулы 𝜙 оператор SP𝑜𝑝(𝜙) представляет наименьшее по включению

множество состояний, содержащее все состояния, получаемые хотя бы из од

ного состояния региона, представленного 𝜙, после выполнения оператора 𝑜𝑝.

Путь 𝜎 - это последовательность ⟨(op1, 𝑙1), . . . , (op𝑛, 𝑙𝑛)⟩ пар из операции

и точки программы. Путь 𝜎 называется путем программы, если он начинает

ся в 𝑙0 (см. определение 𝑃 ) и для каждого 𝑖, такого что 0 < 𝑖 ≤ 𝑛, существует

дуга АПУ 𝑔 = (𝑙𝑖−1, 𝑜𝑝𝑖, 𝑙𝑖). Таким образом, 𝜎 представляет синтаксический

путь в АПУ.

Конкретная семантика для пути программы 𝜎 =

⟨(op1, 𝑙1), . . . , (op𝑛, 𝑙𝑛)⟩ определяется как последовательное приме

нение оператора сильнейшего постусловия для каждой операции:

SP𝜎(𝜙) = SPop𝑛(. . . SPop1(𝜙) . . .). Формула SP𝜎(𝜙) называется формулой

пути.

Множество конкретных состояний, являющихся результатом выполне

ния пути программы 𝜎 представляется парой (𝑙𝑛, SP𝜎(⊤)). Путь программы
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называется достижимым, если формула SP𝜎(⊤) выполнима. Конкретное со

стояние программы (𝑙𝑛, 𝑐𝑛) называется достижимым, если существует дости

жимый путь 𝜎, заканчивающийся в точке 𝑙𝑛, и такой, что 𝑐𝑛 |= SP𝜎(⊤). Точка

программы 𝑙 достижима, если существует конкретное состояние 𝑐, такое что

(𝑙, 𝑐) достижимо. Программа корректна (англ. safe), если 𝑙𝐸 недостижимо.

Булевы предикатные абстракции

Пусть 𝐹 — множество неитерпретируемых функций. Пусть 𝒫 — множе

ство предикатов из теории без кванторов над переменными программы 𝑋

и неинтерпретируемыми функциями 𝐹 . Формула 𝜙 — это булева комбина

ция предикатов из 𝒫 . Точность для формул — это конечное подмножество

𝜋 ∈ 𝒫 . Точность для программы – это функция Π : 𝐿→ 2𝒫 , которая задает

точность для формул в каждой точке программы.

Булева предикатная абстракция (𝜙)𝜋 для формулы 𝜙 — это сильней

шая булева комбинация предикатов из точности 𝜋, которая следует из 𝜙.

Данная предикатная абстракция формулы 𝜙, которая представляет регион

конкретных состояний программы, используется как абстрактное состоя

ние данных (абстрактное представление региона) в верификации программ.

Для формулы 𝜙 и точности 𝜋 булева предикатная абстракция (𝜙)𝜋 может

быть вычислена с помощью запросов к SMT решателю с поддержкой выдачи

всех моделей для заданного подмножества булевых переменных (ALL-SAT)

следующим образом. Каждому предикату 𝑝𝑖 ∈ 𝜋 сопоставим булеву перемен

ную 𝑣𝑖. Затем сделаем запрос к решателю для выдачи всех векторов решений

𝑣1, . . . , 𝑣|𝜋| формулы 𝜙∧
⋀︀
𝑝𝑖∈𝜋 (𝑝𝑖 ⇐⇒ 𝑣𝑖). Для каждого вектора решений мы

строим конъюнкцию всех предикатов из 𝜋, которые входят в вектор решения

как истина. Дизъюнкция всех таких конъюнкций будет булевой предикатной

абстракцией для формулы 𝜙.
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Абстрактный оператор сильнейшего постусловия с точностью 𝜋 и опе

рацией op, который преобразует абстрактное состояние 𝜙 в следующее состо

яние 𝜙′, может быть определен с помощью применения оператора сильней

шего постусловия и последующего вычисления предикатной абстракции, т. е.

𝜙′ = (SP𝑜𝑝(𝜙))𝜋. Более детально предикатные абстракции описаны в рабо

тах [134, 135, 136].

Кодирование с настраиваемым размером блока

В кодировании с настраиваемым размером блока (Adjustable-Block

Encoding, ABE) предикатные абстракции не вычисляются при каждом пере

ходе по дуге из АПУ, а напротив, вычисляются только в некоторых абстракт

ных состояниях, которые будем называть состояниями абстракции (другие

абстрактные состояния будем называть состояниями без абстракции). На

пути между двумя состояниями вычисления абстракции сильнейшее посту

словие пути хранится во втором компоненте состояния, который мы назовем

дизъюнктивной формулой пути. Таким образом, абстрактное состояние ABE

содержит два компонента-формулы ⟨𝜓, 𝜙⟩, где формула абстракции 𝜓 — это

результат вычисления абстракции, а дизъюнктивная формула 𝜙 представ

ляет сильнейшее постусловие с момента вычисления последнего состояния

абстракции. Для заданной дуги АПУ 𝑔 = (𝑙, 𝑜𝑝, 𝑙′) и абстрактного состояния

⟨𝜓, 𝜙⟩, следующее состояние либо только расширяет формулу пути 𝜙, либо

вычисляет новую формулу абстракции 𝜓 и сбрасывает 𝜙. Точки вычисления

абстракции (и, таким образом, размер блока) определяются так называемым

оператором настройки блока blk. Если оператор blk(𝑒, 𝑔) возвращает ⊥ (нет

вычисления абстракции, т. е. абстрактное состояние 𝑒 без абстракции), то сле

дующее состояние ⟨𝜓′, 𝜙′⟩ содержит 𝜓′ = 𝜓 (неизмененное) и 𝜙′ = SP𝑜𝑝(𝜙).

Если оператор blk(𝑒, 𝑔) возвращает ⊤ (𝑒 — состояние абстракции), то следую
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щее состояние ⟨𝜓′, 𝜙′⟩ содержит результат вычисления абстракции по форму

ле 𝜓 ∧ 𝜙, 𝜓′ = (SP𝑜𝑝(𝜙 ∧ 𝜓))𝜋 и 𝜙′ = ⊤ как новую дизъюнктивную формулу.

Если 𝜙 ∧ 𝜓 невыполнимо для состояния 𝑒, то 𝑒 недостижимо.

3.2.2. Модель памяти на основе неинтерпретируемых функций

Для моделирования памяти будем использовать неинтерпретируемые

функции 𝑓 (𝑓𝑚) и 𝐵. Имя неинтерпретируемой функции 𝑓𝑚 определим как

конкатенацию имени 𝑓 и индекса𝑚: 𝑓#𝑚. Над формулами 𝜓 для неинтерпре

тируемых функций 𝑓 и 𝑓𝑚 определим операцию подмены всех таких функ

ций, содержащихся в формуле 𝜓 на новое имя 𝑓𝑚′: 𝜓[𝑓𝑚′] — заменяет все

вхождения 𝑓 и 𝑓𝑚 на 𝑓𝑚′.

Для задания модели памяти нам потребуются вспомогательные ком

поненты, которые будут храниться в абстрактном состоянии и изменяться

при переходе к следующему состоянию. Во-первых, Alloc — множество пар

(𝐴, 𝑛) ∈ 𝒜× int, где константа 𝐴 ∈ 𝒜 представляет базовый адрес выделен

ной памяти, а число 𝑛 — смещение относительно базового адреса. Во-вторых,

𝑚 — индекс функции памяти 𝑓 . В-третьих, 𝑘 – последний индекс базовых

адресов.

В модели памяти оператор сильнейшего постусловия задается как

SPop(𝜙) = 𝜙 ∧ Γ(op), где Γ(op) определяется таблицей 3.1.

Будем использовать вспомогательную функцию

mem_upd(𝑝,𝑚′,𝑚, addrs) =
⋀︁

(𝑎,𝑖)∈addrs

𝑝 = 𝑎+ 𝑖 ∨ 𝑓𝑚′(𝑎+ 𝑖) = 𝑓𝑚(𝑎+ 𝑖),

где 𝑒 — это выражение без побочных эффектов и без разыменований указа

телей.

В выражениях *(s1 + i), i имеет тип int.

Размер целого и указателей принимается равным 1 байту.



100

Иначе нужно в выражении *(s + i) в i указывать размер как количе

ство элементов, помноженное на соответствующий размер элемента.

3.2.3. Расширение подхода для структур

Подход к построению ограничений Γ может быть легко расширен на слу

чай использования в программе структурных типов. Основная идея состоит

в том, что структура рассматривается как участок памяти размера, равного

сумме размеров полей. Обращения к полям транслируются как сумма указа

теля на начало структуры и смещения поля относительно начала. Обозначим

как 𝜔(𝐴, 𝑓) смещение поля с именем 𝑓 в структуре 𝐴.

1. При выделении памяти alloc(size) для структуры 𝐴, размер 𝑠𝑖𝑧𝑒

определяется по размеру структуры — сумма размеров полей, и, воз

можно, с учетом выравнивания.

2. Выражение доступа к полю s->f рассматривается как *(s + 𝜔(𝐴, 𝑓)).

3. В присваивании структур по значению s1 = s2 необходимо выписывать

ограничения для присваивания всех полей структуры.

3.2.4. Пример построения формулы пути

В примере программы используется макрос

container_of(p, type, field_name), который раскрывается как

(type)(p + (0 - 𝜔(type, field_name))). То есть для указателя на вло

женное поле структуры field_name, мы получаем указатель на структуру,

содержащую это поле. Макрос container_of часто используется в коде

ядра ОС Linux и составляет большую сложность для инструментов, не

поддерживающих адресную арифметику. Из-за этого возникают как ложные

срабатывания, так и упущенные ошибки.
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Операция (op)
Индекс

функции
памяти 𝑚′

Множество
адресных

переменных 𝐴𝑙𝑙𝑜𝑐′

Индекс
базового
адреса 𝑘′

Ограничения Γ

Выделение
переменной

на стеке
int s; или
int *s;

Не меняется

𝐴′ — новое имя
переменной

Alloc′ = Alloc ∪
{(𝐴′, 0)}

𝑘′ —
новый индекс

𝑠 = 𝐴′ ∧
𝐴′ > 0 ∧
𝐵(𝐴′) = 𝑘′

Выделение
памяти
размера
size

в куче
s = alloc(size)

𝑚′ —
новый индекс

𝐴′ — новое имя
переменной

Alloc′ = Alloc ∪
{(𝐴′, 0) . . .
(𝐴′, size− 1)}

𝑘′ —
новый индекс

𝑓𝑚′(𝑠) = 𝐴′ ∧
𝐴′ > 0 ∧⋀︀size−1

𝑖=0 𝐵(𝐴′ + 𝑖) = 𝑘′ ∧ ,
mem_upd(𝑠,𝑚′,𝑚,Alloc)

s = e
𝑚′ —

новый индекс
Не меняется Не меняется

𝑓𝑚′(𝑠) = Γ(e) ∧
mem_upd(𝑠,𝑚′,𝑚,Alloc),
где Γ(е) для выражения e
вычисляется по
следующим правилам:
Γ(const) : const
Γ(s) : 𝑓𝑚(𝑠)
Γ(s1 op s2),

op ∈ {+,−, *, /} :
𝑓𝑚(s1) op 𝑓𝑚(s2)

*(s1 + i) = s2
𝑚′ —

новый индекс
Не меняется Не меняется

𝑓𝑚′(𝑓𝑚(𝑠1) + 𝑓𝑚(𝑖)) =
𝑓𝑚(𝑠2) ∧

mem_upd(𝑓𝑚(𝑠1) + 𝑓𝑚(𝑖),
𝑚′,𝑚,Alloc)

s1 = *(s2 + i)
𝑚′ —

новый индекс
Не меняется Не меняется

𝑓𝑚′(s1) =
𝑓𝑚(𝑓𝑚(s2) + 𝑓𝑚(𝑖)) ∧

mem_upd(s1,𝑚′,𝑚,Alloc)

assume p Не меняется Не меняется Не меняется

Γ(p) для предиката p
вычисляется по
следующим правилам:
Γ(const) : const
Γ(s) : 𝑓𝑚(𝑠)
Γ(p1 == p2) : Γ(p1) = Γ(p2)
Γ(p1 < p2) : Γ(p1) < Γ(p2)
Γ(p1 <= p2) : Γ(p1) ≤ Γ(p2)
Γ(p1 || p2) : Γ(p1) ∨ Γ(p2)
Γ(p1 && p2) : Γ(p1) ∧ Γ(p2)
Γ(!p) : ¬Γ(𝑝)

Таблица 3.1. Правила построения ограничений Γ.
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Пусть задана следующая программа:

struct B { int a ; int b ; } ;

struct B *p ; struct B *q ; int *x ;

p = a l l o c ( s izeof (B) ) ;

p–>b = 1 ;

x = &(p–>a ) ;

q = conta ine r \_of (x , struct B, a ) ;

assume (p–>b != q–>b ) ;

Программа содержит единственный путь, являющийся недостижимым,

так как p->b == q->b и условие в последнем assume не выполнено. В данном

примере при моделировании памяти требуется учитывать семантику арифме

тики указателей, иначе возможно ложное срабатывание из-за того, что путь

может быть признан достижимым.

Для данного пути мы предварительно заменим операции со структурами

на операции с указателями и построим для него формулу пути (см. табл. 3.2).

Таким образом, мы получим формулу пути SP𝜎(⊤), являющуюся конъ

юнкцией формул в столбце Γ. Эта формула является невыполнимой, что под

тверждает недостижимость данного пути, что и требовалось показать в при

веденном примере.

3.2.5. Конфигурируемый анализ (CPA) с моделью памяти на

основе неинтерпретируемых функций

Формализуем анализ с моделью памяти на основе неинтерпретируемых

функций в виде конфигурируемого анализа (Configurable program analysis,

CPA) [137]. Это позволяет использовать гибкость операторов CPA для описа

ния анализа без изменения основного алгоритма (см. Алгоритм 1).

Конфигурируемый анализ D = (𝐷, ,merge, stop) состоит из абстракт

ного домена 𝐷, отношения перехода  , оператора merge и оператора stop,
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Путь Построение формулы пути
𝑚′ Alloc′ 𝑘′ Γ

struct B *p; 0 {(𝐴0, 0)} 1
𝑝 = 𝐴0 ∧
𝐴0 > 0 ∧
𝐵(𝐴0) = 1

struct B *q; 0 {(𝐴0,0),(𝐴1,0)} 2
𝑞 = 𝐴1 ∧
𝐴1 > 0 ∧
𝐵(𝐴1) = 2

int *x; 0
{(𝐴0,0),(𝐴1,0),

(𝐴2,0)}
3

𝑥 = 𝐴2 ∧
𝐴2 > 0 ∧
𝐵(𝐴2) = 3

p = alloc(
sizeof(struct B));

1

{(𝐴0,0),(𝐴1,0),

(𝐴2,0),(𝐴3,0),

...,

(𝐴3,sizeof(struct B)−1)}

4

𝑓1(𝑝) = 𝐴3 ∧
𝐴3 > 0 ∧

sizeof(struct B)−1⋀︁
𝑖=0

𝐵(𝐴3 + 𝑖) = 4 ∧⋀︁
(𝐴𝑖,𝑜𝑖)∈Alloc

(︀
𝑝 = 𝐴𝑖 + 𝑜𝑖 ∨

𝑓1(𝐴𝑖 + 𝑜𝑖) = 𝑓0(𝐴𝑖 + 𝑜𝑖)
)︀

*(p + 𝜔(𝐵, 𝑏)) = 1; 2

{(𝐴0,0),(𝐴1,0),

(𝐴2,0),(𝐴3,0),

...,

(𝐴3,sizeof(struct B)−1)}

4

𝑓2(𝑓1(𝑝) + 𝜔(𝐵, 𝑏)) = 1 ∧⋀︁
(𝐴𝑖,𝑜𝑖)∈Alloc

(︀
𝑓1(𝑝) + 𝜔(𝐵, 𝑏) = 𝐴𝑖 + 𝑜𝑖 ∨

𝑓2(𝐴𝑖 + 𝑜𝑖) = 𝑓1(𝐴𝑖 + 𝑜𝑖)
)︀

x = p + 𝜔(𝐵, 𝑎); 3

{(𝐴0,0),(𝐴1,0),

(𝐴2,0),(𝐴3,0),

...,

(𝐴3,sizeof(struct B)−1)}

4

𝑓3(𝑥) = 𝑓2(𝑝) + 𝜔(𝐵, 𝑎) ∧⋀︁
(𝐴𝑖,𝑜𝑖)∈Alloc

(︀
𝑥 = 𝐴𝑖 + 𝑜𝑖 ∨

𝑓3(𝐴𝑖 + 𝑜𝑖) = 𝑓2(𝐴𝑖 + 𝑜𝑖)
)︀

q = x +
(0 - 𝜔(𝐵, 𝑎));

4

{(𝐴0,0),(𝐴1,0),

(𝐴2,0),(𝐴3,0),

...,

(𝐴3,sizeof(struct B)−1)}

4

𝑓4(𝑞) = 𝑓3(𝑥)− 𝜔(𝐵, 𝑎) ∧⋀︁
(𝐴𝑖,𝑜𝑖)∈Alloc

(︀
𝑞 = 𝐴𝑖 + 𝑜𝑖 ∨

𝑓4(𝐴𝑖 + 𝑜𝑖) = 𝑓3(𝐴𝑖 + 𝑜𝑖)
)︀

assume
*(p + 𝜔(𝐵, 𝑏)) !=
*(q + 𝜔(𝐵, 𝑏))

4

{(𝐴0,0),(𝐴1,0),

(𝐴2,0),(𝐴3,0),

...,

(𝐴3,sizeof(struct B)−1)}

4
¬
(︁
𝑓4
(︀
𝑓4(𝑝) + 𝜔(𝐵, 𝑏)

)︀
=

𝑓4
(︀
𝑓4(𝑞) + 𝜔(𝐵, 𝑏)

)︀)︁
Таблица 3.2. Пример построения формулы пути.
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определяемых следующим образом.

Пусть задана программа 𝑃 = (𝐴, 𝑙0, 𝑙𝐸), где 𝑋 — обозначает множество

переменных используемых в программе 𝑃 , 𝐹 — множество неинтерпретируе

мых функций, используемых для моделирования памяти, 𝒫 — множество пре

дикатов без кванторов над переменными 𝑋 и функциями 𝐹 , и Π : 𝐿→ 2𝒫 —

точность предикатной абстракции.

Абстрактный домен

Абстрактный домен 𝐷 = (𝐶,𝑅, J·K) — это тройка, состоящая из мно

жества конкретных состояний 𝐶, полурешетки 𝑅 = (𝐸,⊤,⊑,⊔) и функции

конкретизации J·K : 𝐸 → 𝐶.

Элементы решетки также называются абстрактными состояниями и яв

ляются семерками (𝑙, 𝜓, 𝑙𝜓, 𝜙,Alloc, 𝑘,𝑚), где первые четыре компонента яв

ляются стандартными компонентами анализа ABE, 𝑙, 𝑙𝜓 ∈ 𝐿∪{𝑙⊤}; 𝜓, 𝜙 ∈ 𝒫 .

Компонент 𝑙 моделирует счетчик команд, формула абстракции 𝜓 — булева

комбинация предикатов, заданных в Π, 𝑙𝜓 — точка в программе, в которой

была вычислена абстракция 𝜓, а 𝜙 — это дизъюнктивная формула, представ

ляющая некоторые или все пути из точки 𝑙𝜓 в 𝑙. Заметим, что в состоянии

абстракции всегда 𝑙 = 𝑙𝜓 и 𝜙 = ⊤.

Для предложенной модели памяти мы ввели три новых компонента. Во

первых, Alloc — множество пар (𝐴, 𝑛) ∈ 𝒜× int, где 𝐴 ∈ 𝒜 — представляет

базовый адрес выделенной памяти, а число 𝑛 — смещение относительно ба

зового адреса. Во-вторых, 𝑚 — индекс функции памяти 𝑓 . В-третьих, 𝑘 —

последний индекс базовых адресов.

Верхний элемент решетки — это абстрактное состояние ⊤ =

(𝑙⊤,⊤, 𝑙⊤,⊤, ∅, 0, 0). Частичный порядок ⊑ ⊆ 𝐸 × 𝐸 определяется так,

что для любых двух состояний 𝑒1 = (𝑙1, 𝜓1, 𝑙
𝜓1, 𝜙1,Alloc1, 𝑘1,𝑚1) и 𝑒2 =
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(𝑙2, 𝜓2, 𝑙
𝜓2, 𝜙2,Alloc2, 𝑘2,𝑚2) из 𝐸 выполнено:

𝑒1 ⊑ 𝑒2 ≡
(︀
(𝑒2 = 𝑡𝑜𝑝) ∨ (𝑙1 = 𝑙2 ∧ 𝜙1 = 𝜙2 = ⊤ ∧ 𝜓1[𝑓 ] =⇒ 𝜓2[𝑓 ])

)︀
.

Заметим, что мы подменяем все вхождения версий памяти в формулах

абстракции 𝜓1[𝑓 ] и 𝜓2[𝑓 ] на одинаковую версию 𝑓 .

Оператор соединения ⊔ : 𝐸 × 𝐸 → 𝐸 выдает наименьшую верхнюю

грань двух операндов в соответствии с частичным порядком ⊑.

Отношение перехода

Отношение перехода  ⊆ 𝐸 × 𝐺 × 𝐸 содержит все дуги (𝑒, 𝑔, 𝑒′), где

𝑒 = (𝑙, 𝜓, 𝑙𝜓, 𝜙, 𝐴𝑙𝑙𝑜𝑐, 𝑘,𝑚), 𝑒′ = (𝑙′, 𝜓′, 𝑙𝜓
′
, 𝜙′, 𝐴𝑙𝑙𝑜𝑐′, 𝑘′,𝑚′) и 𝑔 = (𝑙, 𝑜𝑝, 𝑙′), для

которых выполнено:⎧⎪⎨⎪⎩𝜙
′ = ⊤ ∧ 𝜓′ =

(︀
SPop(𝜙 ∧ 𝜓)

)︀Π(𝑙′)
[𝑓𝑚′] ∧ 𝑙𝜓′

= 𝑙′, если 𝑏𝑙𝑘(𝑒, 𝑔) ∨ (𝑙′ = 𝑙𝐸)

𝜙′ = SPop(𝜙) ∧ 𝜓′ = 𝜓 ∧ 𝑙𝜓′
= 𝑙𝜓, иначе.

В представленной модели памяти оператор сильнейшего постусловия за

дается как SPop(𝜙) = 𝜙 ∧ Γ(op), где Γ(𝑜𝑝) определяется таблицей 3.1. При

этом значения 𝐴𝑙𝑙𝑜𝑐′, 𝑘′,𝑚′ в следующем состоянии определяются также по

таблице 3.1.

Таким образом, мы имеем отношения перехода, которое работает в двух

режимах, определяемых оператором blk : 𝐸 × 𝐺 → B, который отображает

абстрактное состояние 𝑒 и дугу 𝑔 АПУ в ⊤ или ⊥. Оператор 𝑏𝑙𝑘 задается

как параметр анализу. В первом режиме строится абстракция, а во втором

вычисляется только сильнейшее постусловие.

Оператор слияния

Оператор слияния merge : 𝐸 ×𝐸 → 𝐸 для двух абстрактных состояний

𝑒1 = (𝑙1, 𝜓1, 𝑙
𝜓1, 𝜙1, 𝐴𝑙𝑙𝑜𝑐1, 𝑘1,𝑚1) и 𝑒2 = (𝑙2, 𝜓2, 𝑙

𝜓2, 𝜙2, 𝐴𝑙𝑙𝑜𝑐2, 𝑘2,𝑚2) опреде
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Алгоритм 1 Алгоритм конфигурируемого анализа (CPA) (D, 𝑒0) (взят из

работы [137]).
Вход: CPA D = (𝐷, ,merge, stop), начальное состояние 𝑒0 ∈ 𝐸, где 𝐸 обо

значает множество элементов решетки 𝐷

Переменные: множество reached достигнутых элементов из 𝐸, множество

waitlist элементов из 𝐸

Выход: множество достижимых абстрактных состояний

1 waitlist← {𝑒0}

2 reached← {𝑒0}

3 пока waitlist ̸= ∅ делать

4 выбрать элемент 𝑒 из waitlist

5 waitlist← waitlist ∖ {𝑒}

6 для 𝑒′ ∈ 𝐸 таких, что 𝑒 𝑒′ делать

7 для 𝑒′′ ∈ reached делать

◁ слияние с существующими абстрактными состояниями

8 𝑒𝑛𝑒𝑤 ← merge(𝑒′, 𝑒′′)

9 если 𝑒𝑛𝑒𝑤 ̸= 𝑒′′ то

10 waitlist← (waitlist ∪ {𝑒𝑛𝑒𝑤}) ∖ {𝑒′′}

11 reached← (reached ∪ {𝑒𝑛𝑒𝑤}) ∖ {𝑒′′}

12 если ¬stop(𝑒′, reached) то

13 waitlist← waitlist ∪ {𝑒′}

14 reached← reached ∪ {𝑒′}

15 вернуть reached

ляется следующим образом:

merge(𝑒1, 𝑒2) =

⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩

(︁
𝑙2, 𝜓2, 𝑙

𝜓2,(︀
𝜙1 ∧mem_unch(𝑚′,𝑚1,Alloc1)

)︀
∨(︀

𝜙2 ∧mem_unch(𝑚′,𝑚2,Alloc2)
)︀
,

Alloc1 ∪ Alloc2,max(𝑘1, 𝑘2),𝑚
′
)︁
,

если

𝑙1 = 𝑙2∧

𝜓1[𝑓 ] = 𝜓2[𝑓 ]∧

𝑙𝜓1 = 𝑙𝜓2

𝑒2, иначе,
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где 𝑚′ — новый индекс функции памяти, а функция mem_unch определяется

как:

mem_unch(𝑚′,𝑚, addrs) =
⋀︁

(𝑎,𝑖)∈addrs

𝑓𝑚′(𝑎+ 𝑖) = 𝑓𝑚(𝑎+ 𝑖).

Таким образом, множества адресных переменных объединяются, а при по

строении новой дизъюнктивной формулы вводится новый индекс функции

памяти, к которой приравниваются функции в каждом из состояний.

Оператор останова

Оператор останова stop : 𝐸 × 2𝐸 → B проверяет, покрывается ли состо

яние 𝑒 другим состоянием из пройденных состояний 𝑅 (множество reached):

∀𝑒 ∈ 𝐸 . ∀𝑅 ⊆ 𝐸 . stop(𝑒, 𝑅) = ∃𝑒′ ∈ 𝑅. 𝑒 ⊑ 𝑒′.

3.3. Оптимизации

Эффективность модели памяти сильно зависит от количества дизъюнк

ций, выписываемых в mem_upd из Таблицы 3.1. В реализации описанного

подхода предлагается использовать следующие оптимизации для сокращения

числа этих дизъюнкций:

1. Разделение области памяти по типам, так что каждая неинтерпретиру

емая функция задает отображение адресов переменных в их значения

для одного соответствующего ей примитивного типа данных. Например,

вводятся функции {𝑓long_int, 𝑓char *, 𝑓struct B *}. Примитивными, то есть

не составными типами данных в данном подходе, считаются символь

ный и целочисленный типы, а также любой тип указателя. Таким обра

зом, неявно предполагается, что значение, записанное по какому-либо

адресу в качестве значения какого-то типа данных не может быть впо
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следствии считано по этому же адресу как значение другого типа. Это

предположение является одним из ограничений подхода.

2. Выделение среди множества всех переменных программы подмноже

ства “чистых” переменных, к которым возможен доступ лишь по име

нам (то есть переменных, не имеющих алиасов). Для таких переменных

нет необходимости в использовании неинтерпретируемых функций для

представления значений. Поэтому для них используется сходное с ис

пользуемым инструментами BLAST и CPAchecker SSA-представле

ние (для них не выписывается разыменование и имя переменной пред

ставляет значение переменной, а не ее адрес). Определение “чистых”

переменных возможно проводить не для всей программы, а на задан

ном пути, до тех пор, пока не встретиться взятие адреса для этой пе

ременной на этом пути или на другом пути при выполнении оператора

𝑚𝑒𝑟𝑔𝑒.

3. Использование эвристики для полей структур. В предлагаемом подхо

де предполагается, что указатель на поле структуры, получаемый сло

жением адреса структуры с соответствующим смещением поля, может

принимать только значения адресов того же самого поля в других струк

турах того же самого типа, что и структура, которой это поле принад

лежит. Такой указатель не может, в частности, быть равным адресу эле

мента массива или отдельной переменной, не являющейся полем струк

туры. Например, обновление поля skb1->next не может повлиять ни на

какой skb2->prev, даже если next и prev одного типа. В этом случае

в качестве оптимизации мы опускаем посыл импликации в mem_upd,

если смещения заранее не равны. Такое предположение также является

одним из ограничений метода.
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4. Инициализация константами. Оптимизация заключается в том, что мы

выписываем одно обновление mem_upd для нескольких присваиваний.

Например, при выделении памяти, заполненной нулями под структуру

kzalloc(sizeof(*info), GFP_KERNEL), mem_upd. выписывается толь

ко один раз после инициализации всех полей нулями.

5. Сокращение множества Alloc, за счет сохранения смещений только для

тех полей структур, которые были использованы в пути. Соответствен

но, для неиспользованных полей не будут выписываться дизъюнкции в

mem_upd.

3.4. Результаты

Предложенный метод был реализован в инструменте CPAchecker вер

сии 1.4 (для экспериментов была взята ревизия 18237). За включение разра

ботанной модели памяти на основе неинтерпретируемых функций отвечает

опция cpa.predicate.handlePointerAliasing. Эксперименты проводились

на наборах тестовых программ SV-COMP’2016 [138].

В первую очередь была рассмотрена категория по работе со структура

ми данных в куче Heap Data Structures. Задачи в этой категории требуют

поддержки анализа указателей.

Запуски для этой категории проводились в двух конфигурациях преди

катного анализа predicateAnalysis с поддержкой модели памяти на основе

неинтерпретируемых функций (с НФ) и без нее (без НФ). Как можно видеть

в табл. 3.3, на представленном наборе анализ с использованием предложен

ного метода не дает некорректных результатов на представленном наборе по

сравнению с не использующей его версией, которая давала 24 некорректных

результата.
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Отметим, что вердикт “unknown” возникает, когда верификатор не может

найти ошибку или доказать ее отсутствие, в силу превышения лимитов по

времени, памяти, обнаружению неподдерживаемых конструкций (например,

рекурсии) или в силу ограничений самого CEGAR.

Количество вердиктов “unknown” составило 14 шт. для НФ, большая

часть из них из-за превышения лимита по времени — 10 шт. В результа

те общее время работы анализа с НФ составило 9514 секунд, что почти в

десять раз больше чем без НФ (см. табл. 3.4). Однако если рассматривать

только время на корректные результаты (не включающее время на вердикты

“unknown”), то время работы оказывается сравнимо.

Модели памяти без НФ c НФ

Общее количество 81 81

Корректные результаты за 900 с 53 67

Доказано отсутствие ошибки 34 44

Ошибка найдена 19 23

Некорректные результаты за 900 с 24 0

Упущенная ошибка 5 0

Ложное предупреждение 19 0

Завершено по истечении 900 с 4 14

Таблица 3.3. Результаты запуска на наборе HeapDataStructures в конфигурации преди

катного анализа, с лимитом времени 15 минут и 15 Gb памяти.

В качестве второго набора был выбран DeviceDriversLinux64, состо

ящий из драйверов устройств ядра операционной системы Linux, большая

часть которого подготовлена в рамках проекта LDV [122, 139]. Для этого на

бора была использована конфигурация ldv, использующаяся в проекте LDV.

Видно, что время работы для этого набора сравнимо как на всех тестах, так и
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Модели памяти без НФ c НФ

Общее время 680 9514

Время для корректных результатов 476 487

Таблица 3.4. Время работы CPU (в секундах) запуска на наборе HeapDataStructures в

конфигурации предикатного анализа, с лимитом времени 15 минут и 15 Gb памяти.

на тестах, для которых получен корректный результат (см. табл. 3.6). Причем

корректных результатов без НФ получено на 11 шт. больше (см. табл. 3.5).

Таблица 3.7 показывает изменения вердиктов при переходе от запуска

без НФ к запуску с НФ. Видно, что модель памяти с НФ теряет 31 корректный

результат, из них 29 из-за вердикта “unknown”(“анализ не завершен”), одно

ложное срабатывание получено из-за того, что для точной работы модели

памяти с НФ в тесте не хватает явного выделения памяти, кроме того, еще в

одном тесте анализ без НФ находит ложную трассу ошибки, так как считает

возможным равенство нулю адреса переменной на стеке. С другой стороны,

получается 20 новых корректных результатов, а 5 некорректных результатов

становятся “unknown”.

В рамках дипломной работы [140] студентом университета Пассау (Гер

мания), в котором работает основная команда разработчиков инструмента

CPAchecker было также произведено сравнение результатов верификации

для трех моделей памяти: предложенной в данной работе модели на основе

неинтерпретируемых функций без кванторов, модели с неинтерпретируемы

ми функциями в логике первого порядка и модели на основе теории масси

вов на наборе DeviceDriversLinux64. Модель, использующая логику первого

порядка, и модель на основе массивов по сути являются частными случая

ми типизированной модели памяти, рассмотренной в главе 1. Интерполяция

Крейга для этих моделей памяти не замкнута относительно используемых
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теорий (для массивов), либо не полностью поддерживается решателями в

общем случае (для логики первого порядка). Однако соответствующие прак

тические результаты, приведенные в таблицах 3.8 и 3.9, показывают, что при

рост корректных вердиктов в предложенной в данной работе модели памяти

по сравнению с моделью, использующей теорию массивов, примерно равен

приросту при сравнении модели, использующей теорию массивов и модели,

использующей логику первого порядка, и в зависимости от используемого

интерполирующего решателя варьируется в пределах от нескольких единиц

(6 для решателя Z3) до нескольких десятков (92 для решателя MathSAT5).

Модели памяти без НФ c НФ

Общее количество 2121 2121

Корректные результаты за 900 с 1654 1643

Доказано отсутствие ошибки 1450 1450

Ошибка найдена 204 193

Некорректные результаты за 900 c 17 6

Упущенная ошибка 5 3

Ложное предупреждение 12 3

Завершено по истечении 900 с 450 472

Таблица 3.5. Результаты запуска на наборе DeviceDriversLinux64 в конфигурации ldv, с

лимитом по времени 15 минут и 15 Gb памяти.

Модели памяти без НФ c НФ

Общее время 140 часов 144 часа

Время для корректных результатов 22,2 часов 22,7 часов

Таблица 3.6. Время работы CPU (в часах) запуска на наборе DeviceDriversLinux64 в

конфигурации ldv, с лимитом по времени 15 минут и 15 Gb по памяти.
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Переходы из модели памяти без НФ в модель памяти с НФ Количество

Корректный результат → Некорректный результат 2

Корректный результат → Анализ не завершен 29

Некорректный результат → Корректный результат 8

Некорректный результат → Анализ не завершен 5

Анализ не завершен → Корректный результат 12

Анализ не завершен → Некорректный результат 0

Таблица 3.7. Результаты изменения вердиктов на наборе DeviceDriversLinux64 в конфи

гурации ldv.

3.5. Выводы

Предложенный в данной главе метод моделирования памяти на основе

неинтерпретируемых функций позволяет анализировать программы, содер

жащие выражения с указателями, в том числе указателями на структуры,

массивы, и выражения, содержащие адресную арифметику. Ограничениями

метода является конечность размера массивов и конечная глубина рекурсии

для динамических структур данных. Метод является масштабируемым, так

как показывает приемлемые результаты по скорости на практически значи

мом наборе из драйверов устройств ОС Linux. Вместе с тем, ряд корректных

результатов не может быть получен, по причине замедления работы анализа.

Это требует дальнейшего развития метода.

Метод обладает большей производительностью по сравнению с метода

ми, использующими логику первого порядка или теорию массивов и не на

кладывающими ограничение на размеры моделируемых областей памяти.

Среди возможных направлений отметим, возможность более точного

разбиения на регионы памяти, так что для этих регионов выделяются незави

симые неинтерпретируемые функции. Например, отдельные функции могут
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Модели памяти
массивы

НФ c кванторами
НФ без кванторов

SMT-решатели

M
at

h
SA

T
5

P
r
in

c
es

s

SM
T

In
t
er

po
l

Z3

Общее количество 2120 2120 2120 2120
1173 1133 1303 1301

Корректные результаты за 900 с — 1040 — 1293
1265 1198 1326 1306
1126 1091 1218 1217

Отсутствие ошибки — 1006 — 1217
1197 1143 1230 1222

47 42 85 84
Ошибка найдена — 34 — 76

68 55 96 84
2 1 3 3

Некорректные результаты за 900 с — 0 — 6
3 1 3 2
0 0 0 0

Упущенная ошибка — 0 — 2
0 0 0 0
2 1 3 3

Ложное предупреждение — 0 — 4
3 1 3 2

945 986 814 816
Завершено по истечении 900 с — 1080 — 821

852 921 791 812

Таблица 3.8. Результаты запуска на наборе DeviceDriversLinux64 в конфигурации

predicateAnalysis, с лимитом по времени 15 минут и 15 Gb памяти.
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Модели памяти
массивы

НФ и кванторы
НФ без кванторов

SMT-решатели

M
at

h
SA

T
5

P
r
in

c
es

s

SM
T

In
t
er

po
l

Z3

451 623 276 332
Общее время — 477 — 349

374 523 309 313
21 41 32 30

Время для корректных результатов — 32 — 31
30 38 36 25

Таблица 3.9. Время работы CPU (в тысячах секунд) запуска на наборе

DeviceDriversLinux64 в конфигурации predicateAnalysis, с лимитом по времени

15 минут и 15 Gb по памяти.

быть использованы для каждого поля структуры, для которого не берется

адрес. Регионы также могут быть выделены на основе предварительного ана

лиза кода программы. Кроме того, в качестве направления исследований мо

жет быть рассмотрено объединение инструкций программы, например, объ

единение последовательности присваиваний, меняющих независимые участки

памяти, и их рассмотрение как одного обновления памяти.

Реализация модели на основе теории неинтерпретируемых функций в

инструменте статической верификации CPAchecker позволила увеличить

точность предикатного анализа в инструменте без значительных потерь в его

эффективности, а также уменьшить число ложных сообщений об ошибках

при верификации модулей ядра ОС Linux в рамках проекта LDV и верифи

цировать модули ядра относительно новых правил корректности, существен

но использующих адресную арифметику. Реализация предложенной модели
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памяти допускает повторное использование для различных видов анализа

программ, отличных от предикатной абстракции с уточнением. Из поддер

живаемых инструментом видов статического анализа соответствующая реа

лизация на момент написания работы использовалась по крайней мере еще

в трех: ограничиваемой верификации (BMC), 𝑘-индукции и верификации с

помощью алгоритма Impact [141].
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Глава 4

Модель памяти с вложенными регионами для

дедуктивной верификации

В данной главе описывается новый вид анализа регионов для дедуктив

ной верификации Си-программ на основе базового языка с поддержкой произ

вольной вложенности структур, объединений и массивов в другие структуры.

В разделе 4.1 вводится базовый язык с помощью описания его абстрактного

синтаксиса, правил типизации и исходной семантики. Далее в разделе 4.2

предлагаются нормализующие преобразования, позволяющие преобразовать

исходную аннотированную Си-программу, содержащую произвольные случаи

использования объединений, префиксных и непрефиксных приведений типов

указателей на структуры, а также конструкции для получения указателя на

объемлющую структуру, в соответствующую программу на новом базовом

языке (нормализация описывается для последовательностей операторов). В

разделе 4.3 приводится модельная семантика базового языка и доказываются

теоремы о корректности и полноте этой семантики относительно исходной. В

разделе 4.4 приводятся дополнительные ограничения на контекст типизации

термов базового языка, определяющие результат анализа регионов для базо

вого языка, а также описывается набор ограничений на входные программы,

при которых предлагаемые ограничения на контекст обеспечивают полное

моделирование семантики входных программ. Приводится схема доказатель

ства соответствующей теоремы о полноте. В этом разделе также кратко об

суждаются проблемы и решения, связанные с поддержкой контекстно-зависи

мого анализа регионов для вызовов функций, необходимого для применения

предложенной модели памяти с регионами при верификации реального Си

кода. В заключении обсуждаются ограничения нового анализа регионов при
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применении его для верификации произвольных программ на языке Си.

4.1. Базовый язык с поддержкой вложенности

4.1.1. Абстрактный синтаксис и типизация

Абстрактный синтаксис [77] базового языка и соответствующие правила

типизации приведены на рис. 4.1. Рассматриваемый базовый язык позволяет

выражать только конечные последовательности следующих видов инструк

ций (в абстрактном синтаксисе обозначены символами 𝑜 и 𝑜′):

∙ инструкции считывания и обновления значений переменных и адресуе

мых указателями ячеек памяти (𝑣 = 𝑡𝑣, 𝑝 = 𝑡𝑝, 𝑝->𝑓𝑣 = 𝑣, 𝑝1->𝑓𝑝 = 𝑝2),

∙ инструкции проверки (assert(𝑣 ♦ 0)) и предположения (assume(𝑣 ♦ 0))

утверждений о значениях переменных,

∙ инструкции динамического выделения и освобождения памяти (𝑝 =

alloc(𝑣) и free(𝑝)), а также

∙ три вида специальных спецификационных инструкций (to_int(𝑝, 𝑣),

of_int(𝑝, 𝑠, 𝑣) и may_alias(𝑝1, 𝑝2)), введенных для обеспечения полноты мо

дельной семантики базового языка относительно его исходной семанти

ки.

Такое ограниченное в смысле набора конструкций рассмотрение базового язы

ка не ограничивает его применения в качестве основы для модели памяти

в реальном инструменте дедуктивной верификации, так как соответствую

щее расширение этого языка условными операторами, циклами и поддержкой

определений и вызовов функций может быть осуществлено с использованием

широко известных техник [49, 142] (см. исчисление слабейших предусловий

для соответствующих конструкций).
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Для работы с указателями (на структуры) в базовый язык включены

конструкции, соответствующие разности указателей (𝑝1 − 𝑝2), проверке ра

венства указателей (𝑝1 == 𝑝2), сдвигу (𝑝 + 𝑣) и разыменованию указате

ля (𝑝->𝑓𝑣 и 𝑓->𝑓𝑝), а также конструкции для получения указателя на вло

женную (&𝑝->𝑓𝑠) и объемлющую (container_of(𝑝, 𝑓𝑠′)) структуры. Конструкция

container_of(𝑝, 𝑓𝑠′) аналогична одноименному макросу, используемому в ядре

Linux (объявлен в файле include/linux/kernel.h).

Предполагается, что для последовательностей инструкций базового язы

ка (обозначены символом 𝑜𝑜) задан соответствующий контекст, состоящий из

множеств S, F𝑣, F𝑝, F𝑠, P, V и R, отображения 𝜙 : S→ 2F𝑣∪F𝑝∪F𝑠 и контекстов

типизации Φ и Γ, задающих соответственно типы для элементов множества

F = F𝑣∪F𝑝∪F𝑠 и множества V∪P∪𝒯 *, где 𝒯 * — замыкание множества термов

базового языка 𝒯 относительно операции подстановки указательного терма

𝑡𝑝2 вместо указательной переменной 𝑝 того же типа в некотором указательном

терме 𝑡𝑝1. S — это множество уникальных тегов структур, F𝑣 — уникальных

имен целочисленных полей, F𝑝 — указательных полей, F𝑠 — полей-массивов

структурного типа, V — множество целочисленных переменных, P — указа

тельных переменных, R — множество имен регионов для типизации указа

тельных термов, отображение 𝜙 задает множество имен полей для каждой

структуры с тегом из множества S. Множества имен полей различных струк

тур не пересекаются. Контекст Φ типизации полей структур отображает поля

из множества F𝑣 в тип int, поля из множества F𝑝 — в типы вида pointer 𝑠

для некоторых тегов структур 𝑠 из S, а поля из множества F𝑠 — в типы вида

struct 𝑠 [𝑐], где 𝑠 ∈ S, а константа 𝑐 ∈ N∖{0}, где 0 считается принадле

жащим множеству натуральных чисел N. Контекст типизации Γ отображает

целочисленные переменные из множества V в тип int, указательные пере

менные из множества P в типы вида pointer 𝑠 𝜌, 𝑠 ∈ S, 𝜌 ∈ R, а также термы

базового языка в их типы, задаваемые правилами вывода, приведенными на



120

{int, void} ⊆ S, {𝑓𝑠.void|𝑠 ∈ S} ⊆ F𝑠, 𝑓int.int ∈ F𝑣,

𝑠, 𝑠′ ∈ S, 𝜙(𝑠) ⊆ 2F𝑣∪F𝑝∪F𝑠, 𝑠 ̸= 𝑠′ ⇒ 𝜙(𝑠) ∩ 𝜙(𝑠′) = ∅,

𝜙(int) = {𝑓int.int}, 𝜙(void) = ∅, 𝑠 ̸= void⇒ 𝑓𝑠.void ∈ 𝜙(𝑠),

𝜌, 𝜌′ ∈ R,♦ ∈ {<,>,=, ̸=,≤,≥}, 𝑐 ∈ N ∖ {0},B = {0, 1},

𝑓𝑣 : int ∈ F𝑣, 𝑓𝑝 : pointer 𝑠 ∈ F𝑝, 𝑓𝑠 : struct 𝑠 [𝑐] ∈ F𝑠,

𝑓int.int : int, 𝑓𝑠.void : struct void [1], 𝑖 ∈ AV,B𝑑, 𝑝, 𝑝1, 𝑝2 ∈ P, 𝑣 ∈ V
𝑡𝑣 ::= (𝑡𝑣 : int)

| 𝑖 𝑖 : int
| 𝑝1 − 𝑝2 𝑝1, 𝑝2 : pointer 𝑠 𝜌
| 𝑝1 == 𝑝2 𝑝1, 𝑝2 : pointer 𝑠 𝜌
| 𝑝->𝑓𝑣 𝑝 : pointer 𝑠 𝜌, 𝑓𝑣 ∈ 𝜙(𝑠)

𝑡𝑝 ::= (𝑡𝑝 : pointer 𝑠 𝜌)
| NULL
| 𝑝+ 𝑣 𝑝 : pointer 𝑠 𝜌, 𝑣 : int
| 𝑝->𝑓𝑝 𝑝 : pointer 𝑠′ 𝜌′, 𝑓𝑝 : pointer 𝑠 ∈ 𝜙(𝑠′)
| &𝑝->𝑓𝑠 𝑝 : pointer 𝑠′ 𝜌′, 𝑓𝑠 : struct 𝑠 [𝑐] ∈ 𝜙(𝑠′)
| container_of(𝑝, 𝑓𝑠′) 𝑝 : pointer 𝑠′ 𝜌′, 𝑓𝑠′ : struct 𝑠′ [𝑐] ∈ 𝜙(𝑠)

𝑜 ::= (𝑜 : unit)
| 𝑣 = 𝑡𝑣 𝑣, 𝑡𝑣 : int
| 𝑝 = 𝑡𝑝 𝑝, 𝑡𝑝 : pointer 𝑠 𝜌
| 𝑝 = alloc(𝑣) 𝑝 : pointer 𝑠 𝜌, 𝑣 : int, 𝑠 ̸= void
| free(𝑝) 𝑝 : pointer 𝑠 𝜌, 𝑠 ̸= void
| 𝑝->𝑓𝑣 = 𝑣 𝑝 : pointer 𝑠 𝜌, 𝑓𝑣 ∈ 𝜙(𝑠), 𝑣 : int
| 𝑝1->𝑓𝑝 = 𝑝2 𝑝1 : pointer 𝑠 𝜌, 𝑓𝑝 : pointer 𝑠′ ∈ 𝜙(𝑠), 𝑝2 : pointer 𝑠′ 𝜌′

| assert(𝑣 ♦ 0) 𝑣 : int
| assume(𝑣 ♦ 0) 𝑣 : int

𝑜′ ::= (𝑜′ : unit)
| to_int(𝑝, 𝑣) 𝑝 : pointer 𝑠 𝜌, 𝑣 : int
| of_int(𝑝, 𝑠, 𝑣) 𝑝 : pointer int 𝜌, 𝑣 : int
| may_alias(𝑝1, 𝑝2) 𝑝1, 𝑝2 : pointer 𝑠 𝜌

𝑜𝑜 ::= (𝑜𝑜 : unit)
| 𝜀
| 𝑜; 𝑜𝑜 𝑜, 𝑜𝑜 : unit
| 𝑜′; 𝑜𝑜 𝑜′, 𝑜𝑜 : unit

Рис. 4.1. Абстрактный синтаксис и типизация термов базового языка

рис. 4.1. Правила вывода для компактности размещены рядом с правилами
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построения термов и читаются следующим образом: для правила вида

𝑡 ::= (𝐶)

| . . . . . .

|𝐷 𝐴1, 𝐴2, . . . 𝐴𝑛

соответствующее правило вывода типа —

Γ ⊢ 𝐴1, 𝐴2, . . . , 𝐴𝑛

Γ ⊢ [𝐷/𝑡]𝐶
.

Правило вывода типа для терма вида 𝑝 = 𝑡𝑝 требует одинакового тега струк

туры и имени региона для указательной переменной 𝑝 и терма 𝑡𝑝. Это поз

воляет по приведенным правилам типизации корректно (но не однозначно)

определить типы не только для термов базового языка, но и для замыкания

𝒯 * множества термов базового языка 𝒯 относительно операции подстановки

указательного терма 𝑡𝑝2 вместо указательной переменной 𝑝 того же типа в

любом указательном терме 𝑡𝑝2. Для этого достаточно вместо каждой подста

новки вида [𝑡𝑝2/𝑝]𝑡𝑝1 рассмотреть пару инструкций 𝑝′ = 𝑡𝑝2; 𝑝
′′ = [𝑝′/𝑝]𝑡𝑝1 и

тогда Γ([𝑡𝑝2/𝑝]𝑡𝑝1) = Γ(𝑝′′). Таким образом, контекст типизации Γ является

отображением V ∪ P ∪ 𝒯 * → {int, unit} ∪ {pointer 𝑠 𝜌
⃒⃒
𝑠 ∈ S, 𝜌 ∈ R}.

Предполагается, что множество S всегда содержит по крайней мере

два тега для структур int и void, множество F𝑣 — хотя бы одно имя поля

𝑓int.int, множество F𝑠 — имена вида 𝑓𝑠.void для всех структур 𝑠 ̸= void, причем

𝜙(int) = {𝑓int.int}, а 𝜙(void) = ∅. Поле 𝑓int.int имеет тип int, а поля 𝑓𝑠.void —

тип struct void [1]. Метапеременная [77] 𝑖 обозначает арифметический терм

над переменными из множества V и константами из множества B𝑑 битовых

векторов длины 𝑑 (соответствующее множество термов на рис. 4.1 обозна

чено AV,B𝑑). Конкретный синтаксис и семантика арифметических термов не

рассматриваются в данной работе, но предполагается, что по крайней мере

для переменных и констант в арифметических термах доступны операции
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сложения, умножения и вычитания по модулю 2𝑑 (с точки зрения семанти

ки одновременно знаковые и беззнаковые для представления в дополнитель

ном коде), а также операция целочисленного знакового деления (с условием

−2𝑑 ÷ −1 = −2𝑑). Символом ♦ на рис. 4.1 обозначается одно из отношений

<,>,=, ̸=,≤,≥.

4.1.2. Исходная семантика

Для задания исходной семантики базового языка сделаем некоторые до

полнительные предположения и введем необходимые обозначения, представ

ленные на рис. 4.2.

На каждом множестве полей структур 𝜙(𝑠) введем порядковую нумера

цию полей с помощью конечных наборов множеств префиксов 𝜙𝑗(𝑠), 𝑗 ∈ N,

0 ≤ 𝑗 ≤ |𝜙(𝑠)|. Каждый нулевой префикс 𝜙0(𝑠) пуст для любого 𝑠 ∈ S,

первый префикс для структур с тегом 𝑠 ̸= void равен {𝑓𝑠.void}, послед

ний префикс 𝜙|𝜙(𝑠)|(𝑠) совпадает со всем множеством полей 𝜙(𝑠) для любо

го 𝑠 ∈ S. Каждый следующий префикс отличается от предыдущего ровно

на одно поле. Для полей из множества F и структур из множества S вве

дем отображение 𝜎 : S ∪ F → N, задающее размер соответствующих по

лей или структур. Для корректного определения размера никакая струк

тура с тегом 𝑠 не должна транзитивно включать поле-массив структур c

тем же тегом. Для введения этого ограничения, а также в целях дальней

шего использования при описании модельной семантики введем функцию

𝜋(𝑠, 𝑝, 𝑎) : S × T × N → 2S×T×N, отображающую тройки вида (𝑠, 𝑝, 𝑎), где

𝑠 — тег структуры, 𝑎 — натуральное число, используемое в качестве адре

са, 𝑝 — терм вида &(&(. . . (&𝑝->𝑓𝑠1) . . .)->𝑓𝑠𝑛−1)->𝑓𝑠𝑛, 𝑛 ≥ 0 из подмножества

T ⊆ 𝒯 *, в которое входят только термы указанного вида, во множества таких

же троек для всех структур, транзитивно вложенных в структуру с тегом 𝑠
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∀𝑗 ∈ N. 1 ≤ 𝑗 ≤ |𝜙(𝑠)| =⇒ 𝜙𝑗(𝑠) ⊆ 𝜙(𝑠) ∧ 𝜙𝑗−1 ⊂ 𝜙𝑗 ∧ |𝜙𝑗∖𝜙𝑗−1| = 1,

∀𝑠 ∈ S. 𝑠 ̸= void =⇒ 𝜙1(𝑠) = {𝑓𝑠.void}, F = F𝑣 ∪ F𝑝 ∪ F𝑠, 𝜎 : S ∪ F→ N, 𝑜 : F→ N,

T0 = P, ∀𝑖 ∈ N. T𝑖+1 = {&𝑝->𝑓𝑠 : pointer 𝑠 𝜌
⃒⃒
𝑝 : pointer 𝑠′ 𝜌′ ∈ T𝑖, 𝑓𝑠 ∈ 𝜙(𝑠′) ∩ F𝑠},

T =
⋃︀∞

𝑖=0 T𝑖, 𝜋 : S× T× N→ 2S×T×N,

𝜋(𝑠, 𝑝, 𝑎) = {(𝑠, 𝑝, 𝑎)} ∪
⋃︁

𝑓𝑠′ :struct 𝑠
′ [𝑐]

∈𝜙(𝑠)∩F𝑠

⋃︀𝑐−1
𝑖=0 𝜋

(︀
𝑠′, &𝑝->𝑓𝑠′ , 𝑎+ 𝑜(𝑓𝑠′) + 𝜎(𝑠′)× 𝑖

)︀
,

𝑠′ @+ 𝑠⇔
(︀
∃𝑝 : pointer 𝑠 𝜌 ∈ P⇒ ∃𝑝′ ∈ T, 𝑎′ ∈ N. 𝑝′ ̸= 𝑝 ∧ (𝑠′, 𝑝′, 𝑎′) ∈ 𝜋(𝑠, 𝑝, 0)

)︀
,

∀𝑠 ∈ S. 𝑠 ̸@+ 𝑠, 𝜎(𝑠) =
∑︀

𝑓∈𝜙(𝑠) 𝜎(𝑓),

𝜎(𝑓𝑣) = 𝜎(𝑓𝑝) = 1, 𝜎(𝑓𝑠 : struct 𝑠 [𝑐]) = 𝜎(𝑠)× 𝑐, 𝑜(𝑓) =
∑︀

𝑓 ′∈𝜙𝑗−1(𝑠)
𝑓∈𝜙𝑗(𝑠)

𝑓 /∈𝜙𝑗−1(𝑠)

𝜎(𝑓 ′),

∀𝑥 = 𝑥𝑑−1 . . . 𝑥0 ∈ B𝑑 . ⟨𝑥⟩𝑈 =
∑︀𝑑−1

𝑗=0 𝑥𝑗 × 2𝑗 ∧ ⟨𝑥⟩𝑆 = −𝑥𝑑−1 × 2𝑑 +
∑︀𝑑−2

𝑗=0 𝑥𝑗 × 2𝑗,

∀𝑥 ∈ Z. ̂︀𝑥 ∈ B𝑑 ∧ ⟨̂︀𝑥⟩𝑈 ≡ 𝑥 (mod 2𝑑),

∀𝑥, 𝑦 ∈ B𝑑 . 𝑥̂︀⋆ 𝑦 = ̂⟨𝑥⟩𝑈 ⋆⟨𝑦⟩𝑈 ∧ 𝑥 ̂︀÷𝑆 𝑦 = ̂⟨𝑠⟩𝑆 ÷ ⟨𝑦⟩𝑆 ∧ 𝑥 ̂︀♦ 𝑦 = ⟨𝑥⟩𝑆 ♦⟨𝑦⟩𝑆, ⋆ ∈ {+,−,×},

𝐵 : B𝑑 → B𝑑, 𝑉 : B𝑑 → B, 𝐿 : B𝑑 → B𝑑, 𝐸𝑝 : P→ B𝑑, 𝐸𝑣 : V→ B𝑑, 𝑆 = (𝐵, 𝑉, 𝐿,𝐸𝑝, 𝐸𝑣),

𝑉0 = {𝑎 ↦→ 0
⃒⃒
𝑎 ∈ B𝑑}, 𝐿0 = {𝑎 ↦→ ̂︀0⃒⃒𝑎 ∈ B𝑑}, 𝑖𝑛𝑖𝑡(𝑆) = 𝑉 = 𝑉0 ∧ 𝐿 = 𝐿0, 0 < 𝑙 < 𝑢 < 2𝑑

𝑢𝑝𝑑𝑣(𝑆, 𝑣, 𝑖) = (𝐵, 𝑉, 𝐿,𝐸𝑝, 𝐸𝑣[𝑣 ← 𝑖]) 𝑢𝑝𝑑𝑝(𝑆, 𝑝, 𝑎) = (𝐵, 𝑉, 𝐿,𝐸𝑝[𝑝← 𝑎], 𝐸𝑣)

𝑢𝑝𝑑𝐵(𝑆, 𝑎, 𝑣) = (𝐵[𝑎← 𝑣], 𝑉, 𝐿,𝐸𝑝, 𝐸𝑣)

𝑣𝑎𝑙𝑖𝑑(𝑆, 𝑝, 𝑓) = 𝑉
[︀
𝐸𝑝[𝑝] ̂︀+ ̂︂𝑜(𝑓)

]︀
= 1 𝑙𝑢𝑏𝑛𝑑(𝑆, 𝑎, 𝑠, 𝑣) = 𝑙 ≤ 𝑎 ≤ 𝑎+ 𝜎(𝑠)× ⟨𝐸𝑣[𝑣]⟩𝑈 − 1 ≤ 𝑢

𝑎𝑙𝑙𝑜𝑐(𝑆, 𝑎, 𝑝, 𝑠, 𝑣) =
(︁
𝐵
[︁{︀
𝑎+ 𝑖← 𝑥𝑖

⃒⃒
0 ≤ 𝑖 < 𝜎(𝑠)× ⟨𝐸𝑣[𝑣]⟩𝑈 , 𝑥𝑖 ∈ B𝑑

}︀]︁
,

𝑉
[︁{︀
𝑎+ 𝑖← 1

⃒⃒
0 ≤ 𝑖 < 𝜎(𝑠)× ⟨𝐸𝑣[𝑣]⟩𝑈

}︀]︁
,

𝐿
[︀̂︀𝑎← ̂︂𝜎(𝑠) ̂︀×𝐸𝑣[𝑣]

]︀
, 𝐸𝑝[𝑝← ̂︀𝑎], 𝐸𝑣

)︁
𝑓𝑟𝑒𝑒(𝑆, 𝑝) =

(︁
𝐵, 𝑉

[︁{︀
𝐸𝑝[𝑝] ̂︀+̂︀𝑖← 0

⃒⃒
0 ≤ 𝑖 < ⟨𝐿

[︀
𝐸𝑝[𝑝]

]︀
⟩𝑈
}︀]︁
, 𝐿
[︀
𝐸𝑝[𝑝]← ̂︀0]︀, 𝐸𝑝, 𝐸𝑣

)︁
𝑓𝑟𝑒𝑠ℎ(𝑆, 𝑎, 𝑠, 𝑣) = ∀𝑖 ∈ N. 𝑖 < 𝜎(𝑠)× ⟨𝐸𝑣[𝑣]⟩𝑈 =⇒ 𝑉 [𝑎+ 𝑖] = 0

𝑎𝑙𝑙𝑜𝑐𝑎𝑡𝑒𝑑(𝑆, 𝑝, 𝑙) = ∀𝑖 ∈ N. 𝑖 < 𝑙 =⇒ 𝑉
[︀
𝐸𝑝[𝑝] ̂︀+̂︀𝑖]︀ = 1

𝑚𝑎𝑦𝑎𝑙𝑙𝑜𝑐(𝑆, 𝑎, 𝑠, 𝑣) = 𝑙𝑢𝑏𝑛𝑑(𝑆, 𝑎, 𝑠, 𝑣) ∧ 𝑓𝑟𝑒𝑠ℎ(𝑆, 𝑎, 𝑠, 𝑣) ∧ 𝐿[̂︀𝑎] = ̂︀0
𝑚𝑎𝑦𝑓𝑟𝑒𝑒(𝑆, 𝑝) = 𝐿

[︀
𝐸𝑝[𝑝]

]︀
̸= ̂︀0 ∧ 𝑎𝑙𝑙𝑜𝑐𝑎𝑡𝑒𝑑(𝑆, 𝑝, ⟨𝐿

[︀
𝐸𝑝[𝑝]

]︀
⟩𝑈)

Рис. 4.2. Обозначения, используемые в исходной семантике базового языка

(включая её саму), адресуемую указателем 𝑝 и имеющею адрес начала 𝑎. С

помощью функции 𝜋 можно определить отношение @+ транзитивной вложен

ности структур. Тогда условие корректного определения размера структуры

𝑠 имеет вид 𝑠 ̸@+ 𝑠.
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Для целочисленных и указательных полей размер полагается равным

1, для полей-массивов структур — произведению размера соответствующей

структуры на число элементов в массиве, размер всей структуры полагается

равным сумме размеров всех её полей. Размер поля или структуры — всегда

натуральное число (включая 0). Для полей структур введем также отобра

жение 𝑜 : F→ N, задающее смещение поля относительно начала структуры.

Смещение поля 𝑓 ∈ 𝜙(𝑠) полагается равным сумме размеров полей в наиболь

шем префиксе структуры 𝑠, в который еще не входит поле 𝑓 .

Для рассмотрения операций над представлениями чисел и указателей

в виде битовых векторов длины 𝑑 введем обозначения ⟨𝑥⟩𝑈 и ⟨𝑥⟩𝑆 для без

знакового (натурального) и знакового (целого) числового значения битового

вектора 𝑥 ∈ B𝑑 в предположении, что используется представление по модулю

2𝑑 в дополнительном коде. Соответствующий целому числу 𝑥 по модулю 2𝑑 би

товый вектор будем обозначать символом ̂︀𝑥. Введем также обозначения ̂︀+,̂︀–
и ̂︀× для соответствующих операций в дополнительном коде, ̂︀÷𝑆 для операции

знакового целочисленного деления и ̂︀♦ для знаковых отношений сравнения

соответствующих битовых представлений.

Множество значений для конечных последовательностей инструкций ба

зового языка состоит из двух элементов — ⊤ и ⊥. Значение ⊤ соответству

ет корректности соответствующей последовательности инструкций относи

тельно всех содержащихся в ней проверочных утверждений о значениях пе

ременных (инструкций assert(𝑣 ♦ 0)), а также свойств безопасности доступа

к памяти, а именно разыменования только выделенной памяти, корректно

сти всех операций освобождения и отсутствия утечек памяти. Корректность

проверяется в предположениях, задаваемых инструкциями предположения

assume(𝑣 ♦ 0), в случае невыполненности одного из которых последователь

ность инструкций считается корректной, а результат вычисления — равным

⊤. Результат ⊤ также соответствует нехватке памяти для продолжения вы
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arith
𝑣 = 𝑖; 𝑜𝑜

⃒⃒
𝑆I 𝑜𝑜

⃒⃒
𝑢𝑝𝑑𝑣(𝑆, 𝑣, Ĵ𝑖K𝐸𝑣)

null
𝑝 = NULL; 𝑜𝑜

⃒⃒
𝑆I 𝑜𝑜

⃒⃒
𝑢𝑝𝑑𝑝(𝑆, 𝑝,̂︀0)

top
𝑖𝑛𝑖𝑡(𝑆)

𝜀
⃒⃒
𝑆I⊤

diff
𝑝1, 𝑝2 : pointer 𝑠 𝜌

𝑣 = 𝑝1 − 𝑝2; 𝑜𝑜
⃒⃒
𝑆I 𝑜𝑜

⃒⃒
𝑢𝑝𝑑𝑣
(︀
𝑆, 𝑣, (𝐸𝑝[𝑝1]̂︀–𝐸𝑝[𝑝2]) ̂︀÷𝑆

̂︂𝜎(𝑠)
)︀

bot
¬𝑖𝑛𝑖𝑡(𝑆)

𝜀
⃒⃒
𝑆I⊥

eq
𝑣 = 𝑝1 == 𝑝2; 𝑜𝑜

⃒⃒
𝑆I 𝑜𝑜

⃒⃒
𝑢𝑝𝑑𝑣
(︀
𝑆, 𝑣, ite(𝐸𝑝[𝑝1] = 𝐸𝑝[𝑝2],̂︀1,̂︀0)

)︀ toint
to_int(𝑝, 𝑣); 𝑜𝑜

⃒⃒
𝑆I 𝑜𝑜

⃒⃒
𝑆

shift
𝑝2 : pointer 𝑠 𝜌

𝑝1 = 𝑝2 + 𝑣; 𝑜𝑜
⃒⃒
𝑆I 𝑜𝑜

⃒⃒
𝑢𝑝𝑑𝑝
(︀
𝑆, 𝑝1, 𝐸𝑝[𝑝2] ̂︀+𝐸𝑣[𝑣] ̂︀×̂︂𝜎(𝑠)

)︀ ofint
of_int(𝑝, 𝑠, 𝑣); 𝑜𝑜

⃒⃒
𝑆I 𝑜𝑜

⃒⃒
𝑆

field
𝑝1 = &𝑝2->𝑓𝑠; 𝑜𝑜

⃒⃒
𝑆I 𝑜𝑜

⃒⃒
𝑢𝑝𝑑𝑝
(︀
𝑆, 𝑝1, 𝐸𝑝[𝑝2] ̂︀+ 𝑜(𝑓𝑠)

)︀ mayalias
may_alias(𝑝1, 𝑝2); 𝑜𝑜

⃒⃒
𝑆I 𝑜𝑜

⃒⃒
𝑆

container
𝑝1 = container_of(𝑝2, 𝑓𝑠′); 𝑜𝑜

⃒⃒
𝑆I 𝑜𝑜

⃒⃒
𝑢𝑝𝑑𝑝
(︀
𝑆, 𝑝1, 𝐸𝑝[𝑝2]̂︀– 𝑜(𝑓𝑠′))︀

deref
𝑥 ∈ {𝑝, 𝑣}, 𝑓𝑥 ∈ F𝑥 𝑣𝑎𝑙𝑖𝑑(𝑆, 𝑝1, 𝑓𝑥)

𝑥 = 𝑝1->𝑓𝑥; 𝑜𝑜
⃒⃒
𝑆I 𝑜𝑜

⃒⃒
𝑢𝑝𝑑𝑥
(︀
𝑆, 𝑥,𝐵

[︀
𝐸𝑝[𝑝1] ̂︀+ 𝑜(𝑓𝑥)

]︀)︀
deref⊥
𝑥 ∈ {𝑝, 𝑣}, 𝑓𝑥 ∈ F𝑥 ¬𝑣𝑎𝑙𝑖𝑑(𝑆, 𝑝1, 𝑓𝑥)

𝑥 = 𝑝1->𝑓𝑥; 𝑜𝑜
⃒⃒
𝑆I⊥

assign
𝑥 ∈ {𝑝, 𝑣}, 𝑓𝑥 ∈ F𝑥 𝑣𝑎𝑙𝑖𝑑(𝑆, 𝑝1, 𝑓𝑥)

𝑝1->𝑓𝑥 = 𝑥; 𝑜𝑜
⃒⃒
𝑆I 𝑜𝑜

⃒⃒
𝑢𝑝𝑑𝐵(𝑆,𝐸𝑝[𝑝1] ̂︀+ 𝑜(𝑓𝑥), 𝐸𝑥[𝑥])

assign⊥

𝑥 ∈ {𝑝, 𝑣}, 𝑓𝑥 ∈ F𝑥 ¬𝑣𝑎𝑙𝑖𝑑(𝑆, 𝑝1, 𝑓𝑥)

𝑝1->𝑓𝑥 = 𝑥; 𝑜𝑜
⃒⃒
𝑆I⊥

alloc
𝑝 : pointer 𝑠 𝜌 ∃𝑎 ∈ N. 𝑚𝑎𝑦𝑎𝑙𝑙𝑜𝑐(𝑆, 𝑎, 𝑠, 𝑣)

𝑝 = alloc(𝑣); 𝑜𝑜
⃒⃒
𝑆I 𝑜𝑜

⃒⃒
𝑎𝑙𝑙𝑜𝑐(𝑆, 𝑎, 𝑝, 𝑠, 𝑣)

alloc⊤
𝑝 : pointer 𝑠 𝜌 ∀𝑎 ∈ N. ¬𝑚𝑎𝑦𝑎𝑙𝑙𝑜𝑐(𝑆, 𝑎, 𝑠, 𝑣)

𝑝 = alloc(𝑣); 𝑜𝑜
⃒⃒
𝑆I⊤

free
𝑚𝑎𝑦𝑓𝑟𝑒𝑒(𝑆, 𝑝)

𝑝 = free(𝑝); 𝑜𝑜
⃒⃒
𝑆I 𝑜𝑜

⃒⃒
𝑓𝑟𝑒𝑒(𝑆, 𝑝)

free⊥
¬𝑚𝑎𝑦𝑓𝑟𝑒𝑒(𝑆, 𝑝)

𝑝 = free(𝑝); 𝑜𝑜
⃒⃒
𝑆I⊥

assert
𝐸𝑣[𝑣] ̂︀♦̂︀0

assert(𝑣 ♦ 0); 𝑜𝑜
⃒⃒
𝑆I 𝑜𝑜

⃒⃒
𝑆

assert⊥
¬𝐸𝑣[𝑣] ̂︀♦̂︀0

assert(𝑣 ♦ 0); 𝑜𝑜
⃒⃒
𝑆I⊥

assume
𝐸𝑣[𝑣] ̂︀♦̂︀0

assume(𝑣 ♦ 0); 𝑜𝑜
⃒⃒
𝑆I 𝑜𝑜

⃒⃒
𝑆

assume⊤
¬𝐸𝑣[𝑣] ̂︀♦̂︀0

assume(𝑣 ♦ 0); 𝑜𝑜
⃒⃒
𝑆I⊤

Рис. 4.3. Исходная семантика базового языка
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числений. Верификация в предположении о достаточном объеме доступной

памяти позволяет избежать необходимости формального доказательства кор

ректности некоторого верхнего приближения совокупного объема использу

емой памяти для каждой верифицируемой программы (что в предлагаемой

модели памяти существенно осложнило бы верификацию). Однако в таком

предположении последовательности инструкций (соответствующие путям вы

полнения программ), выделяющие объем памяти, превышающий размеры

доступного адресного пространства, становятся неотличимыми с точки зре

ния результата вычисления от корректных последовательностей. Это являет

ся одним из ограничений предлагаемой модели памяти. При необходимости

для снятия этого ограничения модель может быть расширена подсчетом сум

марного объема выделенной памяти. На практике в инструменте верифика

ции на базе инструкции alloc(𝑣) моделируется недетерминированная функция

выделения памяти (которая может недетерминированно возвращать резуль

тат NULL), а для значения аргумента 𝑣 вводится ограничение, позволяю

щее включить в рассмотрение все существенные пути выполнения (то есть

предотвратить отсечение реальных ошибочных базовых (ациклических) пу

тей выполнения за счет выделения на них достаточно большого объема па

мяти). Значение ⊥ соответствует нарушению одного из проверочных условий

либо одного из свойств безопасности доступа к памяти. Состояния вычисле

ния для последовательностей инструкций принадлежат объединению множе

ства значений {⊤,⊥} и множества промежуточных состояний вида 𝑜𝑜
⃒⃒
𝑆, где

𝑆 = (𝐵, 𝑉, 𝐿,𝐸𝑝, 𝐸𝑣) — состояние памяти, включающее 𝐸𝑣 : V → B𝑑 — па

мять для целочисленных переменных, 𝐸𝑝 : P → B𝑑 — память для указатель

ных переменных, 𝐵 : B𝑑 → B𝑑 — кучу (память, адресуемую указателями),

𝑉 : B𝑑 → B — карту выделенности адресов и 𝐿 : B𝑑 → B𝑑 — карту размеров

выделенных блоков. Отношение вычисленияI для исходной семантики (соот

ветствует одному шагу вычисления в мелкошаговой (англ. small-step) опера
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ционной семантике [101, 77]) задается правилами вывода, представленными

на рис. 4.3. На рисунке используются следующие обозначения (соответствую

щие определения приведены на рис. 4.2): J𝑖K𝐸𝑣
— значение арифметического

выражения 𝑖 над константами и переменными, вычисленное с использованием

значений целочисленных переменных из памяти 𝐸𝑣; 𝑢𝑝𝑑𝑣(𝑆, 𝑣, 𝑖) — состояние

памяти, соответствующее результату обновления значения переменной 𝑣 в

памяти 𝐸𝑣 (на рис. 4.2 используется обозначение обновления отображения

𝐸[𝑣 ← 𝑖], означающее отображение 𝐸 ′, отличное от 𝐸 только для аргумента

𝑣, который 𝐸 ′ отображает в значение 𝑖); 𝑢𝑝𝑑𝑝(𝑆, 𝑝, 𝑎) — аналогичный резуль

тат обновления значения указателя 𝑝 в памяти 𝐸𝑝; 𝑢𝑝𝑑𝐵(𝑆, 𝑎, 𝑣) — обновление

значения ячейки памяти 𝐵 по адресу 𝑎; ite(𝑐, 𝑡, 𝑓) обозначает 𝑡, если преди

кат 𝑐 выполнен и 𝑓 в противном случае; 𝑣𝑎𝑙𝑖𝑑(𝑆, 𝑝, 𝑓) — условие выделенно

сти ячейки памяти, в которой располагается поле 𝑓 ∈ F𝑣 ∪ F𝑝 структуры,

адресуемой указателем 𝑝; 𝑚𝑎𝑦𝑎𝑙𝑙𝑜𝑐(𝑆, 𝑎, 𝑠, 𝑣) — условие наличия свободной

памяти в диапазоне между адресами 𝑙 и 𝑢 включительно для выделения

массива структур с тегом 𝑠 размера 𝑣 по адресу 𝑎; 𝑎𝑙𝑙𝑜𝑐(𝑆, 𝑎, 𝑝, 𝑠, 𝑣) — ре

зультат выделения памяти аналогично 𝑚𝑎𝑦𝑎𝑙𝑙𝑜𝑐 с записью адреса 𝑎 в ука

зательную переменную 𝑝 (обозначение 𝐵
[︀
{𝑎(�̄�) ← 𝑣(�̄�)

⃒⃒
𝑃 (�̄�)}

]︀
используется

для множественного обновления отображения 𝐵, при котором в новом отоб

ражении каждому значению 𝑎(�̄�) для любых значений переменных из набора

�̄�, удовлетворяющих 𝑃 (�̄�), ставится в соответствие значение 𝑣(�̄�); значения

𝑥𝑖, записываемые в выделенную память, выбираются недетерминированно);

𝑚𝑎𝑦𝑓𝑟𝑒𝑒(𝑆, 𝑝) — условие корректности для операции освобождения памяти,

адресуемой указателем 𝑝 (в целях упрощения случай 𝑝 == NULL считает

ся некорректным); 𝑓𝑟𝑒𝑒(𝑆, 𝑝) — результат освобождения памяти, адресуемой

указателем 𝑝; 𝑖𝑛𝑖𝑡(𝑆) — предикат, задающий начальные предположения для

значений карт выделенности адресов 𝑉 и размеров блоков 𝐿.

Правила вывода, представленные на рис. 4.3, обеспечивают возможность
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однозначно с точностью до выбора недетерминированных значений 𝑥𝑖 и адре

сов в правиле alloc выполнить шаг вычисления из любого состояния, так как

всем правилам вывода, имеющим предусловия, отличные от тождественной

истины, соответствуют дополняющие их правила вывода с индексом ⊥ или

⊤, предусловия которых являются отрицаниями соответствующих основных

предусловий, и каждой инструкции базового языка соответствует либо од

но правило вывода с тождественно истинным предусловием (для корректно

типизированной последовательности инструкций), либо пара дополняющих

друг друга правил вывода. Кроме этого, в результате применения каждого

правила вывода, за исключением top и bot, длина последовательности ин

струкций уменьшается на 1. Обозначим через I* наименьшее рефлексивное

транзитивное отношение, содержащее I. Тогда по перечисленным причинам

отношение I* однозначно связывает любое начальное состояние вычисления

с одним или двумя (в силу недетерминизма) элементами множества значений

{⊤,⊥}. Таким образом, верна следующая теорема:

Теорема 1. Для любой конечной последовательности инструкций 𝑜𝑜 ба

зового языка и любого начального состояния вычисления 𝑜𝑜
⃒⃒
𝑆 отношение

вычисления I* однозначно определяет соответствующее непустое подмно

жество всех возможных значений из множества {⊤,⊥} (то есть одно из

множеств {⊤}, {⊥} или {⊤,⊥}).

Будем далее использовать обозначение 𝑜𝑜I*⊤, эквивалентное утвержде

нию о том, что для любого 𝑆 выполнено ∀𝑟 ∈ {⊤,⊥}. 𝑖𝑛𝑖𝑡(𝑆)∧𝑜𝑜
⃒⃒
𝑆I* 𝑟 =⇒

𝑟 = ⊤, а также обозначение 𝑜𝑜I*⊥, эквивалентное утверждению о существо

вании некоторого 𝑆, для которого выполнено 𝑖𝑛𝑖𝑡(𝑆) ∧ 𝑜𝑜
⃒⃒
𝑆I*⊥.
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4.2. Нормализация Си-программ

Рассмотрим теперь преобразования, позволяющие свести произволь

ные линейные фрагменты Си-кода, использующие объединения, пре

фиксные и непрефиксные приведения типов указателей на структуры,

а также конструкции получения указателя на объемлющую структу

ру, к соответствующим последовательностям инструкций базового язы

ка. Так как рассматриваемый базовый язык предназначен для исполь

зования в инструменте дедуктивной верификации (отсюда неизбежное

наличие задаваемых пользователем аннотаций), допустимо предположе

ние, что исходная Си-программа аннотирована двумя видами специ

ально вводимых спецификаций — //@ reinterpret_union(𝑝𝑢, 𝑓1, 𝑓2) и

//@ reinterpret_struct(𝑝+ (0..𝑛), 𝑠1, 𝑠2). Не ограничивая общности рас

суждений, будем считать, что все указатели в программе являются указа

телями на структуры или объединения и адресуют кучу, а также что все

поля объединений являются структурами (или массивами структур). Соот

ветствующие нормализующие преобразования Си-программ описаны в ста

тьях [105, 106, 5]. Кроме этого, в целях упрощения дальнейшего рассмотре

ния будем предполагать, что все целочисленные типы в программах имеют

размер, совпадающий с размером указателя и в структурах отсутствуют вы

равнивания (вместо выравниваний можно использовать явные целочислен

ные поля, а расширение базового языка поддержкой целочисленных типов

различных размеров усложнит его описание, но несущественно не повлияет

на моделирование операций с указателями). В указанных предположениях

возможны преобразования, перечисленные далее.

Для получения указателя на объемлющую структуру можно использо

вать соответствующую конструкцию базового языка. Например, для фраг

мента Си-кода вида
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( struct 𝑠 *) ( ( char *) 𝑝 – o f f s e t o f ( struct 𝑠 , 𝑓𝑠.𝑓𝑖𝑒𝑙𝑑 ) )

в контексте, где S ⊇ {𝑠, 𝑠′}, F𝑠 ⊇ {𝑓𝑠.𝑓𝑖𝑒𝑙𝑑}, 𝜙(𝑠) ⊇ {𝑓𝑠.𝑓𝑖𝑒𝑙𝑑}, P ⊇ {𝑝, 𝑝′},

𝑓𝑠.𝑓𝑖𝑒𝑙𝑑 : struct 𝑠′ [𝑐], 𝑝 : pointer 𝑠′ 𝜌, 𝑝′ : pointer 𝑠 𝜌′, соответствующая кон

струкция базового языка:

𝑝′ = container_of(𝑝, 𝑓𝑠.𝑓𝑖𝑒𝑙𝑑) .

Для произвольного объединения фрагмент вида
union 𝑢 {

struct 𝑠1 {
𝑡1,1 𝑓1,1 ;
// . . .
𝑡1,𝑛1 𝑓1,𝑛1 ;

} 𝑠1 ;
// . . .
struct 𝑠𝑚 {
𝑡𝑚,1 𝑓𝑚,1 ;
// . . .
𝑡𝑚,𝑛𝑚 𝑓𝑚,𝑛𝑚 ;

} 𝑠𝑚 ;
} ;
// . . .
union 𝑢 *𝑝𝑢 ;
/*. . . */ /*(1)*/ &𝑝𝑢–>𝑠𝑖 /*. . . */
/*. . . */ /*(2)*/ ( struct 𝑠𝑖 *) 𝑝𝑢 /*. . . */
/*. . . */ /*(3)*/ 𝑝𝑢–>𝑠𝑖 . 𝑓𝑖,𝑗 /*. . . */
/*. . . */ /*(4)*/ 𝑝𝑢–>𝑠𝑖 . 𝑓𝑙,𝑘 /*. . . */
// . . .
struct 𝑠𝑖 *𝑝𝑠 ;
/*. . . */ /*(5)*/ (union 𝑢 *) 𝑝𝑠 /*. . . */

в контексте, где S ⊇ {void, 𝑠1, ..., 𝑠𝑚}, F𝑝 ∪ F𝑣 ∪ F𝑠 ⊇

{𝑓1,1, . . . , 𝑓𝑚,𝑛𝑚
, 𝑓𝑠1.void, . . . , 𝑓𝑠𝑚.void}, 𝑓𝑖,𝑗 ∈ F𝑣 ∪ F𝑝, 𝑓𝑙,𝑘 ∈ F𝑠 (𝑓𝑙,𝑘 — поле

массив структур), P ⊇ {𝑝𝑢, 𝑝𝑠, 𝑝′, 𝑝′′, 𝑝′′′}, 𝜙(𝑠𝑖) = {𝑓𝑠𝑖.void, 𝑓𝑖,1, . . . , 𝑓𝑖,𝑛𝑖
},

1 ≤ 𝑖 ≤ 𝑚, 𝑝𝑢, 𝑝′′′ : pointer void 𝜌, 𝑝′, 𝑝𝑠 : pointer 𝑠𝑖 𝜌′, 𝑥 ∈ P ∪ V, последо

вательности инструкций базового языка, соответствующие конструкциям
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(1)− (5):
(1) 𝑝′ = container_of(𝑝𝑢, 𝑓𝑠𝑖.void)
(2) 𝑝′ = container_of(𝑝𝑢, 𝑓𝑠𝑖.void)
(3) 𝑝′ = container_of(𝑝𝑢, 𝑓𝑠𝑖.void);

𝑥 = 𝑝′->𝑓𝑖,𝑗
(4) 𝑝′ = container_of(𝑝𝑢, 𝑓𝑠𝑖.void);

𝑝′′ = &𝑝′->𝑓𝑙,𝑘
(5) 𝑝′′′ = &𝑝𝑠->𝑓𝑠𝑖.void.

То есть указатель на объединение заменяется указателем на структуру с те

гом void без полей, взятие адреса структуры-поля объединения и приведение

типа указателя на объединение к указателю на структуру-поле этого объеди

нения (в общем случае — произвольную структуру) выражается с помощью

конструкции получения указателя на объемлющую структуру (все структу

ры, кроме void содержат первое поле 𝑓𝑠.void), а приведение типа указателя на

структуру-поле объединения (вообще говоря, на любую структуру) к типу

указателя на объединение выражается с помощью конструкции получения

указателя на вложенный массив структур — поле 𝑓𝑠.void : struct void [1]

(𝜎(𝑓𝑠.void) = 0, т.к. размер структуры void без полей равен 0).

В соответствии с исходной семантикой обращения к полям структур

объединения, представленного на базовом языке рассмотренным способом,

возможны в любом состоянии вычисления, где выделена адресуемая соот

ветствующими указателями память. В модельной семантике, представлен

ной далее в разделе 4.3, каждая ячейка памяти, в частности, памяти объ

единения, в каждом состоянии вычисления может быть доступна только че

рез указатель на какой-либо один из типов структур. Для переключения

между интерпретациями ячеек памяти как полей различных структур в ба

зовый язык введены инструкции to_int(𝑝, 𝑣) и of_int(𝑝, 𝑠, 𝑣), которые в ис

ходной семантике интерпретируются как пустые инструкции. Для чтения

и записи в поля структур объединения предполагается использование в ис

ходном аннотированном Си-коде специальной спецификационной конструк

ции //@ reinterpret_union(𝑝𝑢, 𝑓1, 𝑓2), которая позволяет переключаться
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между структурами объединения так, что в каждом состоянии программы

чтение либо запись возможны в поля одной и только одной из структур объ

единения. Например, для фрагмента вида

/*. . . */ /*(1)*/ 𝑝𝑢–>𝑠𝑖 . 𝑓𝑖,𝑗 /*. . . */
/*. . . */ /*(2)*/ 𝑝𝑢–>𝑠𝑖 . 𝑓𝑖,𝑗 = 𝑒1 /*. . . */
/*(3)*/ //@ reinterpret_union(𝑝𝑢, 𝑠𝑖, 𝑠𝑘) ;
/*. . . */ /*(4)*/ 𝑝𝑢–>𝑠𝑘 . 𝑓𝑘,𝑙 /*. . . */
/*. . . */ /*(5)*/ 𝑝𝑢–>𝑠𝑘 . 𝑓𝑘,𝑙 = 𝑒2 /*. . . */

соответствующая последовательность инструкций базового языка (в соответ

ствующем контексте):

(1) 𝑝′ = container_of(𝑝𝑢, 𝑓𝑠𝑖.void);
𝑥 = 𝑝′->𝑓𝑖,𝑗

(2) 𝑝′ = container_of(𝑝𝑢, 𝑓𝑠𝑖.void);
𝑝′->𝑓𝑖,𝑗 = 𝑥𝑒1

(3) 𝑝′ = container_of(𝑝𝑢, 𝑓𝑠𝑖.void);
𝑣 = 1;
to_int(𝑝′, 𝑣);
𝑝′′ = container_of(𝑝𝑢, 𝑓int.void);
of_int(𝑝′′, 𝑠𝑘, 𝑣)

(4) 𝑝′′′ = container_of(𝑝𝑢, 𝑓𝑠𝑘.void);
𝑥′ = 𝑝′′′->𝑓𝑘,𝑙

(5) 𝑝′′′ = container_of(𝑝𝑢, 𝑓𝑠𝑘.void);
𝑝′′′->𝑓𝑙,𝑘 = 𝑥𝑒2.

Таким образом, переключение между структурами объединения в базовом

языке производиться с помощью конструкций to_int(𝑝, 𝑣) и of_int(𝑝, 𝑠, 𝑣) через

промежуточный массив структур с тегом int и одним полем 𝑓int.int.

Для произвольного префиксного приведения типа указателя на струк

туру
struct 𝑠𝑜 {

struct 𝑠𝑖 {
𝑡𝑖,1 𝑓𝑖,1 ;
// . . .
𝑡𝑖,𝑛𝑖

𝑓𝑖,𝑛𝑖
;

} 𝑠𝑖 ;
𝑡𝑜,1 𝑓𝑜,1 ;
// . . .
𝑡𝑜,𝑛𝑜 𝑓𝑜,𝑛𝑜 ;

} ;
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// . . .
struct 𝑠𝑜 *𝑝𝑜 ;
/*. . . */ /*(1)*/ ( struct 𝑠𝑖 *) 𝑝𝑜 /*. . . */
// . . .
struct 𝑠𝑖 *𝑝𝑖 ;
/*. . . */ /*(2)*/ ( struct 𝑠𝑜 *) 𝑝𝑖 /*. . . */

cоответствующие восходящее приведение типа можно рассматривать как по

лучение указателя на вложенную структуру, а нисходящее — как получение

указателя на объемлющую:

(1) 𝑝𝑖 = &𝑝𝑜->𝑠𝑖
(2) 𝑝𝑜 = container_of(𝑝𝑖, 𝑓𝑠𝑜.𝑠𝑖).

Произвольные непрефиксные приведения типа указателя на структуру
struct 𝑠1 {
𝑡1,1 𝑓1,1 ;
// . . .

𝑡1,𝑛1 𝑓1,𝑛1 ;
} *𝑝1 ;
struct 𝑠2 {
𝑡2,1 𝑓2,1 ;
// . . .

𝑡2,𝑛2 𝑓2,𝑛2 ;
} ;
/*. . . */ /*(1)*/ 𝑝1–>𝑓1,𝑖 /*. . . */
/*. . . */ /*(2)*/ 𝑝1–>𝑓1,𝑖 = 𝑒1 /*. . . */
/*(3)*/ //@ reinterpret_struct(𝑝1 + (0..𝑘), 𝑠1, 𝑠2) ;
/*. . . */ /*(4)*/ ( ( struct 𝑠2 *) 𝑝1 ) –>𝑓2,𝑗
/*. . . */ /*(5)*/ ( ( struct 𝑠2 *) 𝑝1 ) –>𝑓2,𝑗 = 𝑒2 /*. . . */

можно рассматривать аналогично использованию объединений соответствую

щих структур. Основное отличие заключается в том, что при непрефиксном

приведении типа размеры структур могут различаться, в том числе быть не

кратными друг другу и, таким образом, в общем виде при выполнении опе

рации //@ reinterpret_struct(𝑝1+(0..𝑘), 𝑠1, 𝑠2) для подмассива структур возможно

переключение разрешения доступа к остаточному конечному отрезку множе

ства адресов 𝑝1 + (0..𝑘) на структуру с тегом int. В этой секции рассмот

рим частный случай кратного размера, наиболее общий случай рассмотрен

в секции 4.3 в доказательстве теоремы о полноте модельной семантики. Для
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случая кратного размера соответствующая последовательность инструкций:

(1) 𝑥 = 𝑝1->𝑓1,𝑗
(2) 𝑝1->𝑓1,𝑗 = 𝑥𝑒1
(3) 𝑣 = 𝑘;

to_int(𝑝1, 𝑣);
𝑝 = &𝑝1->𝑓𝑠1.void;
𝑝′ = container_of(𝑝, 𝑓int.void);
𝑣 = 𝑘 × 𝜎(𝑠1)/𝜎(𝑠2);
of_int(𝑝′, 𝑠2, 𝑣)

(4) 𝑝 = &𝑝1->𝑓𝑠1.void;
𝑝2 = container_of(𝑝, 𝑓𝑠2.void);
𝑥′′ = 𝑝2->𝑓2,𝑗

(5) 𝑝 = &𝑝1->𝑓𝑠1.void;
𝑝2 = container_of(𝑝, 𝑓𝑠2.void);
&𝑝2->𝑓2,𝑗 = 𝑥𝑒2.

Поля-объединения и поля-массивы объединений в структурах можно за

менить полями-структурами или массивами структур, выбрав в каждом объ

единении одно из полей-структур наибольшего размера. При этом обраще

ния к остальным (не выбранным) полям-структурам вложенных объединений

можно преобразовывать в инструкции базового языка аналогично обращени

ям к полям-структурам объединений верхнего уровня.

4.3. Модельная семантика базового языка

Модельная семантика базового языка описывает результат трансляции

программы на базовом языке в модель, для которой генерируются условия ве

рификации. Основная цель введения модельной семантики отличной от исход

ной — эффективное кодирование операций с указателями, позволяющее избе

жать необходимости использования в условиях верификации большого числа

явных условий непересечения адресов и большого числа неявно генерируемых

решателями экземпляров утверждений о сохранении предыдущих значений

при обновлении массивов, представляющих состояние областей памяти про

граммы. Для достижения более эффективного кодирования в модельной се
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мантике, в отличие от исходной, адресуемая указателями память программы

(куча) 𝐵 разделяется на совокупность логических массивов [5, 143] 𝑀 . В

совокупности массивов 𝑀 также хранятся и значения, соответствующие ис

ходным отображениям 𝑉 и 𝐿. Для представления устройства совокупности

массивов 𝑀 введем дополнительные обозначения и ограничения, приведен

ные на рис. 4.4. Для хранения в 𝑀 значения исходных отображений 𝑉 и 𝐿

будем рассматривать расширенное множество полей F𝑣𝑝, в которое помимо

всех целочисленных и указательных полей из F𝑣∪F𝑝 входят поля вида 𝑓𝑠.valid

и 𝑓𝑠.len типа int для каждой структуры, кроме void. Для удобного введения

разделения памяти программы одновременно по типам структур и регионам

будем считать, что каждому региону 𝜌 из множества R соответствует един

ственный тег структуры 𝜏(𝜌). Это вводит дополнительное ограничение на кон

текст типизации термов базового языка Γ, так как для корректного задания

функции 𝜏 термам-указателям на структуры с различными тегами контек

стом Γ должны быть сопоставлены различные регионы. Введем также вспо

могательное обозначение Γ𝜌(𝑝) для регионов указательных термов из 𝒯 * так,

что для любого такого терма 𝑝 выполнено Γ(𝑝) = pointer 𝑠
(︀
Γ𝜌(𝑝)

)︀
для неко

торого тега 𝑠. Совокупность массивов 𝑀 представляет собой отображение

типа R×B𝑑×F𝑣𝑝 → B𝑑, то есть отображение троек вида (регион, адрес, поле)

в битовые представления соответствующих значений. В силу конечности мно

жества F𝑣𝑝, при условии конечности множества R (обеспечивается алгорит

мом вывода регионов, см. секцию 4.4) совокупность массивов 𝑀 состоит из

конечного числа логических массивов, которые используются для модели

рования состояния памяти программы на базовом языке. Каждый логиче

ский массив соответствует паре вида (𝑓, 𝜌), где 𝑓 ∈ 𝜙(𝜏(𝜌)) ∪ {𝑓𝑠.valid, 𝑓𝑠.len},

𝜏(𝜌) ̸= void. Отображения-памяти для целочисленных и указательных пе

ременных в модельной семантике полностью аналогичны соответствующим

отображениями в исходной семантике. Состояние вычисления последователь
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ности инструкций базового языка в модельной семантике принадлежит мно

жеству {⊤,⊥} ∪
{︀
𝑜𝑜|𝑆′
⃒⃒
𝑆 ′ = (𝑀,𝐸𝑝, 𝐸𝑣)

}︀
, где значения ⊤ и ⊥ совпадают с

соответствующими значениями в исходной семантике.

F𝑣𝑝 = F𝑣 ∪ F𝑝 ∪ {𝑓𝑠.valid, 𝑓𝑠.len
⃒⃒
𝑠 ∈ S, 𝑠 ̸= void}, 𝑓𝑠.len, 𝑓𝑠.valid : int,

∀𝑝1, 𝑝2 ∈ 𝒯 *, 𝑠1, 𝑠2 ∈ S, 𝜌1, 𝜌2 ∈ R.

Γ(𝑝1) = pointer 𝑠1 𝜌1 ∧ Γ(𝑝2) = pointer 𝑠2 𝜌2 ∧ 𝑠1 ̸= 𝑠2 ⇒ 𝜌1 ̸= 𝜌2,

Γ𝜌 : T→ R, 𝜏 : R→ S, ∀𝑝 ∈ 𝒯 * . 𝑝 : pointer 𝑠 𝜌 ⇐⇒ Γ𝜌(𝑝) = 𝜌 ∧ 𝜏(𝜌) = 𝑠,

𝑀 : R× B𝑑 × F𝑣𝑝 → B𝑑, 𝐸𝑝 : P→ B𝑑, 𝐸𝑣 : V→ B𝑑, 𝑆 ′ = (𝑀,𝐸𝑝, 𝐸𝑣),

𝑖𝑛𝑖𝑡′(𝑆 ′) = ∀𝜌 ∈ R, 𝑎 ∈ B𝑑 .𝑀 [(𝜌, 𝑎, 𝑓𝜏(𝜌).valid)] = ̂︀0 ∧𝑀 [(𝜌, 𝑎, 𝑓𝜏(𝜌).len)] = ̂︀0
𝑣𝑎𝑙𝑖𝑑′(𝑆 ′, 𝑝, 𝑠) = 𝑀 [(Γ𝜌(𝑝), 𝐸𝑝[𝑝], 𝑓𝑠.valid)] = ̂︀1

𝑙𝑢𝑏𝑛𝑑(𝑆 ′, 𝑎, 𝑠, 𝑣) = 𝑙 ≤ 𝑎 ≤ 𝑎+ 𝜎(𝑠)× ⟨𝐸𝑣[𝑣]⟩𝑈 − 1 ≤ 𝑢 𝑢𝑝𝑑′𝑣(𝑆 ′, 𝑣, 𝑖) = (𝑀,𝐸𝑝, 𝐸𝑣[𝑣 ← 𝑖])

𝑢𝑝𝑑′𝑝(𝑆 ′, 𝑝, 𝑎) = (𝑀,𝐸𝑝[𝑝← 𝑎], 𝐸𝑣) 𝑢𝑝𝑑′𝑀(𝑆 ′, 𝑝, 𝑓, 𝑣) =
(︀
𝑀 [(Γ𝜌(𝑝), 𝐸𝑝[𝑝], 𝑓)← 𝑣], 𝐸𝑝, 𝐸𝑣

)︀
𝑣𝑎𝑙𝑖𝑑*(𝑆 ′, 𝑎, 𝑝, 𝑠, 𝑙, 𝑣)=∀𝑖∈N.𝑖<𝑙⇒

∀𝑠′∈S, 𝑝′∈T, 𝑎′∈Z.(𝑠′, 𝑝′, 𝑎′)∈𝜋
(︀
𝑠, 𝑝, 𝑎+ 𝑖× 𝜎(𝑠)

)︀
⇒𝑀 [(Γ𝜌(𝑝

′), ̂︀𝑎′, 𝑓𝑠′.valid)]=𝑣

𝑓𝑟𝑒𝑠ℎ′(𝑆 ′, 𝑎, 𝑝, 𝑠, 𝑙)=

𝐸𝑣[𝑣] ̸=̂︀0⇒∀𝜌∈R, 𝑖∈Z.−𝜎
(︀
𝜏(𝜌)

)︀
<𝑖<𝑙 × 𝜎(𝑠)⇒𝑀 [(𝜌, 𝑎+ 𝑖, 𝑓𝜏(𝜌).valid)]=̂︀0

𝑚𝑎𝑦𝑎𝑙𝑙𝑜𝑐′(𝑆 ′, 𝑎, 𝑝, 𝑠, 𝑣)=

𝑙𝑢𝑏𝑛𝑑(𝑆 ′, 𝑎, 𝑠, 𝑣) ∧ 𝑓𝑟𝑒𝑠ℎ′(𝑆 ′, 𝑎, 𝑝, 𝑠, ⟨𝐸𝑣[𝑣]⟩𝑈) ∧𝑀 [(Γ𝜌(𝑝),̂︀𝑎, 𝑓𝑠.len)]=̂︀0
𝑚𝑎𝑦𝑓𝑟𝑒𝑒′(𝑆 ′, 𝑝, 𝑠)=

𝑀 [(Γ𝜌(𝑝), 𝐸𝑝[𝑝], 𝑓𝑠.len)] ̸=̂︀0 ∧ 𝑣𝑎𝑙𝑖𝑑*(𝑆 ′, 𝐸𝑝[𝑝], 𝑝, 𝑠, ⟨𝑀 [(Γ𝜌(𝑝), 𝐸𝑝[𝑝], 𝑓𝑠.len)]⟩𝑈 ,̂︀1)

𝑢𝑝𝑑′𝑀𝑓𝑣𝑎𝑙𝑖𝑑(𝑆 ′, 𝑎, 𝑝, 𝑠, 𝑙, 𝑣)=
{︁(︀

Γ𝜌(𝑝
′), ̂︀𝑎′, 𝑓𝑠′.valid)︀←𝑣

⃒⃒⃒
0≤𝑖<𝑙, (𝑠′, 𝑝′, 𝑎′)∈𝜋

(︀
𝑠, 𝑝, 𝑎+ 𝑖× 𝜎(𝑠)

)︀}︁
𝑓𝑖𝑒𝑙𝑑𝑠(𝑎, 𝑝, 𝑠)=

⋃︀
𝑓∈𝜙(𝑠)

⎧⎪⎨⎪⎩
⋃︀𝑐−1

𝑖=0 𝑓𝑖𝑒𝑙𝑑𝑠
(︀
𝑎+ 𝑜(𝑓) + 𝑖× 𝜎(𝑠′), &𝑝->𝑓, 𝑠′

)︀
, 𝑓 :struct 𝑠′ [𝑐]∈F𝑠,

(𝑝, 𝑎, 𝑎+ 𝑜(𝑓), 𝑓), 𝑓 ∈F𝑣 ∪ F𝑝

𝑎𝑙𝑙𝑜𝑐′(𝑆 ′, 𝑎, 𝑝, 𝑠, 𝑣)=
(︁
𝑀
[︁
𝑢𝑝𝑑′𝑀𝑓𝑣𝑎𝑙𝑖𝑑(𝑆 ′, 𝑎, 𝑝, 𝑠, ⟨𝐸𝑣[𝑣]⟩𝑈 ,̂︀1) ∪

{︀
(Γ𝜌(𝑝),̂︀𝑎, 𝑓𝑠.len)←𝐸𝑣[𝑣]

}︀
∪{︀

(Γ𝜌(𝑝
′), ̂︀𝑎′, 𝑓𝑥)←𝑥𝑖,𝑓𝑥

⃒⃒
0≤𝑖<⟨𝐸𝑣[𝑣]⟩𝑈 , (𝑝′, 𝑎′, 𝑎′′, 𝑓𝑥)∈𝑓𝑖𝑒𝑙𝑑𝑠(𝑎+ 𝑖× 𝜎(𝑠), 𝑝, 𝑠), 𝑥𝑖,𝑓𝑥∈B𝑑

}︀]︁
,

𝐸𝑝[𝑝←̂︀𝑎], 𝐸𝑣

)︁
𝑓𝑟𝑒𝑒′(𝑆 ′, 𝑝, 𝑠)=

(︁
𝑀
[︁
𝑢𝑝𝑑′𝑀𝑓𝑣𝑎𝑙𝑖𝑑(𝑆 ′, 𝐸𝑝[𝑝], 𝑝, 𝑠, ⟨𝑀 [(Γ𝜌(𝑝), 𝐸𝑝[𝑝], 𝑓𝑠.len)]⟩𝑈 ,̂︀0)∪{︀

(Γ𝜌(𝑝), 𝐸𝑝[𝑝], 𝑓𝑠.len)←̂︀0}︀]︁, 𝐸𝑝, 𝐸𝑣

)︁
Рис. 4.4. Обозначения, используемые в модельной семантике базового языка (начало)
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Отношение вычисления B для модельной семантики задается правила

ми вывода, представленными на рис. 4.6. Приведенным правилам вывода мо

жет быть непосредственно сопоставлена соответствующая аксиоматическая

семантика в виде пред- и постусловий соответствующих абстрактных опера

ций, для которых в свою очередь инструментом дедуктивной верификации

могут быть сгенерированы соответствующие условия верификации. При этом

каждая абстрактная операция соответствует либо одному правилу вывода с

тождественно истинным предусловием, либо паре правил вывода с дополняю

щими предусловиями (являющимися логическими отрицаниями друг друга),

одно из которых имеет индекс⊤ или⊥. Если правило вывода с дополняющим

предусловием имеет индекс ⊥, то предусловие соответствующего правила без

индекса совпадает с предусловием соответствующей абстрактной операции.

В случае индекса ⊤ предусловие правила без индекса совпадает с одним из

постусловий соответствующей операции. Любая абстрактная операция (кро

ме соответствующей паре правил top и bot) также имеет постусловие, специ

фицирующее результат обновления состояния памяти в результате её успеш

ного выполнения, который совпадает с результатом обновления памяти из

состояния вычисления справа от отношения B в следствии соответствующе

го правила вывода. В формулах, приведенных на рис. 4.4 и 4.5 подчеркнуты

кванторы, присутствующие в результирующих контрактах соответствующих

абстрактных операций после раскрытия кванторов по конечным множествам.

Не выделенные подчеркиванием кванторы могут быть статически раскрыты

инструментом верификации во время трансляции. Большинство правил вы

вода для отношения B получаются непосредственно из соответствующих пра

вил вывода для отношения I (рис. 4.3) подстановкой модельного состояния

памяти 𝑆 ′ вместо исходного состояния 𝑆 и обозначений 𝑖𝑛𝑖𝑡′(𝑆 ′), 𝑢𝑝𝑑′𝑣(𝑆 ′, 𝑣, 𝑖)

и 𝑢𝑝𝑑′𝑝(𝑆 ′, 𝑝, 𝑎) вместо 𝑖𝑛𝑖𝑡(𝑆), 𝑢𝑝𝑑𝑣(𝑆, 𝑣, 𝑖) и 𝑢𝑝𝑑𝑝(𝑆, 𝑝, 𝑎) соответственно (та

кие правила вывода перечислены на рис. 4.6). Рассмотрим обозначения, ис
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пользуемые в модельной семантике базового языка (рис. 4.6), приведенные

на рис. 4.4 и 4.5.

𝑐𝑎𝑠𝑡(𝑝, 𝑠1, 𝑠2) = container_of(&𝑝->𝑓𝑠1.void, 𝑓𝑠2.void) 𝑓𝑐𝑡(𝑠, 𝑠′, 𝑙) =

⎧⎪⎨⎪⎩𝑙, 𝑠 ̸= int,

𝑙 × 𝜎(𝑠′), 𝑠 = int

𝑢𝑝𝑑2(𝑆 ′, 𝑎, 𝑝1, 𝑝2, 𝑠1, 𝑠2, 𝑙) =

𝑢𝑝𝑑′𝑀𝑓𝑣𝑎𝑙𝑖𝑑(𝑆 ′, 𝑎, 𝑝1, 𝑠1, 𝑓𝑐𝑡(𝑠1, 𝑠2, 𝑙),̂︀0) ∪ 𝑢𝑝𝑑′𝑀𝑓𝑣𝑎𝑙𝑖𝑑(𝑆 ′, 𝑎, 𝑝2, 𝑠2, 𝑓𝑐𝑡(𝑠2, 𝑠1, 𝑙),̂︀1)

𝑚𝑎𝑦𝑡𝑜𝑖𝑛𝑡(𝑆 ′, 𝑝, 𝑠, 𝑣) =

𝑣𝑎𝑙𝑖𝑑*(𝑆 ′, 𝐸𝑝[𝑝], 𝑝, 𝑠, ⟨𝐸𝑣[𝑣]⟩𝑈 ,̂︀1) ∧ 𝑣𝑎𝑙𝑖𝑑*
(︀
𝑆 ′, 𝐸𝑝[𝑝], 𝑐𝑎𝑠𝑡(𝑝, 𝑠, int), int, ⟨𝐸𝑣[𝑣]⟩𝑈×𝜎(𝑠),̂︀0)︀

𝑜𝑝𝑡𝑠𝑖𝑧𝑒(𝑆 ′, 𝑝, 𝑠, 𝑣) = ite
(︁
𝐸𝑣[𝑣] = ̂︀0, ⟨𝑀[︁(︁Γ𝜌

(︀
𝑐𝑎𝑠𝑡(𝑝, int, 𝑠)

)︀
, 𝐸𝑝[𝑝], 𝑓𝑠.len

)︁]︁
⟩𝑈 , ⟨𝐸𝑣[𝑣]⟩𝑈

)︁
𝑚𝑎𝑦𝑜𝑓𝑖𝑛𝑡(𝑆 ′, 𝑝, 𝑠, 𝑣) = ∃𝑙 ∈ N. 𝑙 = 𝑜𝑝𝑡𝑠𝑖𝑧𝑒(𝑆 ′, 𝑝, 𝑠, 𝑣) ∧ 𝑣𝑎𝑙𝑖𝑑*

(︀
𝑆 ′, 𝐸𝑝[𝑝], 𝑐𝑎𝑠𝑡(𝑝, int, 𝑠), 𝑠, 𝑙,̂︀0)︀∧

𝑣𝑎𝑙𝑖𝑑*(𝑆 ′, 𝐸𝑝[𝑝], 𝑝, int, 𝑙 × 𝜎(𝑠),̂︀1)

𝑡𝑜𝑖𝑛𝑡(𝑆 ′, 𝑝, 𝑠, 𝑣) = 𝑀
[︀
𝑢𝑝𝑑2

(︀
𝑆 ′, 𝐸𝑝[𝑝], 𝑝, 𝑐𝑎𝑠𝑡(𝑝, 𝑠, int), 𝑠, int, ⟨𝐸𝑣[𝑣]⟩𝑈

)︀
∪{︀(︀

Γ𝜌(𝑐𝑎𝑠𝑡(𝑝, 𝑠, int), ̂︀𝑎′′, 𝑓int.int)︀←𝑀 [(Γ𝜌(𝑝
′), ̂︀𝑎′, 𝑓𝑥)]

⃒⃒
0 ≤ 𝑖 < ⟨𝐸𝑣[𝑣]⟩𝑈 , (𝑝′, 𝑎′, 𝑎′′, 𝑓𝑥) ∈ 𝑓𝑖𝑒𝑙𝑑𝑠(⟨𝐸𝑝[𝑝]⟩𝑈 + 𝑖× 𝜎(𝑠), 𝑝, 𝑠)

}︀]︀
𝑜𝑓𝑖𝑛𝑡(𝑆 ′, 𝑝, 𝑠, 𝑣) = 𝑀

[︀
𝑢𝑝𝑑2

(︀
𝑆 ′, 𝐸𝑝[𝑝], 𝑝, 𝑐𝑎𝑠𝑡(𝑝, int, 𝑠), int, 𝑠, ⟨𝐸𝑣[𝑣]⟩𝑈

)︀
∪{︀

(Γ𝜌(𝑝
′), ̂︀𝑎′, 𝑓𝑥)←𝑀 [(Γ𝜌(𝑝), ̂︀𝑎′′, 𝑓int.int)]⃒⃒

0 ≤ 𝑖 < ⟨𝐸𝑣[𝑣]⟩𝑈 ,

(𝑝, 𝑎′, 𝑎′′, 𝑓𝑥) ∈ 𝑓𝑖𝑒𝑙𝑑𝑠(⟨𝐸𝑝[𝑝]⟩𝑈 + 𝑖× 𝜎(𝑠), 𝑐𝑎𝑠𝑡(𝑝, int, 𝑠), 𝑠)
}︀]︀

Рис. 4.5. Обозначения, используемые в модельной семантике базового языка (окончание)

Предикат 𝑖𝑛𝑖𝑡′(𝑆 ′) задает начальные предположения для совокупно

сти массивов 𝑀 аналогично предикату 𝑖𝑛𝑖𝑡(𝑆) в исходной семантике.

𝑙𝑢𝑏𝑛𝑑(𝑆 ′, 𝑎, 𝑠, 𝑣), 𝑢𝑝𝑑′𝑣(𝑆 ′, 𝑣, 𝑖) и 𝑢𝑝𝑑′𝑝(𝑆 ′, 𝑝, 𝑎) полностью аналогичны соответ

ствующим обозначениям 𝑙𝑢𝑏𝑛𝑑(𝑆, 𝑎, 𝑠, 𝑣), 𝑢𝑝𝑑𝑣(𝑆, 𝑣, 𝑖) и 𝑢𝑝𝑑𝑝(𝑆, 𝑝, 𝑎), исполь

зуемым в исходной семантике. 𝑢𝑝𝑑′𝑀(𝑆 ′, 𝑝, 𝑓, 𝑣) обозначает результат обнов

ления состояния памяти в результате записи значения 𝑣 в поле 𝑓 структу

ры, адресуемой указателем 𝑝, здесь 𝑝 — указательная переменная, являю

щаяся одновременно и указательным термом, имеющим указательный тип

с регионом Γ𝜌(𝑝). 𝑣𝑎𝑙𝑖𝑑′(𝑆 ′, 𝑝, 𝑠) — условие выделенности модельной памя

ти для всех полей из множества F𝑣𝑝 (но не F𝑠) структуры с тегом 𝑠, ад
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ресуемой указателем 𝑝, а также условие представления значений этих по

лей в массивах, соответствующих региону Γ𝜌(𝑝) и условие интерпретации

соответствующих ячеек памяти как полей этой структуры — в отличие от

предиката 𝑣𝑎𝑙𝑖𝑑(𝑆, 𝑝, 𝑓) исходной семантики, соответствующего условию вы

деленности одной ячейки памяти, занимаемой одним указанным полем 𝑓

из F𝑣 ∪ F𝑝 в общем массиве 𝐵, вне зависимости от интерпретации значе

ния этой ячейки. 𝑣𝑎𝑙𝑖𝑑*(𝑆 ′, 𝑎, 𝑝, 𝑠, 𝑙, 𝑣) — условие равенства значению 𝑣 фла

гов выделенности для всей области памяти, занимаемой массивом струк

тур по адресу 𝑎 типа 𝑠 размера 𝑙, и представленной массивами, соответ

ствующими регионам указателей, получаемых функцией 𝜋(𝑠, 𝑝, 𝑎) (описана

в разделе 4.1, рекурсивно перебирает все вложенные структуры) из указа

теля 𝑝; задает также условие интерпретации соответствующих ячеек памя

ти как полей соответствующих структур (структуры 𝑠 и вложенных в неё

массивов структур). 𝑢𝑝𝑑′𝑀𝑓𝑣𝑎𝑙𝑖𝑑(𝑆
′, 𝑎, 𝑝, 𝑠, 𝑙, 𝑣) — результат аналогичного усло

вию 𝑣𝑎𝑙𝑖𝑑* обновления значения флагов выделенности на новое значение 𝑣.

𝑓𝑟𝑒𝑠ℎ′(𝑆 ′, 𝑎, 𝑝, 𝑠, 𝑙) — модельный аналог предиката 𝑓𝑟𝑒𝑠ℎ(𝑆, 𝑎, 𝑠, 𝑣), исполь

зуемого в 𝑎𝑙𝑙𝑜𝑐(𝑆, 𝑎, 𝑝, 𝑠, 𝑣), обеспечивает выполнение аналогичного условия

невыделенности всей запрашиваемой для выделения области памяти незави

симо от регионов и типов структур. 𝑓𝑖𝑒𝑙𝑑𝑠(𝑎, 𝑝, 𝑠) — вспомогательная функ

ция, возвращающая для всех полей из F𝑣∪F𝑝 структуры 𝑠 по адресу 𝑎, доступ

ной через указатель 𝑝, и всех транзитивно вложенных в неё массивов струк

тур множество четверок (𝑝, 𝑎, 𝑎′, 𝑓), где 𝑎 — адрес структуры, непосредствен

но содержащей поле 𝑓 , 𝑝 — указатель для определения региона, представля

ющего значение этого поля, 𝑎′ — адрес самого поля. 𝑚𝑎𝑦𝑎𝑙𝑙𝑜𝑐′(𝑆 ′, 𝑎, 𝑝, 𝑠, 𝑣),

𝑚𝑎𝑦𝑓𝑟𝑒𝑒′(𝑆 ′, 𝑝, 𝑠), 𝑎𝑙𝑙𝑜𝑐′(𝑆 ′, 𝑎, 𝑝, 𝑠, 𝑣) и 𝑓𝑟𝑒𝑒′(𝑆 ′, 𝑝, 𝑠) — аналоги соответ

ствующих предикатов 𝑚𝑎𝑦𝑎𝑙𝑙𝑜𝑐, 𝑚𝑎𝑦𝑓𝑟𝑒𝑒 и результатов обновления со

стояния памяти 𝑎𝑙𝑙𝑜𝑐 и 𝑓𝑟𝑒𝑒 из исходной семантики. 𝑚𝑎𝑦𝑡𝑜𝑖𝑛𝑡(𝑆 ′, 𝑝, 𝑠, 𝑣),

𝑚𝑎𝑦𝑜𝑓𝑖𝑛𝑡(𝑆 ′, 𝑝, 𝑠, 𝑣), 𝑡𝑜𝑖𝑛𝑡(𝑆 ′, 𝑝, 𝑠, 𝑣) и 𝑜𝑓𝑖𝑛𝑡(𝑆 ′, 𝑝, 𝑠, 𝑣) — предусловия и ре
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зультаты обновления состояния памяти для формализации модельной семан

тики инструкций to_int(𝑝, 𝑣) и of_int(𝑝, 𝑠, 𝑣), осуществляющих переинтерпрета

цию массива структур (с тегом 𝑠 или int) размера 𝑣, адресуемого указателем

𝑝 (соответствующего типа pointer 𝑠 𝜌 или pointer int 𝜌), в массив структур

с тегом int и в массив структур с тегом 𝑠 соответственно.

Для рефлексивного транзитивного замыкания B* отношения B верна

теорема, аналогичная теореме 1 для отношения I*:

Теорема 2. Для любой конечной последовательности инструкций 𝑜𝑜 ба

зового языка и любого начального состояния вычисления 𝑜𝑜
⃒⃒
𝑆 ′ отношение

вычисления B* однозначно определяет соответствующее непустое подмно

жество всех возможных значений из множества {⊤,⊥}.

Будем далее использовать обозначения 𝑜𝑜B*⊤ и 𝑜𝑜B*⊥, аналогичные

𝑜𝑜I*⊤ и 𝑜𝑜I*⊥.

4.3.1. Корректность модельной семантики

Корректность модельной семантики соответствует утверждению о том,

что для любой последовательности инструкций 𝑜𝑜 выполнено следствие

𝑜𝑜I*⊥ =⇒ 𝑜𝑜B*⊥. Для доказательства этого утверждения введем от

ношение ∼ для произвольных состояний памяти 𝑆 = (𝐵, 𝑉, 𝐿,𝐸𝑝, 𝐸𝑣) и

𝑆 ′ = (𝑀,𝐸 ′𝑝, 𝐸
′
𝑣) в исходной и модельной семантике как показано на рис. 4.7.

Заметим, что при вычислении в исходной семантике для любого состо

яния памяти выполнен инвариант ∀𝑎 ∈ B𝑑 . 𝑉 [𝑎] = 0 =⇒ 𝐿[𝑎] = 0 (8), а

при вычислении в модельной семантике выполнены инварианты ∀𝜌 ∈ R, 𝑎 ∈

B𝑑 . 𝑀 [(𝜌, 𝑎, 𝑓𝜏(𝜌).valid)] ∈ {̂︀0,̂︀1} (9) и ∀𝜌 ∈ R, 𝑎 ∈ B𝑑 . 𝑀 [(𝜌, 𝑎, 𝑓𝜏(𝜌).len)] ̸=̂︀0 =⇒ ∃𝜌′ ∈ R. 𝑀 [(𝜌′, 𝑎, 𝑓𝜏(𝜌).valid)] = ̂︀1 (10). С помощью этих инвариантов

можно проверить следующее утверждение:
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rule ∈

{arith, null, top, diff, bot, eq, shift, field, container, assert, assert⊥, assume, assume⊤,mayalias},

rule’ = [𝑆 ′/𝑆, 𝑖𝑛𝑖𝑡′/𝑖𝑛𝑖𝑡, 𝑢𝑝𝑑′𝑣/𝑢𝑝𝑑𝑣, 𝑢𝑝𝑑′𝑝/𝑢𝑝𝑑𝑝]rule

deref’
𝑝1 : 𝑠 𝑥 ∈ {𝑝, 𝑣}, 𝑓𝑥 ∈ F𝑥 𝑣𝑎𝑙𝑖𝑑′(𝑆 ′, 𝑝1, 𝑠)

𝑥 = 𝑝1->𝑓𝑥; 𝑜𝑜
⃒⃒
𝑆
′B 𝑜𝑜

⃒⃒
𝑢𝑝𝑑

′𝑥(︀𝑆 ′, 𝑥,𝑀
[︀
(Γ𝜌(𝑝1),𝐸𝑝[𝑝1],𝑓𝑥)

]︀)︀
deref’⊥

𝑝1 : 𝑠 𝑥 ∈ {𝑝, 𝑣}, 𝑓𝑥 ∈ F𝑥 ¬𝑣𝑎𝑙𝑖𝑑′(𝑆 ′, 𝑝1, 𝑠)

𝑥 = 𝑝1->𝑓𝑥; 𝑜𝑜
⃒⃒
𝑆
′B⊥

assign’

𝑝 : 𝑠 𝑥 ∈ {𝑝, 𝑣}, 𝑓𝑥 ∈ F𝑥 𝑣𝑎𝑙𝑖𝑑′(𝑆 ′, 𝑝1, 𝑠)

𝑝1->𝑓𝑥 = 𝑥; 𝑜𝑜
⃒⃒
𝑆
′B 𝑜𝑜

⃒⃒
𝑢𝑝𝑑

′𝑀(𝑆 ′, 𝐸𝑝[𝑝1], 𝑓𝑥, 𝐸𝑥[𝑥])

assign’⊥

𝑝 : 𝑠 𝑥 ∈ {𝑝, 𝑣}, 𝑓𝑥 ∈ F𝑥 ¬𝑣𝑎𝑙𝑖𝑑′(𝑆 ′, 𝑝1, 𝑠)

𝑝1->𝑓𝑥 = 𝑥; 𝑜𝑜
⃒⃒
𝑆
′B⊥

alloc’
𝑝 : 𝑠 ∃𝑎 ∈ N. 𝑚𝑎𝑦𝑎𝑙𝑙𝑜𝑐′(𝑆 ′, 𝑎, 𝑝, 𝑠, 𝑣)

𝑝 = alloc(𝑣); 𝑜𝑜
⃒⃒
𝑆
′B 𝑜𝑜

⃒⃒
𝑎𝑙𝑙𝑜𝑐′(𝑆 ′, 𝑎, 𝑝, 𝑠, 𝑣)

alloc’⊤

𝑝 : 𝑠 ∀𝑎 ∈ N. ¬𝑚𝑎𝑦𝑎𝑙𝑙𝑜𝑐′(𝑆 ′, 𝑎, 𝑝, 𝑠, 𝑣)

𝑝 = alloc(𝑣); 𝑜𝑜
⃒⃒
𝑆
′B⊤

free’
𝑝 : 𝑠 𝑚𝑎𝑦𝑓𝑟𝑒𝑒′(𝑆 ′, 𝑝, 𝑠)

𝑝 = free(𝑝); 𝑜𝑜
⃒⃒
𝑆
′B 𝑜𝑜

⃒⃒
𝑓𝑟𝑒𝑒′(𝑆 ′, 𝑝, 𝑠)

free’⊥

𝑝 : 𝑠 ¬𝑚𝑎𝑦𝑓𝑟𝑒𝑒′(𝑆 ′, 𝑝, 𝑠)

𝑝 = free(𝑝); 𝑜𝑜
⃒⃒
𝑆
′B⊥

toint’
𝑝 : 𝑠 𝑚𝑎𝑦𝑡𝑜𝑖𝑛𝑡(𝑆 ′, 𝑝, 𝑠, 𝑣)

𝑝 = to_int(𝑝, 𝑣); 𝑜𝑜
⃒⃒
𝑆
′B 𝑜𝑜

⃒⃒
𝑡𝑜𝑖𝑛𝑡(𝑆 ′, 𝑝, 𝑠, 𝑣)

toint’⊥

𝑝 : 𝑠 ¬𝑚𝑎𝑦𝑡𝑜𝑖𝑛𝑡(𝑆 ′, 𝑝, 𝑠, 𝑣)

𝑝 = to_int(𝑝, 𝑣); 𝑜𝑜
⃒⃒
𝑆
′B⊥

ofint’
𝑚𝑎𝑦𝑜𝑓𝑖𝑛𝑡(𝑆 ′, 𝑝, 𝑠, 𝑣)

𝑝 = of_int(𝑝, 𝑠, 𝑣); 𝑜𝑜
⃒⃒
𝑆
′B 𝑜𝑜

⃒⃒
𝑜𝑓𝑖𝑛𝑡(𝑆 ′, 𝑝, 𝑠, 𝑣)

ofint’⊥

¬𝑚𝑎𝑦𝑜𝑓𝑖𝑛𝑡(𝑆 ′, 𝑝, 𝑠, 𝑣)

𝑝 = of_int(𝑝, 𝑠, 𝑣); 𝑜𝑜
⃒⃒
𝑆
′B⊥

Рис. 4.6. Модельная семантика базового языка

Теорема 3. При условии 𝑆∼𝑆 ′ в соответствующих состояниях выполнено

следование предусловия каждого правила вывода отношения I без индекса

⊥ из предусловия соответствующего правила вывода отношения B (см.



142

𝑆∼𝑆 ′ ⇐⇒

(∀𝑝 ∈ P. 𝐸𝑝[𝑝] = 𝐸 ′𝑝[𝑝])∧ (1)

(∀𝑝 ∈ V. 𝐸𝑣[𝑣] = 𝐸 ′𝑣[𝑣])∧ (2)(︁
∀𝑎 ∈ B𝑑 .

𝑉 [𝑎] = 1 =⇒

∃𝜌 ∈ img Γ𝜌 . ∃𝑓 ∈ 𝜙
(︀
𝜏(𝜌)

)︀
∪ (F𝑣 ∪ F𝑝).

𝑀 [𝜌, 𝑎̂︀– ̂︂𝑜(𝑓), 𝑓𝜏(𝜌).valid] = ̂︀1)︁∧ (3)

∀𝑎 ∈ B𝑑, 𝜌 ∈ R.

𝑀 [(𝜌, 𝑎, 𝑓𝜏(𝜌).valid)] = ̂︀1 =⇒(︁
∀𝑓 ∈ 𝜙

(︀
𝜏(𝜌)

)︀
∩ (F𝑣 ∪ F𝑝).

𝑉 [𝑎 ̂︀+ ̂︂𝑜(𝑓)] = 1∧ (4)

𝑀 [(𝜌, 𝑎, 𝑓)] = 𝐵[𝑎 ̂︀+ ̂︂𝑜(𝑓)]∧ (5)

∀𝜌′ ∈ R. (𝜌 ̸= 𝜌′ ∨ 𝑜(𝑓) > 0) =⇒

𝑀 [𝜌′, 𝑎 ̂︀+ ̂︂𝑜(𝑓), 𝑓𝜏(𝜌).valid] = ̂︀0)︁∧ (6)

𝑀 [(𝜌, 𝑎, 𝑓𝜏(𝜌).len)] ̂︀×𝜎(𝜏(𝜌)) = 𝐿[𝑎]. (7)

Рис. 4.7. Определение отношения ∼ для произвольных состояний памяти 𝑆 =

(𝐵, 𝑉, 𝐿,𝐸𝑝, 𝐸𝑣) и 𝑆 ′ = (𝑀,𝐸 ′
𝑝, 𝐸

′
𝑣) в исходной и модельной семантике
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одноименные с точностью до штрихов правила вывода на рис. 4.3 и 4.6).

Доказательство. Необходимо проверить следующие следствия:

𝑖𝑛𝑖𝑡′(𝑆 ′) =⇒ 𝑖𝑛𝑖𝑡(𝑆) — из (3) (от противного) и (8); ¬𝑖𝑛𝑖𝑡′(𝑆 ′) =⇒

¬𝑖𝑛𝑖𝑡(𝑆) — из (4) и (10); 𝑣𝑎𝑙𝑖𝑑′(𝑆 ′, 𝑝, 𝑠) =⇒ 𝑣𝑎𝑙𝑖𝑑(𝑆, 𝑝, 𝑓) — из (4);

∃𝑎 ∈ N. 𝑚𝑎𝑦𝑎𝑙𝑙𝑜𝑐′(𝑆, 𝑎, 𝑝, 𝑠, 𝑣) =⇒ ∃𝑎 ∈ N. 𝑚𝑎𝑦𝑎𝑙𝑙𝑜𝑐(𝑆, 𝑎, 𝑠, 𝑣) –

из (3) (от противного) и (8); ∀𝑎 ∈ N. ¬𝑚𝑎𝑦𝑎𝑙𝑙𝑜𝑐′(𝑆, 𝑎, 𝑝, 𝑠, 𝑣) =⇒

∀𝑎 ∈ N. ¬𝑚𝑎𝑦𝑎𝑙𝑙𝑜𝑐(𝑆, 𝑎, 𝑠, 𝑣) — из (4); 𝑚𝑎𝑦𝑓𝑟𝑒𝑒′(𝑆 ′, 𝑝, 𝑠) =⇒

𝑚𝑎𝑦𝑓𝑟𝑒𝑒(𝑆, 𝑝) — из (4) и (7); 𝐸𝑣[𝑣] ̂︀♦̂︀0 =⇒ 𝐸𝑣[𝑣] ̂︀♦̂︀0, ¬𝐸𝑣[𝑣] ̂︀♦̂︀0 =⇒

¬𝐸𝑣[𝑣] ̂︀♦̂︀0 — из (2); 𝑚𝑎𝑦𝑡𝑜𝑖𝑛𝑡(𝑆 ′, 𝑝, 𝑠, 𝑣) =⇒ ⊤, 𝑚𝑎𝑦𝑜𝑓𝑖𝑛𝑡(𝑆 ′, 𝑝, 𝑠, 𝑣) =⇒ ⊤,

⊤ =⇒ ⊤ — тривиально.

Докажем вспомогательную теорему об отношении ∼ для начальных со

стояний:

Теорема 4. Для любого начального состояния 𝑆 = (𝐵, 𝑉, 𝐿,𝐸𝑝, 𝐸𝑣), такого

что выполнено 𝑖𝑛𝑖𝑡(𝑆), существует начальное состояние 𝑆 ′ = (𝑀,𝐸𝑝, 𝐸𝑣)

такое, что выполнено 𝑖𝑛𝑖𝑡′(𝑆 ′) и 𝑆∼𝑆 ′. Также и для любого 𝑆 ′ =

(𝑀,𝐸𝑝, 𝐸𝑣), 𝑖𝑛𝑖𝑡′(𝑆 ′) существует 𝑆 = (𝐵, 𝑉, 𝐿,𝐸𝑝, 𝐸𝑣), 𝑖𝑛𝑖𝑡(𝑆), такое что

𝑆∼𝑆 ′.

Доказательство. В качестве 𝑆 ′ (соответственно 𝑆) можно брать любое на

чальное состояние заданного вида, для которого выполнено 𝑖𝑛𝑖𝑡′(𝑆 ′) (соответ

ственно 𝑖𝑛𝑖𝑡(𝑆)), так как из условий 𝑖𝑛𝑖𝑡(𝑆) и 𝑖𝑛𝑖𝑡(𝑆 ′), а также совпадения

𝐸𝑣 и 𝐸𝑝 непосредственно следует 𝑆∼𝑆 ′ (условия 𝑖𝑛𝑖𝑡(𝑆) и 𝑖𝑛𝑖𝑡′(𝑆 ′) обраща

ют в ложь посылы обеих импликаций в определении отношения ∼). Таким

образом, соответствующие состояния 𝑆 и 𝑆 ′ всегда существуют.

Заметим, что один шаг вычисления как в исходной, так и в модельной се

мантике удаляет из текущей последовательности инструкций самую первую и
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таким образом приводит к одной и той же результирующей последовательно

сти инструкций. Поэтому в формулировках теорем соответствующие резуль

тирующие последовательности инструкций можно не различать. Перейдем к

следующей вспомогательной теореме о связи между отношениями I и B.

Теорема 5. Для любых состояний 𝑆 и 𝑆 ′, таких что 𝑆∼𝑆 ′, лю

бых конечных последовательностей инструкций базового языка 𝑜𝑜 и

𝑜𝑜′ и любых непустых множеств состояний памяти S и S′ та

ких, что ∀𝑆1 ∈ S. 𝑜𝑜
⃒⃒
𝑆I 𝑜𝑜′

⃒⃒
𝑆1 и ∀𝑆 ′1 ∈ S′ . 𝑜𝑜

⃒⃒
𝑆 ′B 𝑜𝑜′

⃒⃒
𝑆 ′1, выполнено

∀𝑆1 ∈ S. ∃𝑆 ′1 ∈ S′ . 𝑆1∼𝑆 ′1 и ∀𝑆 ′1 ∈ S′ . ∃𝑆1 ∈ S. 𝑆1∼𝑆 ′1.

Доказательство. Полным перебором всех возможных правил вывода рас

сматриваемых отношений I и B.

Из совпадения исходных и результирующих последовательностей ин

струкций 𝑜𝑜 и 𝑜𝑜′ для обоих рассматриваемых отношений вычисления в усло

вии теоремы следует, что рассматривать следует только соответствующие

правила вывода — одноименные правила без штриха для отношения I и со

штрихом (и, возможно, с индексом ⊥) для отношения B, так как разноимен

ные правила вывода применимы только к различающимся в первом элементе

последовательностям инструкций. Вначале заметим, что для правил вывода

top, bot, deref⊥, assign⊥, alloc⊤, free⊥, assert⊥ и assume⊤, а также соответству

ющих им правил вывода со штрихом и правил toint’⊥ и ofint’⊥ множества со

стояний S и S′ пусты (не выполнено 𝑜𝑜
⃒⃒
𝑆I 𝑜𝑜′

⃒⃒
𝑆1 или 𝑜𝑜

⃒⃒
𝑆 ′B 𝑜𝑜′

⃒⃒
𝑆 ′1 ни для

какого 𝑆1 или 𝑆 ′1) и, следовательно, утверждение теоремы выполнено триви

ально. Для всех остальных правил вывода кроме alloc и alloc’ множества S и

S′ содержат по одному элементу. Обозначим соответствующие элементы 𝑆1

и 𝑆 ′1.

Для правил mayalias, assert и assume и соответствующих правил

mayalias’, assert’ и assume’ элементы 𝑆1 и 𝑆 ′1 тривиально совпадают с эле
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ментами 𝑆 и 𝑆 ′ соответственно, что означает выполненность утверждения

теоремы. Для правил вывода arith, null, diff, eq, shift, field, container и соот

ветствующих им правил вывода со штрихом отношение 𝑆1∼𝑆 ′1 следует из (1)

и (2). Для deref и deref’ аналогично отношение 𝑆1∼𝑆 ′1 следует из (1), (2) и

(5). Для assign и assign’ утверждение 𝑆1∼𝑆 ′1 можно доказать, используя (1),

(2), (5), а также (6), чтобы показать (5) для адресов и регионов, отличных

от тех, в которых происходит обновление отображения 𝑀 .

Для free и free’ нужно учесть совпадение адресов 𝑎 в обеих семантиках,

следующее из (2), откуда с учетом определения функции 𝜋(𝑠, 𝑝, 𝑎) можно по

казать (3) и (4). Остальные составляющие утверждения 𝑆1∼𝑆 ′1 следуют из

определения результатов обновления 𝑓𝑟𝑒𝑒(𝑆, 𝑝) и 𝑓𝑟𝑒𝑒′(𝑆 ′, 𝑝, 𝑠) и тех же со

ставляющих для отношения 𝑆∼𝑆 ′. В случае правил toint, toint’, ofint и ofint’

для доказательства используются все составляющие утверждения 𝑆∼𝑆 ′, кро

ме (7), а также определения соответствующих результатов обновления и вспо

могательной функции 𝑓𝑖𝑒𝑙𝑑𝑠(𝑎, 𝑝, 𝑠). Для оставшихся правил alloc и alloc’ со

ответствующие состояния во множествах S и S′ могут быть найдены с помо

щью функции 𝑓𝑖𝑒𝑙𝑑𝑠(𝑎, 𝑝, 𝑠). Для каждой четверки (𝑝, 𝑎, 𝑎′, 𝑓) из множества

𝑓𝑖𝑒𝑙𝑑𝑠(𝑎, 𝑝, 𝑠) для соответствующих состояний 𝑆1∼𝑆 ′1 значение 𝐵[̂︀𝑎′] совпада

ет со значением 𝑀 [(Γ𝜌(𝑝),̂︀𝑎, 𝑓)], что дает (5), а все остальные значения при

обновлении в правилах alloc и alloc’ определены однозначно и с учетом (8) и

определения результата обновления обеспечивают (3), (4), (6) и (7).

Для произвольных состояний вычисления 𝑆𝑣 в исходной и 𝑆 ′𝑣 в модель

ной семантике введем расширенное отношение ∼ следующим образом: 𝑆𝑣∼𝑆 ′𝑣

тогда и только тогда, когда либо 𝑆𝑣 = ⊤, либо 𝑆 ′𝑣 = ⊥, либо 𝑆𝑣 = 𝑜𝑜
⃒⃒
𝑆,

𝑆 ′𝑣 = 𝑜𝑜
⃒⃒
𝑆 ′ и 𝑆∼𝑆 ′. Докажем следующую теорему, аналогичную теореме 5,

но формулируемую для произвольных состояний вычисления, включая зна

чения ⊤ и ⊥:
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Теорема 6. Для любых состояний 𝑆 и 𝑆 ′, таких что 𝑆∼𝑆 ′, любых ко

нечных последовательностей инструкций базового языка 𝑜𝑜 и 𝑜𝑜′ и любых

множеств состояний вычисления Sv и S′v таких, что ∀𝑆𝑣 ∈ Sv . 𝑜𝑜
⃒⃒
𝑆I𝑆𝑣

и ∀𝑆 ′𝑣 ∈ S′v . 𝑜𝑜
⃒⃒
𝑆 ′B𝑆 ′𝑣, выполнено ∀𝑆𝑣 ∈ Sv . ∃𝑆 ′𝑣 ∈ S′v . 𝑆𝑣∼𝑆 ′𝑣 и

∀𝑆 ′𝑣 ∈ S′v . ∃𝑆𝑣 ∈ Sv . 𝑆𝑣∼𝑆 ′𝑣.

Доказательство. Для начала заметим, что в силу непересечения правил вы

вода как по первым инструкциям последовательности, так и по предусловиям

(предусловия дополняющих правил с индексами ⊤ и ⊥ являются отрицания

ми предусловий соответствующих правил без индексов) для обоих отношений

вычисления, каждое из множеств Sv и S′v может содержать либо один эле

мент ⊤, либо один элемент ⊥, либо множество состояний вычисления вида

𝑜𝑜
⃒⃒
𝑆 с различными состояниями памяти, как в условии теоремы 5.

Рассмотрим теперь все возможные случаи для множеств состояний вы

числения Sv и S′v. Для случаев Sv = {⊤} и S′v = {⊥} утверждение

теоремы выполнено по определению расширенного отношения ∼. В случае

Sv =
{︀
𝑆1

⃒⃒
𝑜𝑜|𝑆I 𝑜𝑜

′|𝑆1
}︀

и S′v =
{︀
𝑆 ′1
⃒⃒
𝑜𝑜|𝑆′I 𝑜𝑜

′|𝑆′1
}︀

выполнены условия теоремы 5

и требуемое утверждение совпадает с утверждением этой теоремы. Случаи

Sv =
{︀
𝑆1

⃒⃒
𝑜𝑜|𝑆I 𝑜𝑜

′|𝑆1
}︀

при S′v = {⊤}, Sv = {⊥} при S′v =
{︀
𝑆 ′1
⃒⃒
𝑜𝑜|𝑆′I 𝑜𝑜

′|𝑆′1
}︀

и Sv = {⊥} при S′v = {⊤} невозможны вследствие теоремы 3, так как в

этих случаях из предусловий правил вывода для отношения B без индекса ⊥

следуют предусловия для соответствующих правил вывода отношения I, по

которым, в свою очередь однозначно (в силу непересечения по предуслови

ям) выводятся состояния вычисления, не соответствующие требуемым ({⊤}

вместо множества с состояниями памяти, множество c состояниями памяти

вместо {⊥} и {⊤} вместо {⊥} соответственно).

Расширим теперь определение отношения ∼ на множества состояний

вычисления в соответствии со следствием теоремы 6 следующим обра
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зом: Sv∼S′v ⇐⇒ (∀𝑆𝑣 ∈ Sv . ∃𝑆 ′𝑣 ∈ S′v . 𝑆𝑣∼𝑆 ′𝑣) ∧ (∀𝑆 ′𝑣 ∈ S′v . ∃𝑆𝑣 ∈

Sv . 𝑆𝑣∼𝑆 ′𝑣). Из теорем 4 и 6 в силу сохранения расширенного отношения

∼ при объединении соответствующих множеств для любых начальных состо

яний 𝑆, 𝑖𝑛𝑖𝑡(𝑆) и 𝑆 ′, 𝑖𝑛𝑖𝑡′(𝑆 ′) и любых последовательностей инструкций 𝑜𝑜 по

индукции получаем Sv∼S′v для всех Sv,S
′
v ⊆ {⊤,⊥}, таких что 𝑜𝑜

⃒⃒
𝑆I*Sv

и 𝑜𝑜
⃒⃒
𝑆 ′B*S′v. Отсюда по определению расширенного отношения ∼ непосред

ственно следует основная теорема этого подраздела:

Теорема 7 (Корректность модельной семантики). Для любой конечной

последовательности инструкций базового языка 𝑜𝑜 выполнено следствие

𝑜𝑜I*⊥ =⇒ 𝑜𝑜B*⊥.

4.3.2. Полнота модельной семантики

Введем дополнительное ограничение на контекст типизации Γ. Пусть

существуют отображения Δ и Δ−1, где Δ,Δ−1 ∈ R × F𝑠 → R, для которых

выполнено:

∀𝑝 ∈ 𝒯 * .(︂
∀𝑓𝑠 ∈ 𝜙

(︁
𝜏
(︀
Γ𝜌(𝑝)

)︀)︁
∩ F𝑠 .

Γ𝜌(&𝑝->𝑓𝑠) = Δ
(︀
Γ𝜌(𝑝), 𝑓𝑠

)︀
∧

Δ−1
(︁

Δ
(︀
Γ𝜌(𝑝), 𝑓𝑠

)︀
, 𝑓𝑠

)︁
= Γ𝜌(𝑝)

)︂
∧ (11)(︂

∀𝑐 ∈ N∖{0}, 𝑓𝑠′ : struct 𝜏
(︀
Γ𝜌(𝑝)

)︀
[𝑐] ∈ F𝑠 .

Γ𝜌
(︀
container_of(𝑝,𝑓𝑠′)

)︀
= Δ−1

(︀
Γ𝜌(𝑝), 𝑓𝑠′

)︀
∧

Δ
(︁

Δ−1
(︀
Γ𝜌(𝑝), 𝑓𝑠′

)︀
, 𝑓𝑠′
)︁

= Γ𝜌(𝑝)

)︂
.

Это условие по сути задает достаточное ограничение на возможные виды

анализов регионов, совместимые с представленной модельной семантикой при
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F𝑑 ⊆ F𝑣 ∪ F𝑝, P𝑑 ∩ P = ∅, 𝑥 ∈ {𝑝, 𝑣}, 𝑣𝑎 /∈ V,

S′ = S ∪ {𝑠𝑥𝑑

⃒⃒
𝑓𝑥𝑑
∈ F𝑑}, F′

𝑣 = F𝑣, F′
𝑝 = F𝑝, F′

𝑠 = F𝑠 ∪ {𝑓𝑠𝑥𝑑
⃒⃒
𝑓𝑥𝑑
∈ F𝑑},

P′ = P ∪ P𝑑, V′ = V ∪ {𝑣𝑎}, R′ ⊇ R,

∀𝑠 ∈ S. 𝜙′(𝑠) = 𝜙(𝑠)∖F𝑑 ∪ {𝑓𝑠𝑥𝑑
⃒⃒
𝑓𝑥𝑑
∈ 𝜙(𝑠) ∩ F𝑑}, ∀𝑠𝑥𝑑

∈ S′∖S. 𝜙(𝑠𝑥𝑑
) = {𝑓𝑥𝑑

},

∀𝑓 ∈ dom Φ. Φ′(𝑓) = Φ(𝑓), 𝑓𝑠𝑥𝑑 : struct 𝑠𝑥𝑑
[1], dom Γ′ ⊇ dom Γ,

∀𝑓𝑥𝑑
∈ F𝑑 . 𝑝𝑥𝑑

: pointer 𝑠𝑥𝑑
𝜌 ∈ P𝑑,

𝑜𝑜, 𝑜𝑜′ : unit ∈ 𝒯 , 𝑓𝑣𝑑 ∈ F𝑑, 𝑓𝑝𝑑 ∈ F𝑝, 𝑓𝑠𝑣𝑑 , 𝑓𝑠𝑝𝑑 ∈ F′
𝑠∖F𝑠,

𝑠 ∈ S′, 𝑝, 𝑝1, 𝑝2 ∈ P′, 𝑣 ∈ V′, 𝑝𝑑, 𝑝𝑣𝑑 , 𝑝𝑝𝑑 ∈ P𝑑

𝑜𝑜
.∼ 𝑜𝑜

𝑜𝑜
.∼ 𝑜𝑜

′ =⇒ 𝑣 = 𝑝->𝑓𝑣𝑑 ; 𝑜𝑜
.∼ 𝑝𝑣𝑑 = &𝑝->𝑓𝑠𝑣𝑑 ; 𝑣 = 𝑝𝑣𝑑->𝑓𝑣𝑑 ; 𝑜𝑜

′

𝑜𝑜
.∼ 𝑜𝑜

′ =⇒ 𝑝1 = 𝑝2->𝑓𝑝𝑑 ; 𝑜𝑜
.∼ 𝑝𝑝𝑑 = &𝑝2->𝑓𝑠𝑝𝑑 ; 𝑝1 = 𝑝𝑝𝑑->𝑓𝑝𝑑 ; 𝑜𝑜

′

𝑜𝑜
.∼ 𝑜𝑜

′ =⇒ 𝑝->𝑓𝑣𝑑 = 𝑣; 𝑜𝑜
.∼ 𝑝𝑣𝑑 = &𝑝->𝑓𝑠𝑣𝑑 ; 𝑝𝑣𝑑->𝑓𝑣𝑑 = 𝑣; 𝑜𝑜

′

𝑜𝑜
.∼ 𝑜𝑜

′ =⇒ 𝑝1->𝑓𝑝𝑑 = 𝑝2; 𝑜𝑜
.∼ 𝑝𝑝𝑑 = &𝑝1->𝑓𝑠𝑝𝑑 ; 𝑝𝑝𝑑->𝑓𝑝𝑑 = 𝑝2; 𝑜𝑜

′

𝑜𝑜
.∼ 𝑜𝑜

′ =⇒ 𝑜𝑜
.∼ 𝑝𝑑 = 𝑡𝑝; 𝑜𝑜

′

𝑜𝑜
.∼ 𝑜𝑜

′ =⇒ 𝑜𝑜
.∼ 𝑣𝑎 = 𝑖; 𝑜𝑜

′

𝑜𝑜
.∼ 𝑜𝑜

′ =⇒ 𝑜𝑜
.∼ to_int(𝑝, 𝑣); 𝑜𝑜

′

𝑜𝑜
.∼ 𝑜𝑜

′ =⇒ 𝑜𝑜
.∼ of_int(𝑝, 𝑠, 𝑣); 𝑜𝑜

′

𝑜𝑜
.∼ 𝑜𝑜

′ =⇒ 𝑜𝑜
.∼ may_alias(𝑝1, 𝑝2); 𝑜𝑜

′

Рис. 4.8. Определение отношения .∼

условии сохранения её полноты. Далее будем доказывать полноту модельной

семантики при условии выполненности этого ограничения.

Полнотой модельной семантики назовем утверждение о том, что суще

ствует некоторое однозначное преобразование 𝒞 конечных корректно типи

зированных последовательностей инструкций базового языка, не содержа

щих инструкции to_int(𝑝, 𝑣) и of_int(𝑝, 𝑠, 𝑣) (будем обозначать соответствую

щее множество последовательностей через 𝒯 ), включающее также соответ

ствующее преобразование контекстов этих последовательностей, такое, что

∀𝑜𝑜 ∈ 𝒯 , 𝑟 ∈ {⊤,⊥}. 𝑜𝑜I* 𝑟 ⇐⇒ 𝒞(𝑜𝑜)B* 𝑟. Так как на практике, как пра

вило, с целью сохранения эффективности использования модельной семан
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тики для представления операций с указателями в виде логических формул

используется другое определение полноты, а именно утверждение о том, что

преобразование 𝒞, такое что ∀𝑟 ∈ {⊤,⊥}. 𝑜𝑜I* 𝑟 ⇐⇒ 𝒞(𝑜𝑜)B* 𝑟, существу

ет отдельно для каждой исходной последовательности инструкций, вместо од

ного конкретного определения 𝒞 будем рассматривать класс преобразований,

заданный параметризованным отношением .∼ между исходными и преобразо

ванными последовательностями. Затем укажем значения параметров F𝑑 и P𝑑
и дополнительные условия, при которых которых отношение .∼ однозначно за

дает искомое преобразование 𝒞. На практике преобразование 𝒞 определяется

для каждой программы в отдельности в соответствии с задаваемыми пользо

вателем аннотациями. Однако все такие преобразования удовлетворяют со

ответствующему аналогу условия 𝑜𝑜
.∼ 𝒞(𝑜𝑜) для соответствующих базовых

путей. Таким образом, на практике полнота модельной семантики гарантиру

ет существование для каждой отдельно взятой программы некоторого набора

аннотаций, позволяющего сделать исходную и модельную семантики выпол

нения этой программы полностью эквивалентными с точки зрения результата

верификации.

Отношение .∼, определенное на рис. 4.8, является отношением между

исходными последовательностями инструкций и последовательностями, в ко

торых выполнены произвольные преобразования одного из следующих типов:

∙ введение дополнительных указательных переменных из множества

P𝑑 * P;

∙ выделение поля 𝑓𝑥𝑑 ∈ F𝑑 ⊆ F𝑣 ∪ F𝑝 одной из структур 𝑠 ∈ S в отдель

ную структуру 𝑠𝑥𝑑 /∈ S, 𝜙(𝑠𝑥𝑑) = {𝑓𝑥𝑑} с соответствующей заменой поля

𝑓𝑥𝑑 на поле 𝑓𝑠𝑥𝑑 : struct 𝑠𝑥𝑑 [1], а всех инструкций, обращающихся к

полю 𝑓𝑥𝑑, на исходно-семантически (то есть относительно I) эквива

лентные подпоследовательности из двух соответствующих инструкций
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(см. рис. 4.8);

∙ вставка инструкций присваивания 𝑝𝑑 = 𝑡𝑝 во вновь введенные указа

тельные переменные 𝑝𝑑 ∈ P𝑑 в произвольные позиции;

∙ добавление во множество V одной ранее не принадлежащей V целочис

ленной переменной 𝑣𝑎;

∙ добавление инструкций присваивания в новую целочисленную перемен

ную 𝑣𝑎;

∙ вставка произвольных инструкций to_int(𝑝, 𝑣), of_int(𝑝, 𝑠, 𝑣) и

may_alias(𝑝1, 𝑝2) в произвольные позиции.

Заметим, что преобразование инструкций, обращающихся к полям 𝑓𝑥𝑑 ∈ F𝑑
обязательно для любого преобразования 𝒞, такого что 𝑜𝑜

.∼ 𝒞(𝑜𝑜) для 𝑜𝑜 ∈

𝒯 , так как результирующая программа является корректно типизированной.

Докажем для отношения .∼ следующую вспомогательную теорему:

Теорема 8. Для любого корректного преобразования последовательностей

инструкций базового языка и соответствующих контекстов 𝒞 и любой ко

нечной последовательности инструкций базового языка 𝑜𝑜 ∈ 𝒯 выполнено

𝑜𝑜
.∼ 𝒞(𝑜𝑜) =⇒ ∀𝑟 ∈ {⊤,⊥}. 𝑜𝑜I* 𝑟 ⇐⇒ 𝒞(𝑜𝑜)I* 𝑟.

Доказательство. Утверждение теоремы следует из исходной семантики ин

струкций to_int(𝑝, 𝑣), of_int(𝑝, 𝑠, 𝑣) и may_alias(𝑝1, 𝑝2) (имеют семантику пустых

инструкций, см. рис. 4.3), условия P𝑑 * P (гарантирует, что присваивания

𝑝𝑑 = 𝑡𝑝 выполняются в неиспользуемые переменные), а также эквивалентно

сти соответствующих подпоследовательностей из одной и двух инструкций,

соответствующих обращениям к полям 𝑓𝑥𝑑 ∈ F𝑑 в последовательностях 𝑜𝑜 и

𝒞(𝑜𝑜) (легко проверяется по правилам вывода отношения I).
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Из приведенной вспомогательной теоремы следует, что для доказатель

ства полноты модельной семантики достаточно доказать утверждение ∀𝑟 ∈

{⊤,⊥}. 𝒞(𝑜𝑜)I* 𝑟 ⇐⇒ 𝒞(𝑜𝑜)B* 𝑟 для некоторого преобразования 𝒞. Это

утверждение будем получать по индукции аналогично тому, как было по

лучено утверждению теоремы о корректности, но в применении к преобра

зованной последовательности инструкций. Для этого вместо расширенного

отношения ∼ рассмотрим его усиление ≈, определенное следующим образом:

для произвольных состояний вычисления 𝑆𝑣 в исходной и 𝑆 ′𝑣 в модельной се

мантике 𝑆𝑣 ≈ 𝑆 ′𝑣 тогда и только тогда, когда либо 𝑆𝑣 = ⊤ и 𝑆 ′𝑣 = ⊤, либо

𝑆𝑣 = ⊥ и 𝑆 ′𝑣 = ⊥, либо 𝑆𝑣 = 𝑜𝑜
⃒⃒
𝑆, 𝑆 ′𝑣 = 𝑜𝑜

⃒⃒
𝑆 ′ и 𝑆∼𝑆 ′. Для доказательства

по индукции достаточно получить соответствующий аналог теоремы 6 для

отношения ≈ для преобразованных последовательностей инструкций. Учи

тывая определение отношения ∼ и теорему 6, для этого достаточно доказать

для произвольных состояний памяти 𝑆 и 𝑆 ′, 𝑆∼𝑆 ′, в исходной и модельной

семантике соответственно и последовательностей инструкций 𝑜𝑜 и 𝑜𝑜′, удо

влетворяющих некоторым дополнительным ограничениям, два утверждения:

𝑜𝑜
⃒⃒
𝑆I⊤ =⇒ 𝑜𝑜

⃒⃒
𝑆 ′B⊤ и 𝑜𝑜

⃒⃒
𝑆I 𝑜𝑜′

⃒⃒
𝑆1 =⇒ 𝑜𝑜

⃒⃒
𝑆 ′B 𝑜𝑜′

⃒⃒
𝑆 ′1 для любого 𝑆1 и

некоторого 𝑆 ′1. Первое утверждение верно вследствие следующей теоремы:

Теорема 9. При условии 𝑆∼𝑆 ′ в соответствующих состояниях выполне

ны следствия предусловий каждого правила вывода отношения B с индексом

⊤ и правила top’ из предусловий соответствующих правил вывода отноше

ния I.

Доказательство. 𝑖𝑛𝑖𝑡(𝑆) =⇒ 𝑖𝑛𝑖𝑡′(𝑆 ′) – из инварианта (10) и

условия (4) в определении ∼; ∀𝑎 ∈ N. ¬𝑚𝑎𝑦𝑎𝑙𝑙𝑜𝑐(𝑆, 𝑎, 𝑠, 𝑣) =⇒

∀𝑎 ∈ N. ¬𝑚𝑎𝑦𝑎𝑙𝑙𝑜𝑐′(𝑆 ′, 𝑎, 𝑝, 𝑠, 𝑣) — из условия (3); ¬𝐸𝑣[𝑣] ̂︀♦̂︀0 =⇒

¬𝐸𝑣[𝑣] ̂︀♦̂︀0 — из условия (2).

Аналогичная теорема для второго утверждения (𝑜𝑜
⃒⃒
𝑆I 𝑜𝑜′

⃒⃒
𝑆1 =⇒
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𝑜𝑜
⃒⃒
𝑆 ′B 𝑜𝑜′

⃒⃒
𝑆 ′1) требует применения к последовательности инструкций опре

деленных преобразований.

Теорема 10. Пусть далее все 𝑝𝑑𝑖𝑗 ∈ P𝑑 различны. Возьмем F𝑑 =

F𝑣 ∪ F𝑝 и рассмотрим следующее преобразование последовательности ин

струкций 𝒞: сначала применим выделение всех полей из F𝑑 в отдель

ные структуры согласно определению отношения .∼; затем после каж

дой 𝑖-ой по порядку в исходной последовательности инструкции вида 𝑝 =

alloc(𝑣), где 𝑝 : pointer 𝑠 𝜌, вставим последовательность из трех ин

струкций “to_int(𝑝, 𝑣); 𝑝𝑑𝑖1 = &𝑝->𝑓𝑠.void; 𝑝𝑑𝑖2 = container_of(𝑝𝑑𝑖1, 𝑓int.void)”,

перед каждой 𝑖-ой по порядку инструкцией, содержащей обращение к

полю 𝑓𝑑 ∈ F𝑑 структуры по некоторой указательной переменной

𝑝 : pointer 𝑠 𝜌, вставим последовательность из четырех инструкций

“𝑝𝑑𝑖1 = &𝑝->𝑓𝑠.void; 𝑝𝑑𝑖2 = container_of(𝑝𝑑𝑖1, 𝑓int.void); 𝑣 = 1; of_int(𝑝𝑑𝑖2, 𝑠, 𝑣)”, по

сле каждой такой 𝑖-ой инструкции вставим инструкцию to_int(𝑝, 𝑣), а

перед каждой 𝑖-ой по порядку инструкцией free(𝑝), где 𝑝 : pointer 𝑠 𝜌,

вставим последовательность четырех инструкций “𝑝𝑑𝑖1 = &𝑝->𝑓𝑠.void;

𝑝𝑑𝑖2 = container_of(𝑝𝑑𝑖1, 𝑓int.void); 𝑣 = 0; of_int(𝑝𝑑𝑖2, 𝑠, 𝑣)”; наконец, выберем сре

ди всех вновь введенных переменных 𝑝𝑑𝑖2 для инструкций вида 𝑝 = alloc(𝑣)

произвольную переменную 𝑝𝑑𝑢 и добавим в конец последовательности ин

струкции вида may_alias(𝑝𝑑𝑖2, 𝑝𝑑𝑢) для каждой введенной переменной 𝑝𝑑𝑖2. Ес

ли выполнено ограничение (11), то при вычислении последовательности ин

струкций 𝒞(𝑜𝑜) для исходной последовательности инструкций 𝑜𝑜, не содер

жащей инструкции to_int(𝑝, 𝑣) и of_int(𝑝, 𝑠, 𝑣), при условии 𝑆∼𝑆 ′ в соответ

ствующих состояниях выполнены следствия предусловий для правил вывода

deref ’, assign’, free’ и assert’ отношения B из предусловий соответствую

щих правил вывода отношения I, а также следствия всех предусловий для

инструкций, вставленных при выполнении преобразования 𝒞, из предусло
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вий либо результатов обновления состояния памяти соответствующих

правил вывода отношения I без символа ⊥ для соответствующих непо

средственно смежных с ними инструкций (либо следствие из предусловия

следующей инструкции, либо следствие из результата обновления преды

дущей).

Доказательство. Следует из условий (1), (2) и (3) в определении отноше

ния ∼ c учетом описанных преобразований и ограничения (11) (либо в (3)

достаточно подставить 𝜌 = Γ𝜌(𝑝𝑑𝑢) и 𝑓 = 𝑓int.int, либо соответствующее пред

условие следует из результата обновления памяти в непосредственно предше

ствующей операции).

Из теорем 9 и 10 следует следующая теорема о полноте модельной се

мантики:

Теорема 11 (Полнота модельной семантики). Если выполнено ограниче

ние (11), то существует однозначное преобразование 𝒞 конечных корректно

типизированных последовательностей инструкций базового языка, не со

держащих инструкции to_int(𝑝, 𝑣) и of_int(𝑝, 𝑠, 𝑣), включающее также соот

ветствующее преобразование контекстов этих последовательностей, та

кое, что ∀𝑜𝑜 ∈ 𝒯 , 𝑟 ∈ {⊤,⊥}. 𝑜𝑜I* 𝑟 ⇐⇒ 𝒞(𝑜𝑜)B* 𝑟.

4.4. Анализ регионов для базового языка с поддержкой

вложенности

Анализ регионов для базового языка накладывает дополнительные огра

ничения на контекст типизации его термов. Эти ограничения всегда имеют

вид равенств между регионами указателей на структуры с одинаковыми те

гами. Введение таких ограничений позволяет уменьшить количество зада

ваемых пользователем спецификаций, соответствующих инструкциям вида
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diff∘

𝑃𝑝[𝑝1] = 𝑃𝑝[𝑝2]

𝑣 = 𝑝1 − 𝑝2; 𝑜𝑜
⃒⃒
𝑆, 𝑃𝑝, 𝑃𝐵 I○ 𝑜𝑜

⃒⃒
𝑆
′, 𝑃𝑝, 𝑃𝐵

diff∘⊥

𝑃𝑝[𝑝1] ̸= 𝑃𝑝[𝑝2]

𝑣 = 𝑝1 − 𝑝2; 𝑜𝑜
⃒⃒
𝑆, 𝑃𝑝, 𝑃𝐵 I○⊥

eq∘

𝑃𝑝[𝑝1] = 𝑃𝑝[𝑝2] ∨ 𝑉
[︀
𝐸𝑝[𝑝1]

]︀
∧ 𝑉

[︀
𝐸𝑝[𝑝2]

]︀
𝑣 = 𝑝1 == 𝑝2; 𝑜𝑜

⃒⃒
𝑆, 𝑃𝑝, 𝑃𝐵 I○ 𝑜𝑜

⃒⃒
𝑆
′, 𝑃𝑝, 𝑃𝐵

eq∘⊥

𝑃𝑝[𝑝1] ̸= 𝑃𝑝[𝑝2] ¬𝑉
[︀
𝐸𝑝[𝑝1]

]︀
∨ ¬𝑉

[︀
𝐸𝑝[𝑝2]

]︀
𝑣 = 𝑝1 == 𝑝2; 𝑜𝑜

⃒⃒
𝑆, 𝑃𝑝, 𝑃𝐵 I○⊥

shift∘
𝑝1 = 𝑝2 + 𝑣; 𝑜𝑜

⃒⃒
𝑆, 𝑃𝑝, 𝑃𝐵 I○ 𝑜𝑜

⃒⃒
𝑆
′, 𝑃𝑝

[︀
𝑝1 ← 𝑃𝑝[𝑝2]

]︀
, 𝑃𝐵

toint∘
to_int(𝑝, 𝑣); 𝑜𝑜

⃒⃒
𝑆, 𝑃𝑝, 𝑃𝐵 I○⊥

field∘

𝑝1 = &𝑝2->𝑓𝑠; 𝑜𝑜
⃒⃒
𝑆, 𝑃𝑝, 𝑃𝐵 I○ 𝑜𝑜

⃒⃒
𝑆
′, 𝑃𝑝

[︀
𝑝1 ← 𝑃𝑝[𝑝2]‖[𝑜(𝑓𝑠)]

]︀
, 𝑃𝐵

ofint∘
of_int(𝑝, 𝑠, 𝑣); 𝑜𝑜

⃒⃒
𝑆, 𝑃𝑝, 𝑃𝐵 I○⊥

container∘
∃𝑙 ∈ 𝒫 . 𝑃𝑝[𝑝2] = 𝑙‖[𝑜(𝑓𝑠′)]

𝑝1 = container_of(𝑝2, 𝑓𝑠′); 𝑜𝑜
⃒⃒
𝑆, 𝑃𝑝, 𝑃𝐵 I○ 𝑜𝑜

⃒⃒
𝑆
′, 𝑃𝑝[𝑝1 ← 𝑙], 𝑃𝐵

container∘⊥
∀𝑙 ∈ 𝒫 . 𝑃𝑝[𝑝2] ̸= 𝑙‖[𝑜(𝑓𝑠′)]

𝑝1 = container_of(𝑝2, 𝑓𝑠′); 𝑜𝑜
⃒⃒
𝑆, 𝑃𝑝, 𝑃𝐵 I○⊥

null∘
𝑝 = NULL; 𝑜𝑜

⃒⃒
𝑆, 𝑃𝑝, 𝑃𝐵 I○ 𝑜𝑜

⃒⃒
𝑆
′, 𝑃𝑝[𝑝← ⊥], 𝑃𝐵

derefv∘

𝑃𝑝[𝑝] ̸= ⊥

𝑣 = 𝑝->𝑓𝑣; 𝑜𝑜
⃒⃒
𝑆, 𝑃𝑝, 𝑃𝐵 I○ 𝑜𝑜

⃒⃒
𝑆
′, 𝑃𝑝, 𝑃𝐵

derefv∘⊥

𝑃𝑝[𝑝] = ⊥

𝑣 = 𝑝->𝑓𝑣; 𝑜𝑜
⃒⃒
𝑆, 𝑃𝑝, 𝑃𝐵 I○⊥

derefp∘

𝑃𝑝[𝑝] ̸= ⊥

𝑝1 = 𝑝2->𝑓𝑝; 𝑜𝑜
⃒⃒
𝑆, 𝑃𝑝, 𝑃𝐵 I○ 𝑜𝑜

⃒⃒
𝑆
′, 𝑃𝑝

[︀
𝑝1 ← 𝑃𝐵[𝐸𝑝[𝑝2] ̂︀+ 𝑜(𝑓𝑝)]

]︀
, 𝑃𝐵

derefp∘⊥

𝑃𝑝[𝑝] = ⊥

𝑝1 = 𝑝2->𝑓𝑝; 𝑜𝑜
⃒⃒
𝑆, 𝑃𝑝, 𝑃𝐵 I○⊥

assignv∘

𝑃𝑝[𝑝] ̸= ⊥

𝑝->𝑓𝑣 = 𝑣; 𝑜𝑜
⃒⃒
𝑆, 𝑃𝑝, 𝑃𝐵 I○ 𝑜𝑜

⃒⃒
𝑆
′, 𝑃𝑝, 𝑃𝐵[𝐸𝑝[𝑝] ̂︀+ 𝑜(𝑓𝑝)← ⊥]

assignv∘⊥

𝑃𝑝[𝑝] = ⊥

𝑝->𝑓𝑣 = 𝑣; 𝑜𝑜
⃒⃒
𝑆, 𝑃𝑝, 𝑃𝐵 I○⊥

assignp∘

𝑃𝑝[𝑝1] ̸= ⊥

𝑝1->𝑓𝑝 = 𝑝2; 𝑜𝑜
⃒⃒
𝑆, 𝑃𝑝, 𝑃𝐵 I○ 𝑜𝑜

⃒⃒
𝑆
′, 𝑃𝑝, 𝑃𝐵

[︀
𝐸𝑝[𝑝1] ̂︀+ 𝑜(𝑓𝑝)← 𝑃𝑝[𝑝2]

]︀
Рис. 4.9. Дополнительные правила вывода для отношения I○ (начало).

may_alias(𝑝1, 𝑝2), необходимым для верификации каждой конкретной програм

мы (всех последовательностей инструкций на базовых путях). Предлагаемый

далее подход к анализу регионов не является полным в общем случае, но так

как добавление произвольных инструкций вида may_alias(𝑝1, 𝑝2) не нарушает

условий полноты модельной семантики, при использовании анализа регио

нов для каждой программы по прежнему продолжает существовать неко
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𝑝𝑎𝑑𝑠(𝑠) =
⋃︀

𝑓∈𝜙(𝑠)

⎧⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎩

{𝑜(𝑓)}, 𝑓 ∈ F𝑐,

∅, 𝑓 ∈ (F𝑣 ∪ F𝑝)∖F𝑐,

{𝑜(𝑓) + 𝑖× 𝜎(𝑠′) + 𝑜′
⃒⃒

0 ≤ 𝑖 < 𝑐, 𝑜′ ∈ 𝑝𝑎𝑑𝑠(𝑠′)}, 𝑓 : struct 𝑠′ [𝑐] ∈ F𝑠

𝑖𝑛𝑖𝑡(𝑆, 𝑃𝑝, 𝑃𝐵) = 𝑖𝑛𝑖𝑡(𝑆)∧𝑃𝑝 = {𝑝 ↦→ ⊥
⃒⃒
𝑝 ∈ P}∧

𝑉 : B𝑑 → {0, 1, 2} 𝑃𝐵 = {𝑎 ↦→ ⊥
⃒⃒
𝑎 ∈ B𝑑}

𝑒𝑥𝑐𝑙𝑝𝑎𝑑𝑠(𝑆, 𝑝, 𝑠) = (𝐵, 𝑉
[︀{︀
𝐸𝑝[𝑝] ̂︀+ ̂︀𝑜← 2

⃒⃒
𝑜 ∈ 𝑝𝑎𝑑𝑠(𝑠)

}︀]︀
, 𝐿, 𝐸𝑝, 𝐸𝑣)

𝑎𝑙𝑙𝑜𝑐𝑎𝑡𝑒𝑑(𝑆, 𝑝, 𝑙) = ∀𝑖 ∈ N. 𝑖 < 𝑙 ∧
(︁
∀𝑜 ∈ 𝑝𝑎𝑑𝑠

(︁
𝜏
(︀
Γ𝜌(𝑝)

)︀)︁
. 𝑖 ̸= 𝑜)

)︁
⇒ 𝑉

[︀
𝐸𝑝[𝑝] ̂︀+̂︀𝑖]︀ = 1

assignp∘⊥

𝑃𝑝[𝑝1] = ⊥

𝑝1->𝑓𝑝 = 𝑝2; 𝑜𝑜
⃒⃒
𝑆, 𝑃𝑝, 𝑃𝐵 I○⊥

alloc∘
𝑝 : pointer 𝑠 𝜌 𝑎* — новая переменная

𝑝 = alloc(𝑣); 𝑜𝑜
⃒⃒
𝑆, 𝑃𝑝, 𝑃𝐵 I○ 𝑜𝑜

⃒⃒
𝑒𝑥𝑐𝑙𝑝𝑎𝑑𝑠(𝑆 ′, 𝑝, 𝑠), 𝑃𝑝[𝑝← [𝑎*]], 𝑃𝐵

free∘
𝑃𝑝[𝑝] ̸= ⊥

𝑝 = free(𝑝); 𝑜𝑜
⃒⃒
𝑆, 𝑃𝑝, 𝑃𝐵 I○ 𝑜𝑜

⃒⃒
𝑆
′, 𝑃𝑝, 𝑃𝐵

free∘⊥
𝑃𝑝[𝑝] = ⊥

𝑝 = free(𝑝); 𝑜𝑜
⃒⃒
𝑆, 𝑃𝑝, 𝑃𝐵 I○⊥

Рис. 4.10. Дополнительные правила вывода для отношения I○ (окончание).

торый набор дополнительных аннотаций, позволяющих сделать исходную и

модельную семантики эквивалентными с точки зрения результата верифика

ции. Предлагаемый подход к автоматическому выводу регионов сформулиру

ем в виде дополнительных ограничений на контекст типизации термов базо

вого языка Γ. Формулируемые ограничения являются тривиально разреши

мыми для любой входной последовательности инструкций, так как содержат

только равенства между регионами указателей на структуры с одинаковыми

тегами, и, таким образом, всегда допускают тривиальное решение, присваи

вающее всем указательным термам с одинаковым тегом структуры один и

тот же регион. На практике, однако, предлагаемые ограничения позволяют

разработать соответствующий алгоритм анализа регионов на основе структу

ры непересекающихся множеств, помещающий все указательные термы, для

которых отсутствуют соответствующие ограничения, в различные регионы.

Таким образом, на практике анализ регионов изначально работает в опти

мистических (сильных) предположениях, которые могут быть ослаблены с

помощью задаваемых пользователем аннотаций.
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Следует отметить, что на практике в инструменте дедуктивной вери

фикации анализ регионов должен поддерживать процедурную абстракцию

(определения и вызовы функций для языка Си), а также обеспечивать ко

нечность числа выводимых регионов для поддержки рекурсивных функций,

индуктивных предикатов и кванторов, связывающих указательные перемен

ные. Требование конечности числа регионов может быть легко обеспечено

с помощью принудительного приравнивания (унификации) регионов для по

тенциально возможных термов, явно не присутствующих в исходном коде

программы (возникают, например, при использовании связанных квантора

ми указательных переменных, рекурсии, индуктивных предикатов). Для вы

зовов функций практическая реализация анализа регионов распространяет

ограничения на контекст типизации только в одном направлении — из вызы

ваемой функции в вызывающую. При таком подходе возможны случаи, при

которых возникает необходимость разбиения некоторых регионов вызываю

щей функции в некоторых точках вызова. В таких случаях иногда возможно

усилить предположения анализа регионов за счет проверки непересечения

областей памяти, адресуемых в вызываемой функции через указательные

термы с разными регионами, которые при вызове сопоставляются с одним

и тем же регионом взывающей функции. Для этого вызываемая функция

должна быть снабжена соответствующими (проверяемыми с помощью усло

вий верификации) аннотациями, задающими адресуемые функцией области

памяти. Проверка непересечения областей памяти позволяет восстановить

инварианты, обеспечивающие корректность модельной семантики (условие

(6) в определении отношения ∼ в разделе 4.3), при переходе к новой сово

купности массивов 𝑀 . Так как семантика вызовов функций в инструменте

верификации моделируется с помощью соответствующих им контрактов, для

трансляции вызова функции, требующей разбиения некоторых регионов, до

статочно транслировать соответствующий контракт в контексте вызывающей
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функции. Семантически результат такой трансляции будет эквивалентен ко

пированию разбиваемого региона в каждый из соответствующих регионов

вызываемой функции непосредственно перед её вызовом с последующим сли

янием возможно модифицированных регионов, однозначно определенным из

условий непересечения адресуемых областей памяти. Проверка непересече

ния областей памяти с учетом условия (6) в определении отношения ∼ может

быть сведена к проверке непересечения соответствующих множеств адресов.

В случае необходимости разбиения регионов при отсутствии необходимых

аннотаций в вызываемой функции инструмент верификации завершается с

соответствующим сообщением об ошибке.

Для описания предлагаемого подхода к анализу регионов сформулируем

соответствующие ограничения на контекст типизации Γ, а затем сформули

руем условия, при которых указанные ограничения обеспечивают полноту

модельной семантики. Итак, пусть помимо ограничений, связанных с суще

ствованием отображения 𝜏 (см. рис. 4.4 в разделе 4.3) и отображений Δ и

Δ−1, удовлетворяющих условию (11) (раздел 4.3), для контекста типизации

Γ выполнено также условие существования отображения Δ′ : R × F𝑝 → R,

такого что

∀𝑝 ∈ 𝒯 * . ∀𝑓𝑝 ∈ 𝜙
(︁
𝜏
(︀
Γ𝜌(𝑝)

)︀)︁
∩ F𝑝 . (12)

Γ𝜌(𝑝->𝑓𝑝) = Δ′
(︀
Γ𝜌(𝑝), 𝑓𝑝

)︀
.

Рассмотрим теперь исходные последовательности инструкций, для которых

перед каждым полем-массивом структур 𝑓𝑠 в каждой соответствующей струк

туре присутствует 𝑛𝑓𝑠 ∈ N не используемых (не адресуемых) в инструкци

ях последовательности целочисленных полей, в совокупности составляющих

множество F𝑐. Рассмотрим также отношение вычисления I○, изменяющее ис

ходное отношение I путем введения дополнительных отображений 𝑃𝑝 и 𝑃𝐵 и

дополнительных проверочных правил вывода, приведенных на рис. 4.9 и 4.10.
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Проверочные правила вывода применяются после применения какого-либо

правила вывода для отношения I в случае, когда получившееся при этом

состояние вычисления отлично от ⊤ и ⊥. Получившееся состояние памяти в

таком случае обозначено через 𝑆 ′. Отсутствие на рис. 4.9 и 4.10 проверочного

правила для текущей инструкции соответствует расширению 𝑆 ′ текущими

значеними 𝑃𝑝 и 𝑃𝐵. Областями значений отображений 𝑃𝑝 и 𝑃𝐵 являются

множества, включающие специальные значения ⊥, а также непустые спис

ки, первыми элементами которых являются переменные 𝑎𝑖, а последующи

ми, необязательными элементами — смещения полей типа “массив структур”

𝑜(𝑓𝑠). Через ‖ на рис. 4.9 обозначена конкатенация списков. Отношение I○

задает некоторое ограничение на исходные последовательности инструкций,

которое, в частности, исключает существенное использование объединений

и непрефиксных приведений типов указателей, а также вычитание указа

телей на элементы разных массивов. Тем не менее в заданное ограничение

попадает достаточно существенный класс возможных последовательностей

инструкций. В частности, огранияения позволяют выделять память под про

извольные структуры и адресовать все их поля до любого уровня вложенно

сти. Сформулируем и приведем план доказательства следующей теоремы о

полноте анализа регионов для соответствующего класса последовательностей

инструкций:

Теорема 12 (Полнота анализа регионов). Для конечных последовательно

стей инструкций базового языка 𝑜𝑜, для которых при любых значениях пе

ременных 𝑛𝑓𝑠, любой достаточно большой разрядности адресов 𝑑 (𝑑 ≥ 𝑑𝑚𝑖𝑛

для некоторого 𝑑𝑚𝑖𝑛) и любых достаточно больших размерах используемой

области памяти (задается константами 𝑙 и 𝑢) выполнено 𝑜𝑜 I○*⊤, в кон

тексте, для которого выполнено существование отображений 𝜏 , Δ, Δ−1 и

Δ′, удовлетворяющих соответствующим условиям (11) и (12), выполнено
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𝑜𝑜B*⊤.

Доказательство. Аналогично предыдущим теоремам, следствие

𝑜𝑜 I○*⊤ =⇒ 𝑜𝑜B*⊤ доказывается по индукции через следствие пред

условий. Из теорем 3 и 9 следует, что достаточно доказать следствие

предусловий для правил deref’, assign’ и free’ вывода отношения B из

соответствующих предусловий правил вывода отношения I○ (включая все

правила отношения I). Проверка предусловия для правил deref’, assign’ и

free’ при выполненности соответствующих предусловий для правил вывода

отношения I сводится к проверке выделенности некоторого множества

адресов в некоторых соответствующих им регионах. Выделенность адресов

в модельной семантике, то есть выполненность условий вида 𝑀 [(𝜌, 𝑎, 𝑓𝑠.valid)]

доказывается от противного.

Вначале доказывается, что из ограничений (11) и (12) на контекст Γ и

правил вывода отношения I○ следует инвариант 𝑃𝑝[𝑝1] ̸= ⊥∧𝑃𝑝[𝑝2] ̸= ⊥ =⇒

𝑃𝑝[𝑝1] = 𝑃𝑝[𝑝2] =⇒ Γ𝜌(𝑝1) = Γ𝜌(𝑝2) (достаточное условие равенства ре

гионов), выполняющийся для всех состояний вычисления, отличных от ⊤ и

⊥. Затем делается предположение, что в некотором состоянии вычисления

выполнено предусловие одного из правил вывода deref, assign или free отно

шения I, а также предусловие одного из соответствующих дополнительных

правил для I○, но не выполнено соответствующее предусловие правила вы

вода отношения B. Из вида предусловий рассматриваемых правил вывода и

отсутствия предшествующих инструкций to_int(𝑝, 𝑣) и of_int(𝑝, 𝑠, 𝑣) (см. соот

ветствующие правила для I○, дающие ⊥) следует, что для выполненности

предусловий в правилах для B достаточно, чтобы условия 𝑀 [(𝜌, 𝑎, 𝑓𝑠.valid)]

проверялись для того же региона, для которого происходило соответству

ющее выделение памяти (назовем это достаточным условием выделенности

адреса в регионе).
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На каждом конкретном пути значение любого выделенного адреса па

мяти можно представить в виде формулы вида 𝑎𝑖 +
∑︀
𝑜(𝑓𝑠) + 𝑐, где 𝑐 —

константа, не зависящая от 𝑛𝑓𝑠 (адреса выравнивающих полей из F𝑐 отно

шением I○ делаются невыделенными). Теперь в силу невыполненности пред

условия для правила вывода отношения B найдется такое указательное вы

ражение 𝑝 (без ограничения общности можно предполагать, что это перемен

ная), что 𝑀 [(Γ𝜌(𝑝), 𝐸𝑝[𝑝], 𝑓
𝜏
(︀
Γ𝜌(𝑝)

)︀
.valid

)] ̸= ̂︀1. Заметим теперь, что значение

𝑃𝑝[𝑝] ̸= ⊥ (выполнено предусловие правила для I○) позволяет поставить 𝑝

в соответствие формулу вида 𝑎𝑖 +
∑︀
𝑜(𝑓𝑠) + 𝑣, взяв 𝑎𝑖 и 𝑜(𝑓𝑠) из 𝑃𝑝[𝑝] и

𝑣 = 𝐸𝑝[𝑝]− 𝑎𝑖−
∑︀
𝑜(𝑓𝑠). Из ограничений, задаваемых отношением I○ можно

показать независимость значения 𝑣 от 𝑎𝑖 и 𝑜(𝑓𝑠). Разделим теперь все мно

жество формул для выделенных адресов на подмножество тех, в которых

префикс 𝑎𝑖 +
∑︀
𝑜(𝑓𝑠) совпадает с соответствующим префиксом для значения

𝑝 и тех, для которых он не совпадает. Теперь, объединив доказанный ранее

инвариант о достаточном условии равенства регионов и достаточное условие

выделенности адреса в регионе, получим что для всех формул из множества

с совпадающим префиксом 𝑐 ̸= 𝑣.

Теперь во всех формулах с несовпадающим префиксом, а также в фор

муле для 𝑝 выразим все значения 𝑜(𝑓𝑠) через 𝑛𝑓𝑠 и некоторые константы.

Запишем теперь условия неравенства значения формулы для 𝑝 каждому из

значений формул с несовпадающим префиксом. Заметим, что после приведе

ния в неравенствах подобных слагаемых в каждом из них останется хотя бы

по одной константе 𝑛𝑓𝑠. Так как 𝑣 и все константы в полученных неравенствах

не зависят от 𝑎𝑖 и 𝑛𝑓𝑠, то найдутся такие значения этих переменных, что все

полученные неравенства будут выполнены. В силу независимости значений

переменных от 𝑎𝑖 и 𝑛𝑓𝑠, а также произвольности 𝑑, 𝑙 и 𝑢 в условии теоремы,

найдутся такие значения 𝑎𝑖 и 𝑛𝑓𝑠, обеспечивающие полученные неравенства,

при которых рассматриваемая инструкция будет также достижима в исход
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ной последовательности. При этом по-прежнему будут выполнены неравен

ства 𝑐 ̸= 𝑣. Это будет означать, что для переменной 𝑝 не выполнено условие

𝑉
[︀
𝐸𝑝[𝑝]

]︀
в исходной семантике, из чего следует 𝑜𝑜 I○*⊥, что противоречит

условию теоремы.

4.5. Выводы

В данной главе описан новый вид анализа регионов для дедуктивной

верификации Си-программ на основе базового языка с поддержкой произ

вольной вложенности структур, объединений и массивов в другие структу

ры. Определена исходная семантика базового языка, моделирование которой

является задачей инструмента дедуктивной верификации. Предложены нор

мализующие преобразования, позволяющие преобразовать исходную анноти

рованную Си-программу, содержащую произвольные случаи использования

объединений, префиксных и непрефиксных приведений типов указателей на

структуры, а также конструкции для получения указателя на объемлющую

структуру, в соответствующую программу на новом базовом языке. Представ

лена модельная семантика базового языка, задающая способ представления

состояния памяти программ на базовом языке в виде логических формул,

и доказаны теоремы о корректности и полноте этой семантики относитель

но исходной. Описаны дополнительные ограничения на контекст типизации

термов базового языка, которые задают результат анализа регионов, обеспе

чивающего полное моделирование семантики входных программ, удовлетво

ряющих некоторому набору дополнительных ограничений. Приведена схема

доказательства соответствующей теоремы о полноте анализа регионов.

Разработанная модели памяти позволяет расширить область применимо

сти инструмента дедуктивной верификации Jessie на Си-программы, суще

ственно использующие вложенные структуры и массивы, а также объедине
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ния и произвольные приведения типов указателей, без потери эффективности

ранее реализованной в инструменте модели памяти с регионами. Разработан

ная модель памяти также предполагает более простой способ моделирования

объединений и приведений типов указателей, не требующий введения с этой

целью специального модельного состояния (используемой в исходном инстру

менте Jessie модельной таблицы тегов объектов). Моделирование этих воз

можностей языка Си интегрировано с моделированием защиты памяти и ис

пользует соответствующее модельное состояние (таблицу выделенности адре

сов 𝑉 ). Для разработанной модели памяти доказана корректность и полнота

относительно формально заданной низкоуровневой семантики практически

значимого (для индустриального кода) фрагмента языка Си, включающего

поддержку защищенной динамической памяти, вложенных структур и масси

вов, а также объединений и приведений типов указателей. Предлагаемая мо

дель памяти может быть достаточно легко расширена для поддержки струк

тур и объединений с произвольным выравниванием полей, а также битовых

полей структур и объединений. Частичная реализация предложенной модели

памяти в инструменте Jessie – реализация поддержки вложенных структур

и массивов, а также приведения типов указателей на целочисленные типы

данных — позволила применить инструмент для дедуктивной верификации

модуля ядра ОС Linux.

Предложенная в главе модель памяти с регионами так же, как и модель,

представленная в статье [105], является нечувствительной к потоку управле

ния, что ухудшает ее применимость для анализа рекурсивных структур дан

ных. Функции, изменяющие данные, хранящихся внутри рекурсивных струк

тур, могут использовать преимущества представления различных узлов ре

курсивной структуры данных разными регионами. Однако в функциях, из

меняющих сами структуры данных (то есть в функциях, выполняющих при

сваивания указателей на узлы этих структур), в большинстве случаев в силу
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нечувствительности к потоку управления соответствующим указателям будет

присвоен один и тот же регион. Совпадение регионов будет распространено

также и на вызывающие функции. Поэтому в большинстве случаев предло

женный анализ регионов не позволяет уменьшить число необходимых явных

ограничений на непересечение адресов для рекурсивных структур данных.

Однако он позволяет эффективно учесть эти ограничения при модификации

данных, содержащихся в узлах этих структур, при условии, что соответству

ющий код, модифицирующий такие данные, представлен в виде отдельной

функции.



164

Заключение

Основные научные и практические результаты, полученные в диссерта

ционной работе и выносимые на защиту, состоят в следующем:

1. Разработана модель памяти на основе теории неинтерпретируемых

функций для автоматической статической верификации Си-программ

с использованием предикатных абстракций, уточняемых с помощью ин

терполяции Крейга;

2. Разработанная модель памяти на основе теории неинтерпретируемых

функций интегрирована в инструмент автоматической статической ве

рификации CPAchecker;

3. Разработана полная модель памяти с поддержкой вложенных структур

и массивов, а также объединений и переинтерпретации типов указате

лей с автоматизированным разделенем на непересекающиеся области

(регионы) для дедуктивной верификации Си-программ;

4. Предложена формализация низкоуровневой семантики практически

значимого подмножества языка Си, а также соответствующие формаль

ные доказательства корректности и полноты модели памяти с поддерж

кой вложенных структур и массивов для дедуктивной верификации Си

программ относительно этой семантики;

5. Предложена схема доказательства полноты метода автоматического

разделения на непересекающиеся регионы при использовании соответ

ствующей модели памяти для ограниченного класса Си-программ;

6. В инструменте дедуктивной верификации Jessie была реализована под

держка переинтерпретации типов указателей на целочисленные типы

данных.
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Развитие инструмента дедуктивной верификации Jessie ведется в отде

ле Технологий программирования Института системного программирования

РАН, инструмент разработан командой ProVal в исследовательском центре

INRIA Saclay — Île-de-France совместно с лабораторией LRI из исследова

тельского центра CNRS и университета Париж-Юг (Université Paris-Sud),

расположенных в Орсе, Франция. Разработка инструмента автоматической

статической верификации CPAchecker ведется в лаборатории “Software and

Computational Systems Lab” университета Пассау (Германия) при участии от

дела Технологий программирования ИСП РАН и непосредственном участии

автора данной работы. Автор выражает свою признательность всем участ

никам соответствующих проектов. Большую помощью в выполнении рабо

ты оказал А.В.Хорошилов, а также В.С.Мутилин, Д.В. Ефремов, Dirk Beyer

(университет Пассау) и Philipp Wendler (университет Пассау), которым автор

выражает искреннюю благодарность.
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57. Filliâtre J.-C., Paskevich A. Why3: Where Programs Meet Provers // Pro

ceedings of the 22Nd European Conference on Programming Languages and

Systems. ESOP’13. Berlin, Heidelberg: Springer-Verlag, 2013. P. 125–128.

URL: http://dx.doi.org/10.1007/978-3-642-37036-6_8.
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114. Baudin P., Cuoq P., Filliâtre J.-C. et al. ACSL: ANSI/ISO C Specification

Language.Version 1.11 — Aluminium-20160501, 2016. — September. URL:

http://www.frama-c.com/download/frama-c-acsl-implementation.

pdf.

115. Abadi A., Rabinovich A., Sagiv M. Decidable Fragments of Many-sorted

http://dl.acm.org/citation.cfm?id=2032266.2032281
http://dl.acm.org/citation.cfm?id=2032266.2032281
http://dx.doi.org/10.1016/0022-0000(78)90014-4
http://dx.doi.org/10.1016/0022-0000(78)90014-4
http://dl.acm.org/citation.cfm?id=647851.737404
http://dl.acm.org/citation.cfm?id=647851.737404
http://dx.doi.org/10.1007/978-3-319-08867-9_47
http://dx.doi.org/10.1007/978-3-319-08867-9_47
http://dx.doi.org/10.1007/978-3-319-08867-9_47
http://dx.doi.org/10.1007/978-3-319-08867-9_47
http://dx.doi.org/10.1007/978-3-642-39799-8_54
http://dx.doi.org/10.1007/978-3-642-39799-8_54
http://dx.doi.org/10.1016/0022-0000(80)90027-6
http://dx.doi.org/10.1016/0022-0000(80)90027-6
http://dx.doi.org/10.1016/0022-0000(80)90027-6
http://www.frama-c.com/download/frama-c-acsl-implementation.pdf
http://www.frama-c.com/download/frama-c-acsl-implementation.pdf


182

Logic // J. Symb. Comput. 2010. — feb. Vol. 45, no. 2. P. 153–172. URL:

http://dx.doi.org/10.1016/j.jsc.2009.03.003.

116. Totla N., Wies T. Complete Instantiation-based Interpolation // Proceed

ings of the 40th Annual ACM SIGPLAN-SIGACT Symposium on Principles

of Programming Languages. POPL ’13. New York, NY, USA: ACM, 2013.

P. 537–548. URL: http://doi.acm.org/10.1145/2429069.2429132.

117. Iguernelala M. Strengthening the Heart of an SMT-Solver: Design and Imple

mentation of Efficient Decision Procedures: Thèse de doctorat / Université
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Приложение А

Теории, поддерживаемые современными

решателями

Рассмотрим основные логические теории, доступные в большинстве со

временных решателей. Для каждой рассматриваемой теории опишем грам

матику соответствующих формул, аксиоматизацию теории, в случаях, где

она не является широко известной, а также укажем алгоритмическую разре

шимость или сложность соответствующих решающих процедур. Также ука

жем алгоритмическую разрешимость наиболее часто используемых комби

наций логических теорий и приведем некоторые характеристики формул в

теориях, использованных на практике при решении индустриальных задач,

на основе тестовых наборов из индексов SMT-COMP’16 [83, 84, 85] и SAT

Race’15 [86, 87, 88]. Характеристики формул приведены в таблице А.1. В этой

таблице приведены данные о количестве формул в тестовых наборах (второй

столбец), среднем и максимальном количестве переменных (неинтерпретиру

емых констант и функций) в формулах для каждого набора (столбцы 3 –18),

а также среднем и максимальном размерах тестовых формул (два послед

них столбца). Используемые в формулах теории и их комбинации обозначе

ны так же, как в SMT-COMP, расшифровка соответствующих сокращений

также приведена в таблице и далее в описаниях теорий. В таблице приве

дены данные только для формул, успешно разрешенных хотя бы одним из

решателей в рамках соответствующих ограничений по времени выполнения

и памяти. Приведены данные только для категорий, содержащих не менее

500 таких успешно разрешенных тестовых формул. Для категории SAT ис

пользовался лимит времени 5000 секунд (около 83 минут) и памяти 24ГБ [88],

для остальных категорий — 2400 секунд и 60ГБ [85].
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А.1. Пропозициональная логика

Пропозициональная логика является широко известной, минимальная

грамматика соответствующих логических формул выглядит следующим об

разом:

формула ::= формула ∧ формула

| ¬ формула

| ( формула )

| атом

атом ::= предикат | ⊤ | ⊥

предикат ::= неинтерпретируемая_логическая_константа

∧ обозначает дизъюнкцию, ¬ — отрицание, ⊤ и ⊥ — логические константы

“истина” и “ложь” соответственно. Другие логические связки, такие как ∨

(дизъюнкция) и → (импликация) могут быть выражены с использованием

связок ∧ и ¬. Предикаты в пропозициональной логике не имеют аргументов,

не зависят от какого-либо неявного состояния и не наделяются какой-либо

интерпретиацией, то есть являются неинтерпретируемыми логическими кон

стантами.

Задача выполнимости формул в пропозициональной логике является

NP-полной [144], используемые в решателях оптимизированные алгоритмы

на основе общих алгоритмов DPLL [145, 146] и резолютивного вывода [147] в

худшем случае работают за время, экспоненциально зависящее от числа пре

дикатов, однако на практике в зависимости от вида входной формулы могут

проявлять как экспоненциальный, так и квазилинейный рост времени рабо

ты, решая за время порядка 90 минут задачи с количеством предикатов от

нескольких десятков до нескольких миллионов [148]. Следует отметить, что

квазилинейный рост времени работы характерен для статистического боль
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шинства задач [149]. Как видно из таблицы А.1, современные инструменты

способны разрешать формулы с количеством переменных порядка ста тысяч,

причем максимальное число переменных доходит до полутора миллионов.

Если считать исходную формулу заданной в конъюнктивной нормаль

ной форме, то решатели формул в пропозициональной логике используют

объем памяти, зависимость которого от числа предикатов в формуле близка

к линейной.

А.2. Теория равенства

Теория равенства расширяет пропозициональную логику одним симво

лом отношения — предикатом равенства =. Соответствующее расширение

грамматики логических формул выглядит следующим образом:

предикат ::= . . .

| терм = терм

терм ::= неинтерпретируемая_константа

Задача выполнимости формул в пропозициональной логике, расширенной

теорией равенства, также является NP-полной [143]; как и для формул без

равенства, время разрешения формул c равенством на практике может силь

но различаться, но для индустриальных задач часто квазилинейно зависит

от числа неинтерпретируемых констант и предикатов. Зависимость объема

используемой памяти от числа неинтерпретируемых констант и предикатов

близка к линейной. На практике теория равенства как правило используется

совместно с теорией неинтерпретируемых функций и кванторами, поэтому

в тестовых наборах SMT-COMP отсутствует категория для формул в про

позициональной логике с равенством без неинтерпретируемых функций или

кванторов.
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А.3. Теория неинтерпретируемых функций

Теория неинтерпретируемых функций расширяет теорию равенства вве

дением произвольного набора неинтерпретируемых функциональных и пре

дикатных символов и соответствующих им термов и предикатов:

предикат ::= . . .

| неинт._пред._символ ( непустой_список_термов )

терм ::= . . .

| неинт._функц._символ ( непустой_список_термов )

непустой_список_термов ::= терм список_термов

список_термов ::= 𝜖 | , терм список_термов

Для расширения пропозициональной логики с равенством неинтерпретиру

емыми функциями и предикатами достаточно введения одной аксиомы для

каждого функционального или предикатного символа. Соответствующие ак

сиомы называются аксиомами функциональной консистентности или, ина

че, аксиомами конгруэнтного замыкания (англ. congruence closure) и имеют

вид:

∀𝑡1, . . . 𝑡𝑛, 𝑡′1, . . . , 𝑡′𝑛 .
𝑛⋀︁
𝑖=𝑛

𝑡𝑖 = 𝑡′𝑖 =⇒ 𝑓(𝑡1, . . . , 𝑡𝑛) = 𝑓(𝑡′1, . . . , 𝑡𝑛)

для функций и

∀𝑡1, . . . 𝑡𝑛, 𝑡′1, . . . , 𝑡′𝑛 .
𝑛⋀︁
𝑖=𝑛

𝑡𝑖 = 𝑡′𝑖 =⇒
(︀
𝑃 (𝑡1, . . . , 𝑡𝑛) ⇐⇒ 𝑃 (𝑡′1, . . . , 𝑡𝑛)

)︀
для предикатов.

Если за число неинтерпретируемых констант и предикатов взять чис

ло всех различных термов и предикатов, входящих в исходную формулу, то

задача выполнимости формул в пропозициональной логике с равенством и
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неинтерпретируемыми функциями обладает примерно теми же характери

стиками, что и задача разрешимости формул в логике с равенством, так как

может быть решена с помощью полиномиальной по времени и памяти ре

дукции к этой задаче [150]. Алгоритмы разрешения задач выполнимости для

формул с равенством и неинтерпретируемыми функциями описаны, напри

мер, в [151, 152]. В таблице А.1 пропозициональная логика с равенством и

неинтерпретируемыми функциями обозначена как QF_UF.

А.4. Теории линейной вещественной и целочисленной

арифметики

Теории линейной вещественной и целочисленной арифметики расши

ряют пропозициональную логику конъюнкциями линейных ограничений —

неравенств. Соответствующее расширение пропозициональной логики:

предикат ::= . . .

| сумма отношение сумма

отношение ::= ≤ | <

сумма ::= терм | сумма + терм

терм ::= неинт._числовая_константа

| числовая_константа

| числовая_константа × неинт._числовая_константа

Доменами числовых констант (как интерпретируемых, то есть собственно

чисел, так и неинтерпретируемых, то есть переменных в математическом

смысле) могут быть множества вещественных и целых чисел. Алгоритмы

разрешения формул для теории линейной арифметики непосредственно ра

ботают только с конъюнкциями линейных неравенств. Задача разрешения
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конъюнкции линейных неравенств для домена вещественных чисел являет

ся полиномиальной от битового размера входной формулы (слабо полино

миальной) [153, 154], а для домена целых чисел — NP-полной [155]. Задача

выполнимости формул общего вида в этой теории решается с помощью ком

бинирования решающей процедуры для конъюнкции линейных неравенств

и основной решающей процедуры для формул пропозициональной логики

с равенством. Используемые для комбинирования алгоритмы описаны, на

пример, в [156, 157]. Решатели для обеих теорий широко используются для

решения индустриальных задач. В таблице А.1 пропозициональная логика с

вещественной линейной арифметикой обозначена как QF_LRA, а с линейной

целочисленной арифметикой — как QF_LIA.

Широко известным фрагментом теории линейной арифметики является

теория разностей, в которой все неравенства имеют вид 𝑥+𝑦 < 𝑐 или 𝑥+𝑦 ≤ 𝑐,

где 𝑐 — числовая константа. Задача о выполнимости конъюнкции разностей

являются полиномиальной как для домена вещественных, так и для домена

целых чисел. Однако данный фрагмент в силу слабой выразительности не

представляет большого интереса в контексте верификации промышленных

программ на языке Си. В таблице А.1 приведены данные только для теории

целочисленных разностей, соответствующая логика обозначена как QF_IDL.

А.5. Теории нелинейной вещественной и целочисленной

арифметики

Теория нелинейной вещественной арифметики расширяет пропозицио

нальную логику конъюнкциями произвольных неравенств термов, использу

ющих операции сложения, умножения и деления:

предикат ::= . . .

| терм отношение терм
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отношение ::= ≤ | <

терм ::= неинт._числовая_константа

| числовая_константа

| терм + терм

| терм × терм

| терм ÷ терм

Известно, что задача о выполнимости формул в пропозициональной логике

с нелинейной вещественной арифметикой является алгоритмически разреши

мой [158, 159], для её решения существуют и разрабатываются различные

алгоритмы [160, 161, 162], как правило, имеющие в худшем случае сложность

по времени не более двойной экспоненты от числа неинтерпретируемых чис

ловых констант (что соответствует сложности широко известного алгоритма

цилиндрической алгебраической декомпозиции [160]). Как видно из табли

цы А.1, где соответствующая логика обозначена как QF_NRA, в индустрии

автоматические решатели применяются для формул в теории нелинейной ве

щественно арифметики с количеством неинтерпретируемых констант поряд

ка нескольких сотен, в некоторых успешно разрешаемых формулах число

переменных доходит до нескольких десятков тысяч.

Теория нелинейной целочисленной арифметики аналогично добавляет

неравенства термов, использующих операции сложения, умножения, деления

нацело, получения остатка от деления и взятия модуля (абсолютного значе

ния) целого числа:

предикат ::= . . .

| терм отношение терм

отношение ::= ≤ | <
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терм ::= неинт._числовая_константа

| числовая_константа

| |терм|

| терм + терм

| терм × терм

| терм ÷ терм

| терм mod терм

Соответствующая задача выполнимости логических формул алгоритмиче

ски неразрешима [163]. Тем не менее, как видно из таблицы А.1 (логика

QF_NIA), используемые на практике эвристические (неполные) алгоритмы

(например, [164, 165, 166]) позволяют разрешать некоторые формулы в пропо

зициональной логике с нелинейной целочисленной арифметикой, содержащие

в среднем несколько десятков целочисленных переменных.

А.6. Теория битовых векторов конечной длины

Теория битовых векторов расширяет пропозициональную логику разно

образными символами отношений и функций, объединенных интерпретаци

ей их аргументов как массивов конечной фиксированной наперед заданной

длины, элементами которых являются логические значения. Набор включае

мых в теорию символов функций и предикатов довольно велик, так как соот

ветствует всевозможным операциям над битовыми представлениями, поддер

живаемым современными процессорами, включая арифметические операции

над знаковыми и беззнаковыми целыми, операции знакового и беззнаково

го расширения, операции сравнения, побитовые логические операции, сдви

ги, повороты, операции выделения диапазона битов и конкатенации битовых

векторов. Приведем грамматику расширения пропозициональной логики сим
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волами функций и предикатов над битовыми векторами конечной длины,

которые будут использоваться далее в данной работе:

предикат ::= . . .

| терм отношение терм

отношение ::= ̂︀<𝑆 | ̂︀<𝑈 | =

терм ::= терм операция терм

| неинт._константный_бит._вектор

| константный_бит._вектор

| ̂︀∼ терм

| ite(терм,терм,терм)

| терм[числовая_константа, .., числовая_константа]

| sextчисловая_константа терм

операция ::= ̂︀+ | ̂︀– | ̂︀× | ̂︀÷𝑆 | m̂od𝑆 | ̂︁≪ | ̂︁≫𝑈 | ̂︁≫𝑆 | ̂︀& | ̂︀| | ̂︀⊕ | ̂︀∘
Здесь ̂︀<𝑆 обозначает отношение “меньше” для знаковых целых, ̂︀<𝑈 — для

беззнаковых, ̂︀+, ̂︀–, ̂︀× — сложение, вычитание и умножение по модулю 2, ̂︀÷𝑆
и m̂od𝑆 — деление и остаток от деления для знаковых целых (по модулю 2),̂︁≪ — сдвиг влево, ̂︁≫𝑈 , ̂︁≫𝑆 — логический и арифметический сдвиги вправо

соответственно, ̂︀&, ̂︀|, ̂︀⊕ — побитовые конъюнкция, дизъюнкция и сложение

по модулю 2, ̂︀∼ — побитовое отрицание, ̂︀∘ — конкатенация битовых векто

ров, ·[·, . . . , ·] — выделение диапазона битов, sext· · — знаковое расширение

до заданной константной длины, ite(·, ·, ·) — тернарный условный оператор

“если-то-иначе”. Задача выполнимости формул в теории битовых векторов

конечной длины решается с помощью редукции входной формулы к фор

муле в пропозициональной логике. Процесс редукции в современных реша

телях обычно значительно оптимизируется, например, за счет итеративного

построения результирующей формулы с возрастающей точностью моделиро
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вания побитовых операций. Исходя из данных, приведенных в таблице А.1,

на практике современные решатели способны разрешать формулы, содержа

щие в среднем несколько сотен неинтерпретируемых битовых векторов, а наи

большее их число в успешно разрешаемых формулах доходит до нескольких

сот тысяч. В таблице приведены данные вне зависимости от длины битовых

векторов, в тестовых наборах длины битовых векторов варьируются от 1 до

32 768, при этом средняя их длина равна 19.

А.7. Теория массивов

Теория массивов расширяет пропозициональную логику операциями над

логическими массивами, которые являются полными отображениями из мно

жества значений индексов во множество значений элементов. Как правило за

соответствующие множества значений принимаются все возможные значения

определенного типа. Таким образом, тип логического массива определяется

типом его индексов и типом его элементов. Логические массивы, как правило,

используются совместно с другими теориями, описывающими свойства индек

сов и элементов массивов. В простейшем случае в качестве теории, соответ

ствующей индексам и элементам массивов, используется теория равенства.

Теория массивов определяет для них две операции — чтения и обновления, а

также отношение равенства:

предикат ::= . . .

| индекс = индекс

| элемент = элемент

| массив = массив

индекс ::= неинтерпретируемый_конст._индекс

| . . .
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элемент ::= неинтерпретируемый_конст._элемент

| . . .

массив ::= неинтерпретируемая_массивовая_конст.

| массив[индекс]

| массив[индекс← элемент]

Операция чтения ·[·] обозначает значение элемента, сопоставляемое стоящим

слева от скобок массивом заданному в скобках индексу, операция обновления

·[· ← ·] обозначает новый логический массив, в котором значению индекса

слева от стрелки сопоставлен элемент справа от нее, а всем остальным индек

сам — соответствующие элементы, сопоставляемые этим индексам массивом,

стоящим слева от скобок. Отношение равенства массивов экстенсионально,

то есть массивы равны тогда и тогда, когда для каждого возможного индекса

соответствующие элементы, сопоставляемые этому индексу рассматриваемы

ми массивами равны. Семантику определяемых теорией массивов операций и

отношения равенства можно задать с использованием двух аксиом. Первая из

них — основная аксиома теории массивов, определяющая семантику чтения

ранее обновленного элемента (также называемая read-over-write axiom:

∀𝑎 ∈ AI↦→E . 𝑖, 𝑗 ∈ I. 𝑒 ∈ E.

(𝑖 = 𝑗 =⇒ 𝑎[𝑖← 𝑒][𝑗] = 𝑒)∧

(𝑖 ̸= 𝑗 =⇒ 𝑎[𝑖← 𝑒][𝑗] = 𝑎[𝑗])

Вторая аксиома определяет экстенсиональность массивов:

∀𝑎, 𝑏 ∈ AI↦→E . (∀𝑖 ∈ I. 𝑎[𝑖] = 𝑏[𝑖]) =⇒ 𝑎 = 𝑏

Здесь I — множество индексов, E — множество элементов, AI ↦→E — соответ

ствующее множество массивов.

Задача о выполнимости в теории массивов является алгоритмически раз

решимой [167]. Однако для формулирования большинства свойств программ,
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представляющих практический интерес, безкванторной теории массивов, как

правило, оказывается недостаточно.

Задача о выполнимости формул в логике первого порядка с теорией мас

сивов в общем случае алгоритмически неразрешима [168], однако на практике

часто применяют алгоритмы для разрешимых фрагментов теории массивов,

например, для формул, представляющих собой пропозициональные комбина

ции так называемых свойств массивов (англ. array properties) — синтаксиче

ски ограниченных подформул [168]. Как видно из таблицы А.1, разрешимые

на практике формулы в пропозициональной логике, расширенной только тео

риями равенства и массивов (логика QF_AX), содержат в среднем несколько

десятков переменных-массивов. На практике теория массивов часто использу

ется совместно с теориями вещественной и целочисленной арифметики (как

линейной, так и нелинейной), а также в формулах логики первого порядка

(содержащих кванторы всеобщности и существования). При использовании

логики первого порядка аксиоматическое определение теории массивов позво

ляет перейти к рассмотрению формул в теории массивов в качестве частного

случая формул первого порядка с неинтерпретируемыми функциями.

А.8. Логика первого порядка

Логика первого порядка расширяет пропозициональную логику кванто

рами всеобщности и существования. Соответствующее расширение грамма

тики пропозициональной логики:

предикат ::= . . . | ∃неинт._константа. предикат

Квантор всеобщности может быть выражен с использованием квантора суще

ствования и утверждения ∀𝑥. 𝑃 (𝑥) ⇐⇒ ¬∃𝑥. ¬𝑃 (𝑥). Задача выполнимости

логических формул первого порядка (без равенства) является PSPACE-пол

ной [169] (и, соответственно, предположительно не входит в класс NP). В боль
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шинстве инструментов реализованы неполные разрешающие алгоритмы для

логики первого порядка с равенством, задача выполнимости в которой явля

ется полуразрешимой [170, 171]. В таблице А.1 нет строки, соответствующей

формулам в логике первого порядка без каких-либо теорий. Для соответству

ющих формул существует широко известный индекс решателей CASC [172],

в котором используются задачи из набора TPTP [173] (в этом наборе также

присутствуют и формулы в теории неинтерпретируемых функций), однако

используемый в этом наборе формат входных формул сложно непосредствен

но сравнивать с формулами в форматах DIMACS и SMT-LIB по размеру

входных файлов, в частности из-за широкого использования включения в

формулы библиотек аксиом и нескольких различных форматов подформул.

Сравнение по количеству (свободных) переменных для формул первого по

рядка мало показательно, так как свободные переменные легко устранимы с

помощью кванторов.

А.9. Другие теории

Во многих современных SMT-решателях также реализуется поддержка

разрешения логических формул в других теориях, таких как теории рекурсив

ных структур данных, множеств и строк. Методы моделирования семантики

языка Си, рассматриваемые в рамках данной работе, не используют перечис

ленные теории, поэтому их краткое описание здесь не приводится, однако

данные теории могут достаточно непосредственно использоваться при фор

мализации высокоуровневых свойств Си-программ на языках спецификации,

таких как ACSL. Для установления связи между заданными в этих теори

ях свойствами Си-программ и их семантикой, также как и для установления

связи между любыми различными теориями, используемыми в рамках одной

логической формулы, в решателях используются техники комбинирования
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теорий.

А.10. Комбинации теорий

Комбинацией логических теорий 𝑇1, . . . , 𝑇𝑛 называется теория, множе

ство функциональных и предикатных символов которой является объедине

нием соответствующих множеств теорий 𝑇1, . . . , 𝑇𝑛, а семантика может быть

задана с помощью объединения соответствующих наборов аксиом, задающих

теории 𝑇1, . . . , 𝑇𝑛. Широко известны такие комбинации теорий, линейная ве

щественная и целочисленная арифметика с неинтерпретируемыми функци

ями (QF_UFLRA и QF_UFLIA соответственно), логика первого порядка с

линейной вещественной арифметикой (LRA, отсутствует в таблице А.1 в силу

малого числа соответствующих формул в тестовом наборе (339)), логика пер

вого порядка с целочисленной линейной арифметикой (LIA, также известна

как арифметика Пресбургера [174], представлена в SMT-COMP 201 форму

лой), комбинации обеих этих логик с теорией неинтерпретируемых функций

(UFLRA и UFLIA), логика первого порядка с неинтерпретируемыми функци

ями (UF), а также логика первого порядка с теориями линейной веществен

ной арифметики, неинтерпретируемых функций и массивов (AUFLIRA). Из

вестно, что среди перечисленных задача о выполнимости формул в логиках

QF_UFLRA, QF_UFLIA, LRA, LIA и UF является алгоритмически разреши

мой, а в логиках UFLIA и AUFLIRA — в общем случае неразрешимой.
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