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ан€}лиз исходного кода для обеспечени'1 качества прощамм)'
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прощаммное обеспечение вь1числительнь1х ма1цин' комплексов и

компьк)тернь|х сетей)

,.{иссертационная работа Белеванцева А.А. посвящена проблеме

построения методологии разработки статического ана]\иза прощамм'

используемого для поиска дефектов и уязвимостей в исходном коде в

условиях постоянного применения ана]|изаторов в цик-]|е разработки

программного обеспенения, в том числе в парадигме непрерьтвной

разработки. Апсгуальность этой проблемьт бесспорна и связана с

современнь!м уровнем развития прощаммнь1х систем' при котором их

повсеместная доступность через сети' 1пирокое применение библиотек с

открь1ть1м исходнь1м кодом делает необходимь1м снижение количества

дефектов в прощаммах всеми возмо)кнь!ми способами. Бьтсщьтй рост

р:вмера прощамм не позволяет искать дефектьт врг{ну!о' и



общепризнано' что одним

автоматизацпп поиска является

Фднако для адекватного ответа

из привлекательнь1х подходов к

статический ан€|лиз исходного кода.

на описаннь1е особенности прощамм

актуальнь!е ре3ультать|'

щебуется непрерь|вное комплексное р.ввитие методов ан€|"лиза.

в диссертации получень1 следутощие

обладатощие научной новизной :

нов,ш методологи'{ проведения статического ан€!.лиза

исходного кода прощамм для поиска дефектов, которая состоит в

комплексном наборе €}лгоритмов анализа и моделей прощаммь1 |1

поддер)кивает ан€!"лиз абсщактного сиъттаксического дерева прощ€1ммь!'

внущипроцедурнь1и ана]|из'' мех(процедурнь1и контекстно-

чувствительньтй аъ1а!1у{з) чувствительньтй к путям вь1полнения ана]тиз'

масц:табируемьтй до шрограмм в десятки миллионов стРок исходного

кода на язь!ках (и, (и**,1ата, (#;

новь1е €1]1горитмь| поиска конкретньтх дефектов в программе

на основе разработаннь1х методов' поддер)кивак)щие десятки

попу.]ш1рнь1х к]1ассов дефектов и уязвимостей. €реди поддерживаемь!х

критичеоких типов дефектов мо)кно упомянуть дефекть1 р.вь1менования

некорректного ук€вате.]1'{, дефекть1 управления память[о и ресурсами,

использование неиници€|.лизированнь1х переменнь1х' дефектьт

г!ереполнения буфера, дефектьт многопоточнь1х примитивов и др.;

нов€|я архитектура прощаммной оистемь| и ее прощаммная

ре€}лизац ия в наборе ан€|'лизаторов 5тасе, котор€ш содер)кит прощаммное

воплощение всех ук€ваннь!х методов ан€}г!иза, а так)1(е обеспечивает их

рабоц гутем полность!о автоматической подготовки всех необходимьтх

входнь1х даннь1х и обработке и хранени}о результатов их работьт;

разработаннь1е компоненть1 прощаммной системь1 ана]тпза'

единообр€вно управлять

системь|' в

2

позволя}ощие

ан€}лизаторов

работой коллекциеи

запускать,в рамках единои том числе



просмащивать результать1' вь1полн'{ть инкремент€|,льнь|и ан€}лиз

измененной части прощаммь1.

{остоверность результатов' полг{еннь1х в диссертационной

работе, обеспечивается обоснованностьк) математических

док:вательств' согласованность1о результатов с другими подходами'

представленнь1ми в литературе' успе1|]нь1м функционированием

ре€}лизованнь1х прощаммнь1х средств, апробацией на конференциях

р€вличного уровня.

?еоретинеская значимость работьт вь|текает из сделанного

автором математически обоснованного разву1ту1я области статического

а!1а!!иза прощамм, которое зак-}1!очается в предлох{енной совокупности

методов аъ|а]\иза над общей модель1о пам'{ти прощаммь1; подхода к

увеличеник) точности ан€}лиза за счет использования концепции к.]1ассов

значений и параметризации ре3ультатов ан€1лиза процещ/р вне1||ними

операционной системь1 ||теп, вь1полненньтх публично через систему

непрерь1вной интещации на сайте 6ете1орег.{|:еп.ог9, а также в других

российских компаниях. 1(омпонентьт прощаммной системь1

использу!отся в 14нституте системного прощаммирования Российской

академии наук для построения других инструментов статического

ана]|иза. Результатьт диссертаци|4 моцт бьтть интереснь1

сертификационнь1м ценщам 14 компаниям, внедряк)щим жизненньтй

цикл безопасной разработки прощаммного обеспечения согласно гост

Р 569з9-20|6. Разработаннь1е алгоритмь1 использук)тся и в утебном

значени'1ми; поддер)кке уровней анализа разлинной глубиньт (от

)д1астков кода процедурь1до всей прощаммьт).

[1рактинеская значимость работь1 зак-т1!очается в использовании

программной системьт $уасе

компании $агпзшп9, в том

в качестве основного средства ан€[ли3а в

числе д!|я проверки всех изменений

процессе при чтении лекций на факультете вмк мгу.



.{иссертационная работа А.А. Белеванцева состоит из введения'

||яти глав и зак]1гочения' и3ло)кена на 229 страницах.

Бо введении обосновь:вается акту€}льность работь:, приводятся

цель |4 задачи исследовау{ия' формулиру1отся его результать1, да}отся

сведения об апробации.

[1ервая глава представляет собой ан€}литический ,обзор основнь!х

современнь1х методов статического ана]|у|за' усщоиства инсщументов

ана][иза у| их использова|[у1я' а такх(е перспективнь1х направлений

исследований. Раздельт 1.1-1.3 посвящень1 методам, соответству[ощим

предло){(еннь|м автором уровням ана]ту1за обходам абсщактного

синтаксического дерева и в1{ущипроцедурно]угу ана!\изу'

ме}(процедурно]шу ана[\изу' чувствительно|уту к путям вь1полнения.

использ)/!отся промь11шленнь!е компиляторь| с открь1ть1м исходнь1м

кодом. €реди ме)шроцед)фнь!х методов подходом' достав.}!,я!ощим

мастптабируемость для сверхболь{цих программ' является применение

аннотаций функций, записьтвагощих результать1 ан€ш1иза для некоторого

контекста. в чувствительнь!х к п)дям вь1полнения методах

существеннь|м яв.]ш{ется использование 5й1-реш:ателей. Раздел |.4

представляет попь!тки формализовать определение отпибочной ситу ации

используемь1м методом яв]ш{ется поиск противоречий в собранной

информации о потоке даннь1х прощаммь| в предположении о

существовани'1 ре€}пьньтх входнь!х даннь|х' на которь1х эти противоречи'{

ре1}лизуемьт. Раздел 1.6 посвящен опь!ту применени'1 промь11шленнь1х

статических ан€}лизаторов на практике' а р€вдель1 |.5 и |.7 _ новь!м

методам а\[ализа, в частности' использовани}о подходов ма1шинного

обуления для ран)кирования вь1даннь1х предупре)кдений об отцибках и

автоматическому исправлени1о некоторь1х отцибок.



Бо второй главе представляется и математически обосновьтвается

методология построения статического аналу|за' состоящ€ш в применении

совокупнооти методов анализа р€внь1х уровней сложности над

р€вличнь1ми представлениями прощаммь|' но на основе единой модели

памяти программь1. Раздел 2.\ представляет ана1гиз абсщактного

синтаксичеокого дерева и таблиць1 символов прощаммь1 с помощьк)

обходов дерева или внущипроцедурного ан€|"лиза процедур прощаммь1.

||редлагается к]1ассификация детекторов' вь|полня}ощих обход дерева,

соответству|ощие €|пгоритмьт обхода' и док€вь!вается теорема 2.| об их

линейной сло)кности. €щоится модель па|шяти на основе ячеек ||ам'{ти и

их основнь1х свойств, которь!е могут бьтть вь1числень| с помощьто

отсле}(ива11пя целочисленнь!х операций и операций с ук€вателями.

||риводится основной алгоритм 2.2 посщоения модели па]шяти у|

дока:}ь1ва}отся его корректность и сло)|(ность (теоремьт 2.2-2.з).

14нтересной в плане разв|1ту1я математической теории ан€|^лиза

представляется р€вдел 2.2, тде вводится понятие к.}1ассов значений _

абсщактньтх значений, позволяк)щих отслех(ивать эквив€}|{ентность

значений ме)кду присваиваниями |4 основнь1ми арифметическими

операци'1ми) а также приводится €|лгоритм посщоения аннотаций для

ме)кпроцедурного аъ|а!|иза, параметризугощий результать1 ана[\иза

вне1шними ячейками памяти и вне1]]ними по отно1шени}о к процедуре

к.]1ассами значений' док€вь1вается его корректность (теорема 2.5). Раздел

2.3 р€ввивает д€|лее предлагаемь1е формализмь1 на чувствительнь1е к

путям вь1полнения анапизь1' предлагая отслеживать предикать|, при

равенстве истине которь|х точно известнь1 конщетнь1е значения для

к]1ассов значений и множества потенци[}льньгх целей ук!вателей. Раздел

2.4 содер)кит принципь1 посщоения детекторов - €|лгоритмов поиска

конкретнь1х типов дефектов.



[ретья глава зак.]1}очает в себе описание профаммного средства

$тасе, начиная от предлагаемой архитекцрь1' обеспечиватощей

функционирование всей совокупности методов аналт4за. Раздел 3.1

посвящен методам организации контролируемой сборки прощаммь1' а

компиляторнь1х инфрасщ}кт}Р, которь1е моцт уверенно использоваться

в промь!1цленности для разбора р€вличнь1х ди€}лектов язь1ков

прощаммирован||я. Ёаибольтший интерес представляет р€вдел 3.3, где

затронуть1 вопрось1 организации пар€!ллельного мея(процедурного

ана.]1иза согласно €|'лгоритмам главь1 2 - а;тгоритм 3.1 представляет все

необходимь1е входнь!е даннь|е. Рассмащивается специфика обработки

прощамм на язь1ке }ауа у1 с#, в особенности €!.лгоритмов

девиртуал изации' необходимь|х для построения возмо>кно более полного

щафа вь|зовов. Балсньтм свойством является поддержка уд€}ленного и

инкремент€|]!ьного ана!{у|за. Раздел 3.4 представляет компоненть|

хранения всех артефактов конщолируемой сборки и ан€}лиза и пок€ва

результатов.

в нетвертой главе опись1вается усщойство разработаннь!х д]1я

сщукцрирована по уровням

дефектов. Ёркно отметить' что ре€1лизовано более 200 детекторов,

успе11|но используемь1х на практике. [лава

ана]\иза: детекторам' вь1пол}{я}ощим обходьт абсщактного

синтаксического дерева' посвящен раздел 4.1 (раосмотрень! детекторь1

ана]\иза' обрабатьтвак)щего инсщукции внущеннего представ ления и

генерирук)щего собьттия, на которь1е моцт подпись1ваться конкретнь1е

детекторь1, позволяет детекторам легко вьтбирать ну)кнь1е свойства



прощаммь1 |4 вь1числять их ащибщы. Рассмащивается набор часто

используемь1х ащибутов и их применение в детекторах. Ба>кной часть1о

ан€}лизатора явля!отся детекторь1 переполнения буфера на основе

символьного вь!полнения. Фтдельно рассмащива|отся детекторь1'

собирагощие и обрабатьтва}ощие статистическу!о информацито о

прощамме и детекторь1 для прощамм на язь1ке (#, т.к. они ре€1лизованьт

в отдельной компоненте ана]тиза.

|1ятая глава содер)кит экоперимент€|пьнь|е результать| применения

семейства ана]|изаторов 3уасе к открь|тому исходному коА}. Раздел 5.1

посвящен тестировани!о компонентов конщолируемой сборки' которь!е

демонсщиру1от замедление в единиць1 процентов. в р€вделе 5.2

приведень1 даннь1е о времени сборки программ д]\я ан€!"л1изатора у1

времени самого ана]тиза, которь|е пок€вь1ва}от скорость ана]|у{за в

пределах 500-1500 строк в минуту. Раздел 5.3 демонсщирует качество

ре€1лизованньтх детекторов' д,\я которь|х процент истинньгх

срабатьтваний колеблется между 50% и 80уо, а в среднем по всем

детекторам для &6го|0 5 истинньте срабать!вания состав-}ш{гот около 70о7о

для язь1ков €и и €и** и около 80%о д:тя }ауа.

Б заклпочении приводятся основнь1е результать1 работьт.

Б диссертации моцт бьлть отмечень| следу[ощие недостатки.

1. €тиль изложения диссертации зачастуо привлекает слова и

введения.

2.

вь1ра)кения' пон'{тньте ли1шь узким специалистам' без подробного их

в обзоре диссертации недостаточно подробно описан

инстумент 1пЁг и сепарационн€ш{ логика (раздел 1.7), которь!е явля!отся

одним из альтернативнь1х способов организации статического анализа.

3. Б модельном язь1ке (рисунок 2.2 диссертации) }келательно

бьтло бьт рассмощеть все основнь1е арифметические операции, а не

только сложение и вь1читание.



4. Б теореме 2.5 (раздел 2.2.з диссертации) сохранение полного

дерева вь1числений с узастием вне1шних к.,1ассов значений позволило бьт

обеспечить тот )ке порядок вьтчислений без привлечения

ассоциативности передаточньгх функций.

5. Б разделе 3.2.1 указано' что использу}отся компиляторь1 на

основе !!ум з.4 и 3.8, тогда как в настоящий ,момент можно

использовать и более новь|е версии [[ум.

!казанньте замечания

диссертационной работьт, с требованиями

||остановления |[равительства Российской Федерации (о порядке

прису)кдения учень1х степеней>) от 24.09.20|з г. ]ч|э842. {иссертация

полность}о соответствует паспорту специ€!]1ьности 05.13.11

математическое и прощаммное обеспечение вь1числительньгх ма1цин,

комплексов и компь}отерньгх сетей. ||о теме диссертации автором

опубликовано \2 работ. Автореферат правильно отражает содержание

диссертаци\4 и ее основнь|е результать|.

Белеванцев А.А. является одним из ведущих специ.|листов в

области компи][яторнь1х технологий, методов оптимизации |1 ана!1иза

профамм. Бго нау{нь|е результать1 признань| в России и за рубех<ом:

они бьтли доло)кень! на ме)кдународнь!х конференциях и опубликовань|

в российс т<1|х и Ряде заруб ех<нь1х )курн€|'лов.

.{иссертация Белеванцева А.А. является законченной наг{но-

квалификационной работой, в которой разработань1 и математически

обосновань1 положен\4я и полг{ень1 практические результать1' которь|е

моцт бьтть в целом ква-гтифицировань1 как ре1цение крупной наулной

не вли'т!от на обшу:о

котор€|я в соответстви\4

вь1соку}о оценку

проблемьт, направленной на повь11шение качества разрабать|ваемого

г1рощаммного обеспечения. Работа полностьто удовлетворяет всем

вАк, предъявляемь1м к докторским диссертациям пощебованиям



специальности 05.13.11 - математическое и программное обеспечение

вь1числительнь1х ма1цин' комплексов и компь!отернь1х сетей, а ее автор'

Белеванцев Андрей Андреевич' заслуживает прису)кдения ему уленой

степени доктора

специ€}льности.
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