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"Разработка метода оцен ки эксплуати руемости п рограм м н ь!х дефектов",
представленную на соискание ученой степени кандидата технических наук
по специальности 05.13.11 - математическое и программное обеспечение

вь!числительнь|х машин' комплексов и компьютернь|х сетей

.{иссертационн.ш работа Федотова А.Ё. посвящена разработке нового метода оценки

эксплуатируемости вь1явленнь!х программнь!х дефектов. Фт метода требовалось

учить1вать кл}очевь|е особенности средь1 вь|полнения современньтх программ' а именно:

механизмь1 защить| от эксплуатации, ре€1лизованнь|е в Ф€ '| встроеннь|е в |10

компилятором в процессе сборки. |1омимо того' разрабатьтваемьтй метод должен бьтть

способен ан€}лизировать прогр€!ммь1' работатощие под управлением различнь:х Ф€.

Распроотранение комг|ьтотеров в бьтту и на производстве привело к тому' что

злонамеренная эксплуатация отпибок способна нанести значительньтй ущерб как

отдельнь1м лтодям' так и организациям и даже цель1м государствам. Безопасность |1Ф

невозможна без согласованного применения различнь|х технологий на всех этапах

жизненного цикла. Бсли инструменть1 статического анализа у)ке получили приз1-1а!1ие в

промь|1т1ленной разработке и всецело интегрировались с другими инструментами' методь]

фаззинга страда}от от ряда недостатков. Фаззинг больтших промь|1пленньтх программ

вьтрабатьтвает множество' в публикациях речь идет о десятках ть1сяч, аварийньтх

завер1шений. Рутной разбор такого потока аварийньтх завер1пений невозможен, остро

стоит задача вь|деления среди них тех, которь[е обусловленьт эксплуатируемь|ми

дефектами. Ёаибольтпий лриоритет должнь1 полу{ать те дефекть1, эксплуатация которь!х

приводит к срабатьтванито произвольного' внедренного извне' кода.

в наутной среде вог{рос автоматического построения эксплойтов активно

обсркдается последние десять лет' поскольку успе1пное построение эксплойта позволяет

безотпибочно оценить критичность соответству}ощего программного лефекта. Ёо' к

со)ка-т1ени}о' известньте работьт оказь]ва}отся неприменимь| на практике в силу предельно

упрощенной модели средь1 вь{полнения, защитнь1е механизмь1 операционнь{х систем и

внедряемь|е компилятором в код программ. Бсе эти факторьт дела}от рабо'гу

Федотова А.Ё. крайне актуальной.

Б ходе работьт над диссертацией Федотов А.Ё. последовательно и системно ре1пал

поставленнь|е задачи. Ам бьтла разработан архитектурно независимьтй метод

автоматической генерации эксплойтов' позволяющих вь!полнять заданньтй аналитиком

код. Бходнь1ми даннь!ми для метода вь!ступает информация об аварийном завер11]ении



программь|. йетод учить1вает влияние механизмов защить1 от вь!полнения данньтх (}РР)

и рандомизации адресного пространства процеоса (АБ[Р) на возмо)кность эск{}лации

последствий от срабатьтвания дефекта' что позволяет гораздо точней выявлять критит{г|ьте

для безопасности по дефектьт. \4етод применим к программам' работатощим под

управлением ос []пцх и семейства ос $/|п0отмз. |1опьттка построить эксплойт

предваряется легковесной фильтрашией, отбрасьтватощей неэксплуатируемь]е лефектьт. Ёа

базе этих двух методов (построения эксплойта и предварительной фильтрашии) бьтл

разработан и ре€}ли3ован метод оценки эксплуатируемости .'р''р''',ьтх дефектов по

потоку аварийньтх завер1пений программьт.

|1олутенньте диссертантом результатьт бьтли опубликовань| в авторитетнь1х изданиях

и обсух<дались на конферент{иях.

€нитато' что диссертационная работа соответствует воем требованиям,

предъявляемь1м БА( к работам на соискание уненой степени кандидата технических наук

по специ€1льности 05.13.1 1 _ математическое и программное обеопечение вь1числительньтх

ма1шин' комплексов и компьтотернь1х сетей _ а ее автор' Федотов Андрей Ёиколаевин,

заслуживает прису)кдения ему уненой степени кандидата технических наук 1]о

специа]1ьности 05. 13. 1 1'
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