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<йеэкпроцедурнь] й ст а'гический анализ д.]1я поис ка отпибок в исходном
коде программ на язь1ке с#>>,

представленной на соискаг1ие учег{ой с'геттени кандидата физико-математичес1(их нау!( по с11ециа.]1ь1{ости 05.1з.1 1 (математическое и
прощаммное обеспечение вьтчислительнь|х ма1пин' комг!]|е|(сов и

|(омг{ьго'герньтх сетей)

[1аряду с тестированием и динамическим ан€шизом' статический анализ исходного
кода {пироко используется для поиска дефектов в программах. йногие современньте
стандарть1 сертификации требутот, нтобьт программное обеспечение бьтло проверено на
наличие дефектов, в том числе при помощи инструментов статического анализа. Фт
статических анализаторов для применения в г!ромь11пленном цикле разработки требутотся:
вь!сокая скорость анализа' вь1сокое качество анапиза. [{ля соблтодения этих требований
статические ана_]тизаторь! вь1нужденно использу}от нестрогий анализ, позволятощий доотинь
компромисса ме}!(ду временем работьл, количеством пропусков дефектов и г{роцентом
ло)|(нь]х срабатьтваний. [1р, этом для поиска слох{нь1х ме}!{процедурнь|х дефектов
необходимо использовать анализ программ, унитьтватощий зависимости по даннь1м
(нувствительность к потоку), условия переходов (нувствительность к путям), контексть!
вь!зовов (нувствительность к контекст}) и работу с динамической память|о. Б развитии
методов межпроцедурного анализа в применении к задачам поиска потенциа||ьньтх отшибок
закл}очается ак]пуал ь нос/пь проведенного исследования.



Б течение последних десяти лет язь]к программирования (,# стабильно входит в
1пестерку самь1х распространеннь1х язь|ков программирования. Б настоящий момент
чувствительньтй к контексту' потоку и путям ана.]1из с цель}о вь1'{вления дефектов для язьтка
программирования €# осушествлятот ли1]]ь закрь!ть{е коммерческие инструменть|, для
которь|х отсутствует детальное описание используемь]х подходов и а.'1горитмов.

€ушеству:ощие открь!ть{е ре1пения для поиска дефектов ограничива}отся обходом
абстрактного синтаксического дерева или прость{м внутрипроцедурнь]м анализом' не
проводя детального анализа потоков управления и даннь1х. '

Больтпинство систем для автоматического поиск ошлибок с открь!ть|м исходнь|м кодом
для язь!ка €# не проводят сложного а11ализа' учить|ва}ощего зависимости по управлению'
условия перехода и поведение вь1зь|ваемь|х методов. €реди инструментов для анализа
программ на язь1ке (|(.++ мох{но отметить с1ап9 з1а11с апа|утет,такх(е использутощий
символьное вь|полнение. Фсновнь1е отличия по сравненито с с1ап9 з1а11с апа1уаег:

' упрощённая модель памяти за счет особенностей язьтка (.#;

объедение символьнь!х состояний, сушественно увеличива}ощее производительность
анализа;

алгоритмь] оптимизации р[шмера формул;

а,|горитм работьт с чисть1ми методами,

критерий вь1дачи предупреж дений;

граф вьтзовов состоит из методов , а не из модулей трансляции;

поддержка исклточений.

1{оммернеские инструменть| отатического анализа' как правило, не име|от бесплатной
версии для сравнения. 14спользуемь!е методь! анализадля коммерческих инструментов также
неизвестньт' Более того' дат(е когда результать] доступнь|' сравнение с ними запрещается
лицензионнь1м оогла1пением.

Фбшепризнаннь{м способом организации масшттабируемого мех(процедурного анализа
является использование резюме функший, сх<ато опись{ва}ощие их поведение. (онкретная

форма и алгоритмь] построения рез}оме целиком зависят от использу!ощихся методов
внутрипроцедурного анализа. йетодов статического анализа, использу}ощихся в открь|ть1х
инструментах, на поверку оказь1вается недостаточно для удовлетворения указаннь|х вь|1пе
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требований' Б свого очередь, для коммерческих инструментов ана_г{иза отсутствует описание
использованньтх методов.

йетод символьного вь1полн ения, являясь чувствительнь{м к потоку и путям' успе1шно
применяется при ан.1лизе программ для поиска отшибочнь1х входнь|х даннь|х, используя для
этого ре1патели задачи вь|полнимости формул. в работе предлагается воспользоваться
методом символьного вь!полнения для проведения внутрипроцедурного анализа. йетод
символьного вь]полнения является ресурсоёмким, поэтому для до9ти}1(ения вь1сокой скорости
ана]1иза в задачи проеведен ного исследо ван ия вх одили :

_ алгоритм объединения состояний символьного вь|полнения;

_ алгоритм упрощения формул, основаннь]й на свойствах доминаторов;

_ подход для поддер}кки циклов с фиксированнь!м числом итераций;

_ метод моделирования вь|зовов с исг{ользованием рез}оме;

- подход для умень1пения числа запросов к ре1пател}о за счет доказательства свойств
программь1 методами статического ан{]лиза.

?1спользование этих подходов позволяет достичь требуемой скорости при сохранении
вь!сокого качества анализа.

йетодьт статического анализа применяют различнь|е критерии для вь!дачи
предупре)кдений о наличии лефектов в зависимости от целей ан[1лизатора и исг{ользу}ощихся
алгоритмов а|{ализа' Аля успе[пного применения символьного вь!по]{нени я для поиска
дефектов необходимо разработать метод определения критерия вьцачи предупре>кдений,

унитьтватощий особенности символьного вь1полнения и позволятощий соблтости баланс
между числом пропусков отпибок и количеством лох(нь|х предупре>кдений.

йдеальньтй статический ана;тизатор дол)кен хоро1по масшлтабироваться' обнаруживать
все от'пибки времени вь!полнения' не иметь ло)|(нь|х срабатьтва ний и пропусков отпибок и
применяться ко всем программам без огранинений. (лточевая сложность разработки
статического анализа закл}очается в поиске компромисса ме)кду масгптабируемостью,
классом обнарух<иваемь1х отпибок, процентом ло)1(нь!х срабатьтваний и пропуском огпибок и
дополнительнь1ми ограничениями' накладь1ваемь]ми на ана]1изируему}о программу.



!ля достих(ения поставленньтх целей бьлли сфорлпулшров(!нь! ш рец]ень' сле0утощше
за0ачш;

1' Разработка внутрипроцедурньтх чувствительнь1х к потоку и путям €ш{горитмов
анализа' позволя}ощих на основе вь1численной ими информации вь]полнять поиск 1пирокого
класса лефектов; доказательство корректности алгоритмов.

2' Разработка межпроцедурнь1х чувствительнь1х к потоку' контексту и путям
алгоритмов анализа' вкл}оча1ощих алгоритм построения резтойе метода по результатам
внутрипроцедурного анализа и алгоритм применения рез}оме в точках вь1зова.

3' Разработка метода определения критерия вь!дачи предупреж дения о наличии
лефекта с учетом особенностей проводимого ана!1иза, подходящего для {пирокого клаоса
дефектов' Разработка конкретньгх детекторов для приведенного критерия вь|дачи
предупре)кдения.

Формульл представля}отся в виде ациклического графа, где вь!ра)к ения явля|отся
вер1пинами' а рё6ра соответству1о операндам операций' ?аким образом, добавления нового
вь|ражения, |\ри условии, что его операндь{ у>ке бьтли добавлень;, добавит ли1пь одну
вер1пину' Формуль; зада}от точное мно}(ество возмо)кнь1х значений переменнь1х и памяти в
рамках рассматриваемь1х упроща}ощих предполо}(ений. €ами по себе упрощающие
предполо)!(ения могут как рас1пирять' так и сужать мнох(ество значен ий. 11апример' р{швертка
циклов су}(ает мно)1(ество возможнь1х знанений, а предполох(ение об отсутствии
псеводнимов (алиасов) может как сужать' так и рас1пирять мно)|(ество возможнь1х значений.
3 работе оценка не производится. [-{икльт с фиксированнь!м числом итераций достаточно
редки' но всё )ке бьтватот. |1апример, они возника}от при обработке битов числа,
и|{ициали3ации коллекций заданного размера или обработки данньтх заданного формата. А
обнарухсил около сотни примеров циклов с фиксированнь|м числом итераций среди
анализируем ь|х проектов.

4. 9ценка на практике характеристик предло}1(еннь1х

соответствие заявленньтм требованиям.

3 работе рассматрива}отся ли1пь дефектьт типа доступ
помощь}о предложенного метода мо}кет бьтть реализован поиска

методов и алгоритмов на

к пц11 и утечка ресурсов. €
некоторь!х других дефектов'



!.:

в работе не производится детального ан&пу1за причин ложнь{х срабатьтваний.
Фтмечается то факт' что для ках(дого упроща}ощего предполож е|1ия' рас1пиряющегомно)|(ество возмох(нь!х значений переменнь{х и памяти, мо}(но подобрать пример' что данноепредполо)1(ение приведёт к лох(ному срабать]вани}о. Аналогинно, для предполож ений,су)ка}ощих множество допустимь|х значений' можно подобрать пример' на котором данноепредположение приведёт к пропуску лефекта'

Аля упрощения повествования типь1 входнь!х переменнь|х не рассматрива}отся.Бнутреннее г1редставление организовано таким образом, что при условии корректности
сходной программь|' типь! локальнь{х переменньтх будут вь1ведень] автоматически, исхо дя изтипов вьтражений в правой части.

Рассмотреннь|е методь! реа_,!изовань] 3 инстР}менте статического а11ализа
51тащ€1тес&ег' в котором реа'|изованнь] предлагаемь1е в данной работе а_г{горитмь{.
|1роводится оценка производительности и анализ результатов инструмента $1тащ€}:ес[ег.
€реди алгоритмов поиска огшибок, реализованнь1х в инструменте 51тагр€1тес[ег, есть какиспользу}оцие искл}очительно синтаксический анализ, так и анализ потоков даннь{х, а также
наиболее мощньтй' описанньтй в данной работе' !{увствительньтй 

к контексту и путямвь|полнения ме)кпроцелурньтй анапиз' |[риводится вь|полненная оценка эффективнооти
оптимизации размера формул |1риводится вь|полненная оценка эффективности оптимизации
размера формул при помощи атгоритмов.

например некорректное преобразование типа' деление на 0.
которь1е могут бьтть найдень1 с помощь}о данного подхода не

14нструмент 5|ащ€1тес[ег бьлл применен к набору
кодом. Размерьт проектов варьировались от пятидесяти
миллионов.

Фднако аны!иза типов лефектов'

производится.

проектов с открь]ть1м исходньтм

ть!сяч строк кода до полутора

1{ основнь!]у! ре3уль/па!пал1диссертационной работьт можно отнести след},}ощее:

1' Разработан алгоритм внутрипроцедурного анализа, обладатощий нувствительность}о
к потоку и г\утям, при этом не теряющий информаци}о в точках объединения.



2. Разработан а.]1горитм ме}(процедурного анализа, чувствительного к контексту'

потоку и путям' обобщатощий результать| внутрипроцедурного анализа в виде рез}оме метода

и применятощий рез}оме при обработке вь|зова данного метода.

3. Разработан критерий вьтдани предупре>кдений, учить|ва}ощий нувствительность к

путям при поиске дефектов' использование которого позволяет достичь приемлемого уровня

ло}кнь1х предупре)1( дений. ![ля данного критерия разработань| детекторь1' позволя}ощие

обнарухсить отпибки вида .доступ по нулевому указател}о. и .утечка ресурсов..

4. !оказана корректность предло}|{енного алгоритма внутрипроцедурного антлиза и

соответствие разработаннь1х детекторов вьтбранному критери}о вь1дачи предупрея{дений.

5. Разработан инструмент статического анализа, реализ1тоший разработанньле

алгоритмь| для анализа программ на язь|ке с#. Аля данного инструмента проведена

экспериментальная оценка его характеристик на соответствие заявленнь1м требованиям.

|1редло:кеннь1е а_]1горитмь1 и методь1 позволя}от проводить анализ проектов' состоящих из

более миллиона строк кода, в отведённое время. |1ри этом качество результатов анализа

соответствует заявленнь1м требованиям (более 50% истиннь|х срабатьлваний для

реализованнь|х детекторов).

|1о диссер тации могут бьтть сделань1 следу}о щие 3 0л' е ч а н шя'.

1. Б работе упоминается, что используемь|е упрощагощие предположения приводят

как к ложнь1м срабатьтваниям, так и к пропускам отпибок, однако детального

ана'| иза влияния упрощающих предполо>л<ени й не произво дит ся.

2. в нетвертой главе опись1вается алгоритм нестрого построения ре31оме по

результатам ме)кпроцедурного ана1|иза, однако отсутствует обоснование

невозмо}|(ности построения строго рез1оме.

|1еренисленнь|е замечания не влия}от на полох(ительну}о оценку диссертации и не

ставят под сомнение полут{еннь!е в ней результать|, которь1е представляют несомненньтй

интерес' в научном и в практическом плане. Результать1 диссертации своевременно

опубликованьт. Автореферат диссертации полно и правильно отражает ее содер)кание.

!иссертация бьтла обсу>т<дена на семинаре Фтдела систем математического

обеспечения Бь:числительного центра им. А.А. ,{оролнишьтна Федерального



исследовательского центра к14нформатика и управление) Российской академии наук

(-17-) апреля 201'] года.

!иссертация Б.(. 1(огпелева яьляется законченной наунно-иоследовательской работой

и соответствует требованиям БА1(, предъявляемь{м к диссертациям на соискание уненой

степени кандидата физико-математических наук по специальности 05.1з.1 1 -математическое

и программное обеспечение вь!числительнь|х ма1шин! комплексов и компь1отерньгх сетей,

соответствует п. 1. <9зьтки программирования' а такх(е программнь!е средстваихреализации

в вь|числительнь|х ма|пинах (вм), вь!числительнь!х комплексах (в() и компь}отернь!х сетях

(кс)), п. 6. кйетодь{ оценки показателей качества программнь|х изделий, а так)ке средств

автоматизации контроля и приемки программ, ппп' [1( и €|1>, п.7. к1!1етодьт повь|1пения

наде)кности функшионирования программ)) паспорта специальности. Бе автор, (отпелев

Бладимир 1(онстантинович, заслу)|{ивает присух(дения ему уненой степени ка|1дидата

физико-математических наук по указанной специачьности.

3ав. отделом €истем ]!1атематического

Фбеспечения Бьтчислительного

1-{ентра с0||41] иу РАн

А.ф.-м.н.

тел.; *7 499 \з5 52 80

Б.А.€еребряков

€пециальность с растпифровкой: 05.13.11 ''йатематическое и программное обеспечение

вь!числительнь1х ма|пин' комплексов и компьютернь1х сетей''

Адрес ведущей организации :

йосква, ул. Бавилова, 44 к.2, тел. 7-499-1з56260, }:ттр://тт:ттт.|р|гап.гш,

е-гпа|1: |р|гап@1р1гап.гш


