
Фтзьпв официального оппонента

Болконского Блад имира }Фрьевина на диссертационнуго работу
йаркина }Фрия Битальевича

кйетодьт и средства углубленного ан€|"лиза сетевого щафика),
представленну!о к защите на соискание у{еной степени кандидата технических

наук по специ€}г!ьности 05. 13.1 1 _ <йатематическое и программное
обеспечение вь1числительнь1х ма1шин' комплексов и компьтотернь1х сетей>>

€овременное человечество с каждь1м днем все более активно использует
компь}отернь1е сети. |!ри этом сетевой щафик постоянно увеличивается в
объеме, усложняется сщуктура сетевь1х сообщений, возрастак)т ущозь1
безопасности. }глубленньтй ан€}лиз сетевого трафика становится крайне
актуальной задачей по многим причинам. Бо_первь1х, с помощьто сетевь1х
сообщений моцт осуществляться мо1пеннические действия и зловреднь1е
проникновен|4я, которь1е необходимо предотвращать. Бо_вторьтх, способ
передачи больтпих сообщений пар€!'плельнь1ми порциями щебует их
правильного упорядочивания лри приеме. Б_щетьих, 1широко использ)/!отся
цннельнь1е протоколь|' щебутощие обеспечения безопасности таких
соединений. Б-нетверть1х, все более 1широкое использование тпифрованнь1х
сообщений щебует ан€}лиза сертификатов безопасности и проверки надежности
крипто€}лгоритмов. Ёаконец, углубленньтй ан€!^лиз щафика необходимо
вь1полнять не только ((на лету> (оп-1|пе), но и |1ру| его сохранении (о{Ё1|пе) для
вь!явления сложнь|х и опасньтх проблем взаимодействия в сети. 1!1етод ре1пения
всех перечисленнь!х задач рассматривается в представленной диссертационной
работе йаркина }о.в., нто, безусловно' поётпверэюёаетп ее ак/пусшьнос7пь.

Безусловной наунной новшзной обладает предло)кенная в работе т,аоёель
представления даннь1х' позволя}ощая единообр€вно опись!вать разбор
заголовков произвольного стека сетевь|х протоколов, а таю1(е с!]!?орш/п},у'ь1

воссп1ановленшя переупорядоченнь!х пакетов и вся архитектура системь!
углубленного ана1\т4за, едиъ|ая для режимов работьт оп-11пе и о[{_1|пе.

,,{иссертационная работа состоит из введенпя' ляти глав' закл}очения и
списка литературь| из 53 наименований.

Бо введении обосновь|вается акту€|л1ьность работьт, определя}отся цели и
задачи работьт, формулиру}отся основнь1е научнь1е результать1'
обосновьтва}отся теоретическ€ш и практическая ценность' а также данньте об
апробации работьт.

[1ервая глава посвящена обзору и ана]|изу возмо)кностей существу}ощих
систем углубленного а||а!|иза сетевого трафика и систем обнару>кения
вторжений. в ней рассмощень1 особенностпц пере0анш сетевого щафика,
сфорпоулцровань1 функцшонсшьнь1е шребованця к его ан€|лизаторам и опре0елен
способ оценкш современнь1х методов разбора, базиругощийся на наборе сетевь1х
трасс и изу{ен|4и исходного кода и документации известнь1х ан€1ли3аторов.



Результатьт ана"!|иза трех (в автореферате нетьтрех) систем ($пог|, Бго,
\!!гез1таг[, и еще только в автореферате п1орп9) подтвержда}от неполное
соответствие ках(дой из них сформулированнь|м требованиям' что является
основанием д]ш{ разработки новой модели представлеътр1я даннь1х и системь|
ана][изащафика на ее основе.

Бо второй главе рассмащ||вается предложенная в работе новая упоёель
представления разбора щебованиям'
сформулированнь|м в сетевои пакет

сетевого трафика, удовлетворя}ощая
главе 1. [ля этого разобранньтй

представляется в вцёе 0ерева блоков, определяемь!х классом Б/осЁ, диащамма
классов которого подробно рассмотрена и обоснована. !ля олисания
ло2шческцх соеёцненшй используется специа]\ьная диащамма классов, в которой
ва)кну}о роль ищатот кон/пексупнс1я ?руппс| у1кл1очевая еруппс. Бведение понятия
распо3нава7пель, обеспечивает разбор пакетов прои3вольного стека протоколов.
в этой главе так)ке приведен сш?орш/п]у' восс7пановленшя по!поков' при
использовании которого не возникает неопределенности' к какой единице
передачи (Рош _ Рго1осо1 Ра1а 0п11) необходимо отнести пакет' пол)д|енньтй в
неправильном порядке. 3та модель и механизм распознавания по3воля|от
естественнь1м образом аР\алу|з[Фовать трафик влох{еннь|х туннелей лгобой
конфицрации, восстанавливать поток даннь1х всех соединений с
шереупорядоченнь!ми пакетами, а также обнарухсивать повторнь|е и потеряннь|е
шакеть1.

Б третьей главе представлена архитектура модульной системь1 ан€ш|иза'
позволя}ощая обходиться еёцньа;'а ко]\4плек/поуп цсхоёньух ко0ов разборщшков
протоколов как в оп-1|пе, так и в о[Ё1|пе режимах. }1еобходимость наращивания
системь| новь1ми разборшиками не требует внесения изменений в уже
существук)щие' что обеспечивается механизмом их связь1вания на базе
г!рименения распознавателей. |1рощаммньтй интерфейс системь! позволяет
регисщировать разборшики и
структурнои модели' управлять

распознаватели, создавать все компоненть1
во с стано влением потоков.,,{ля увел ичения базьт

поддерживаемь1х протоколов системь| разработан цнс7прул4ен/п пор7пцрован1ья

разборщцков ан€|пизатора $/!гез1таг[, которьтй позволил автоматически
перенести модуль разбора протокола сА5т, автпо]у'а7пцческц преобразовав

код объемом |457 сщок в код объемом 894 строки, ре€|"лизация
бьт значитепьнь1х усилий специ€}листа вьтсокойпощебовала

квалификации.

в нетвертой главе опись!ва|отся разработаннь1е оп_1!пе и о[Ё11пе
ана]!изаторьт щафика. €труктура и компоненть| оп-!!пе анс!лшла/пора должнь1
обеспечивать вь1полнение ана]|иза в ре}киме ре3}льного времени со скоростьто

Ба>кнейтпей задачей при этом являетсяпоступления сетевого щафика.
правц./1ьное управленце ресурсс!л'ц, в первук) очередь оперативной память}о'
перераспределяя ее наиболее рацион€]"л!ьно ме){{ду объектами с относительно
короткими и более долгими временами }кизни. |!ри возникновении
несоответствия фактинеских даннь1х описани}о протокола в модуле разбора
такие пакеть1 помеща}отся в файл для последутощего о{|-1]пе аъ{ализа. Ф|/-!!пе

исходнь1и
которого



анс!/'ц3а7пор лредн€вначен для разработки и отладки модулей разбора. [ля него
важен хорошлий ерафшнескшй шнтперфейс, которьтй позволяет ан€|лизировать
дерево блоков, отлаживать разборщики с использованием )курн€!ла огцибок
разбора, аъ|а]|у|зировать щаф сетевь1х узлов, ана.].ц3шрова1пь шлшфрованнь!е
ёанньуе. |,[нгперактпцвньуй разбор, требуемьтй в слутаях' когда за.]1оженнь1е в
систему эвристики не г{ить|ва!от всех возмо}кнь1х вариантов содержимого
сетевого пакета' предн€вначен для аналиту{ка, которьтй может пере0атпь
с цс 7пе]}4 е ф ,й с ё о полнц/пельн ь'л4ш по 0 с каз кс!л'ц.

в пятой главе представлень1 ре3уль/па7пь1 прак7п,цческо?о прц.^4ененшя

разработанной системь1. ,{емонсщируется восстановление переупорядоченнь|х
пакетов' анализ затшифрованного 55[ трафика' возмо)кность извлечения файлов
при проведении оп-1!пе ана]!иза. Ёаибольгций интерес представляет ре3уль/па7п
обрапаной шнэюенерцц 3акрь1/по?о проп,окола бопонепоа гБо1, которьтй позволил
восстановить основнь1е командь1 управля}ощего протокола ботнета.

в заклк)чении приводятся основнь1е результать1 работьт, которь1е
вь1носятся на защиц:

1. Разработанная модель представления сетевь|х пакетов' у{ить1ва}ощая
потери/переупорядочивание отдельнь!х пакетов' сх{атие и
даннь1х' влох{енное тунеллирование.

2. Разра6отанньтй €}пгоритм восстановления потоков даннь!х для протоколов
произвольного уровня' в том числе прикладного, устоичивь|и к потерям
отдельнь1х сетевь!х пакетов' а такх(е к их переупорядочиванито.

3. Разработанная архитектура системь1углубленного ана!\иза сетевого щафика,
позволя|ощая р{врабатьтвать и отлаживать модули поддер)кки протоколов на
предварительно сохраненном щафике и впоследствии использовать эти
модули в ре)киме оп_1|пе/

4. Разработаннь!е и реа]|изованнь|е прощаммнь1е инсщументь| для проведения
углубленного ана];|4за сетевого щафика в оп_1|пе и о[Ё11пе ре)1(имах.

[есмощя на вь1сокое качество диссертационной работьт в ней следует
отметить ряд недостатков:

1. в диссертации не ук€ван личньтй вк.т1ад автора' это сделано только в
автореферате.

2. в диссертации в списке литературь! отсутству[от ссь|лки на работь1 автора
(они ук€}зань1 только в автореферате), поэтому по тексту диссертации щудно
определить' какие ее положеъ\ия бьтли опубликовань!.

3. в ан€|'лизе известнь1х инструментов' приведенном в первой главе
диссерта|!|1!А, мень1це инсщументов' чем в автореферате' хотя вь1вод по
результатам их аъ1.али3а совпадает.

4. в первой главе использовань1 3 набора сетевь1х щасс' по результатам
анализа которь1х устанавливатотся недостатки рассмощенньтх известньгх
инсщументов, однако ан€|"л1огичнь1е даннь1е не приведень! для предлох{енной

шлифрование



в работе системь1.

5. в работе используется много англоязь1чнь1х сокращений' но при этом
отсутствует их список' что иногда защудняет восприятие матери€}ла.

Фтмеченнь1е недостатки не влия}от на общуто поло)кительну!о оценку
работьт.

,,{иссертационная работа йаркина }о.в. является законченнь1м на)д1нь1м
исследованием' а ре€}ли3ованнь|е и практически испь1таннь1е инструменть1
подтверждак)т ее прак7пцческу1о ценноёшь. ,\остповернос7пь рабопаьо полность}о
подтверждается проведеннь|ми экспериментами. |{блуленньте автором
результать! отра)кень| в опубликованнь1х им работах и про1'|лш апробацш1о на
нескольких конференциях.

Авпоорефера7п с учетом отмеченнь1х в нем дополнений полно 1] правцльно
оща}!(ает содерх(ание диссертационной работьт

,{иссертационная работа йаркина 1Фр"" Битальевича соответствует всем
требованиям БА!( РФ, предъявляемь1м к диссертациям на соискание уленой
степени кандидата технических наук, а ее автор, }м1аркин }0рий Битальевин,
заслу)кивает присух(дения ему ученои степени кандидата технических наук по
специ€}'!ьности 05.13.11 ((математическое и прощаммное обеспечение
вь1чиолительнь1х ма1пин, комплексов и компьк)тернь1х сетей>>.

(андидат технических наук, стартлий
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