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Введение

Актуальность темы исследования.

Вопросам надежности и информационной безопасности в современном ми­

ре уделяется все больше внимания. Особенно остро стоит задача обеспечения

надежности и защищенности программ ответственного назначения, использу­

емых в органах государственной власти, транспортной, космической, авиаци­

онной и других отраслях. В обозначенном классе программного обеспечения

значительную долю составляют программные системы размером сотни тысяч

и миллионы строк кода на языке программирования Си, включая операционные

системы, встраиваемое программное обеспечение, системы управления базами

данных, веб-серверы и т.д. Развитию методов верификации таких Си-программ

уделяется особое внимание.

Подходы к верификации программ, основанные на формальных методах,

до последнего времени применялись либо к моделям, разрабатываемым на язы­

ках формальной спецификации, либо к небольшим программам. На сегодняш­

ний день уровень развития методов и инструментов формальной верификации

программ уже позволяет выполнять проверку компонентов сложных программ­

ных систем на языке программирования Си. Работы по внедрению таких мето­

дов в промышленность, особенно в отраслях, связанных с созданием программ­

ных систем ответственного назначения, постепенно выходят из фазы экспери­

ментов и уже включаются в требования международных стандартов, например,

ISO/IEC 15408 (Common Criteria) [12], ISO/IEC 15408-1:2009 [12], а также отрас­

левых стандартов в сфере транспорта ISO 26262-6:2018 [13], EN50128 [14], IEC

62279:2015 [15] и авионики DO-178C. Для последнего из упомянутых стандартов

было разработано отдельное приложение DO-333 [16], посвященное применению

формальных методов.

Методы и инструменты формальной верификации программ существенно

различаются между собой как по принципам, заложенным в их основу, так и
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по сфере их приложения. По этой причине развиваются направления верифи­

кации, отвечающие различным условиям практического применения. Одним из

таких направлений является проверка требований к отдельным модулям про­

граммной системы при специфицированных предположениях об окружении при

помощи метода верификации моделей программ (англ. software model checking).

Главным достоинством данного подхода на практике является возможность об­

наруживать ошибки, которые существенно снижают надежность и информаци­

онную безопасность всей системы в целом и которые в рассматриваемых моду­

лях трудно выявить при помощи других подходов к верификации программ.

К таким ошибкам относятся, например, некорректная работа с памятью, пере­

полнение целочисленного типа, гонки по данным в параллельных программах,

некорректное использование определенного программного интерфейса. Труд­

ность и актуальность обнаружения всех таких ошибок подчеркивается, напри­

мер, в отчетах Института Стандартов и Технологий (англ. National Institute of

Standards and Technology) [17, 18].

В качестве теоретической базы данного исследования использовались ра­

боты по ограничиваемой верификации моделей [19], уточнению абстракции по

контр-примеру [20] и предикатной абстракции [21]. Данные методы используют­

ся в подходах композиционной верификации программ на языках программиро­

вания Си [22] и Java [23—27] на основе спецификаций предположений об окруже­

нии. Был изучен опыт практического применения инструментов верификации

моделей Си-программ BLAST [28], SLAM2 [29], YOGI [30], Q [31], CBMC [32]

и построения систем верификации SDV [33], LDV Tools [1] и DC2 [34] для про­

верки требований к модулям программных систем определенного вида.

Хотя перечисленные выше подходы активно развиваются, до недавнего

времени методы и инструменты не позволяли применять подход верификации

моделей программ при специфицированных предположениях об окружении к

программным системам, размер которых приближается и даже превышает мил­

лионы строк на языке программирования Си. Поэтому развитие данного метода
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для верификации крупных программных комплексов, является актуальным.

Для преодоления ограничений существующих в настоящее время систем

верификации моделей Си-программ в случае, когда размеры проверяемой про­

граммной системы достигают нескольких сотен тысяч или миллионов строк

кода, в данной работе предлагается следующее: перед верификацией провести

декомпозицию системы на модули, учитывая ограничения как самих инструмен­

тов верификации, так и аппаратной платформы; затем обеспечить условия при­

менимости инструментов верификации, а именно, подготовить модели окруже­

ния модулей, поскольку инструмент верификации принимает на вход структур­

но полную программу на языке Си; далее, для того чтобы время верификации

было приемлемым на практике, нужно использовать средства распараллелива­

ния процесса верификации, которые доступны на современных многоядерных

и распределенных вычислительных системах. В совокупности развитие мето­

дов и систем верификации в перечисленных направлениях позволит сократить

трудоёмкость и время верификации программ.

Цели и задачи работы.

Цель работы — развитие методов верификации крупных программных

систем на языке программирования Си с использованием инструментов верифи­

кации моделей программ при помощи автоматизации декомпозиции системы на

модули и синтеза моделей их окружения для сокращения трудоемкости и сроков

верификации.

Для достижения поставленной цели были решены следующие задачи:

1. Исследовать существующие подходы к применению инструментов вери­

фикации моделей программ для проверки требований к Си-программам

и выявить проблемы, препятствующие расширению применения этих под­

ходов на практике.

2. Разработать архитектуру системы верификации Си-программ, выполня­

ющей генерацию и решение набора верификационных задач при помощи
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автоматизированной декомпозиции системы на модули и синтеза моделей

окружения модулей.

3. Разработать метод автоматизированной декомпозиции Си-программ на

модули.

4. Разработать метод автоматизированного синтеза моделей окружения мо­

дулей, позволяющий адаптировать процесс синтеза для проверки разных

видов требований и программ.

5. Реализовать систему верификации моделей Си-программ на основе разра­

ботанных архитектуры и методов, оценить реализацию системы верифи­

кации на практике.

Научная новизна.

Научной новизной обладают следующие результаты работы:

∙ Метод автоматизированной декомпозиции Си-программ на модули.

∙ Метод спецификации моделей окружения модулей Си-программ на основе

композиции систем переходов и доказательство теоремы об изоморфизме

множеств достижимых ошибочных состояний спецификации и результата

ее трансляции на язык Си.

∙ Метод автоматизированного синтеза моделей окружения модулей, позво­

ляющий адаптировать процесс синтеза для проверки разных видов требо­

ваний и программ.

Теоретическая и практическая значимость.

Предложенные в диссертации методы реализованы в системе верификации

Klever для проверки требований к программным системам на языке програм­

мирования Си с расширениями GNU при помощи инструментов верификации

моделей программ, разрабатываемой в Институте системного программирова­

ния им. В.П. Иванникова РАН. Klever используется при проверке требований к
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модулям операционной системы Linux, в которых при помощи данной системы

верификации было найдено более сотни ошибок. Система верификации исполь­

зуется для поиска дефектов и уязвимостей по безопасности, а также может

применяться для проведения сертификационных исследований. Изложенные в

данной работе результаты применяются в образовательном процессе на факуль­

тете ВМК МГУ и будут полезны для развития методов верификации моделей

программных систем.

Методология и методы исследования.

Результаты диссертации были получены с использованием методов и мо­

делей, применяемых при проведении верификации моделей программ. Матема­

тическую основу данной работы составляют теория графов, теория множеств,

математическая логика и системы переходов.

Положения, выносимые на защиту.

∙ Метод автоматизированной декомпозиции Си-программ на модули.

∙ Метод спецификации моделей окружения модулей на основе композиции

систем переходов.

∙ Метод автоматизированного синтеза моделей окружения модулей, позво­

ляющий адаптировать процесс синтеза для проверки разных видов требо­

ваний и программ.

На основе предлагаемых методов была реализована система верификации

Klever, предназначенная для проверки требований к программным системам на

языке программирования Си с расширениями GNU методом верификации моде­

лей программ. Продемонстрировано, что разработанная архитектура системы

верификации позволяет проводить верификацию на различных многоядерных

и распределенных вычислительных системах.

Степень достоверности и апробация результатов.

Основные результаты работы обсуждались на конференциях:
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∙ 55-я научная конференция МФТИ (г. Москва, 2012 год).

∙ Международная научная конференция студентов, аспирантов и молодых

учёных «Ломоносов-2013» (г. Москва, 2013 год).

∙ 7-й весенний/летний коллоквиум молодых исследователей в области про­

граммной инженерии (SYRCoSE, г. Казань, 2013 год).

∙ 10-я конференция разработчиков свободных программ (OSSDEVCONF,

г. Калуга, 2013 год).

∙ Международная Ершовская конференция по информатике

(PSI: Perspectives of System informatics, г. Санкт-Петербург, 2014 год).

∙ 5-й международный семинар Linux Driver Verification (г. Москва, 2015 год).

∙ 10-я летняя школа Microsoft Research (г. Кембридж, Великобритания, 2015

год).

∙ 1-й международный семинар, посвященный инструменту CPAchecker

(г. Пассау, Германия, 2016 год).

∙ 2-й международный семинар, посвященный инструменту CPAchecker

(г. Падерборн, Германия, 2017 год).

∙ 5-я Международная научно-практическая конференция «Инструменты и

методы анализа программ» (г. Москва, 2017 год).

∙ Международная Ершовская конференция по информатике

(PSI: Perspectives of System informatics, г. Москва, 2017 год).

∙ 5-я научно-практическая конференция OS DAY (г. Москва, 2018 год).

∙ Научно-практическая открытая конференция ИСП РАН им. В.П. Иван­

никова (г. Москва, 2018 год).
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∙ Семинар ИСП РАН (г. Москва, 2018 год).

Публикации и зарегистрированные программы.

По теме исследования опубликовано 11 работ [1–11] из них 9 в издани­

ях перечня ВАК [1, 3–10] и 6 входят в международную систему цитирования

Scopus [1, 5, 6, 8–10]. В совместных работах [1, 4] личный вклад автора заклю­

чается в описании метода моделирования окружения, а в работах [3, 5, 6] в

описании реализации метода моделирования окружения в системе верифика­

ции LDV Tools. В совместных работах [7, 9, 10] личный вклад автора состоит в

описании методов декомпозиции программ на модули, а также спецификации

и синтеза моделей окружения.

В ходе выполнения работы было получено 4 свидетельства о государствен­

ной регистрации программ для ЭВМ:

1. Свидетельство о государственной регистрации программы для ЭВМ

№ 2015662948: «Программный компонент решения задач верификации по­

средством использования инфраструктуры облачного сервиса».

2. Свидетельство о государственной регистрации программы для ЭВМ

№ 2017660773: «Klever Linux Kernel Verification Objects Generator».

3. Свидетельство о государственной регистрации программы для ЭВМ

№ 2017660774: «Klever Environment Model Generator for Linux Kernel

Modules».

4. Свидетельство о государственной регистрации программы для ЭВМ

№ 2017660776: «Klever Verification Scheduler».

Личный вклад автора.

Все представленные в диссертации результаты получены лично автором.
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Структура и объем диссертации.

Диссертация состоит из введения, обзора литературы, 5 глав, заключения

и библиографии. Общий объем диссертации 157 страниц, включая 10 рисунков

и 14 таблиц. Библиография включает 143 наименования на 18 страницах.
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Глава 1

Обзор работ в области верификации моделей

программных систем на языке Си

Цель данного обзора — рассмотреть существующие подходы в области ве­

рификации моделей крупных программных систем на языке программирования

Си, их ограничения и пределы применимости.

1.1. Верификация моделей Си-программ

Cложность и размер программных продуктов постоянно растут, что при­

водит к кооперации и повторному использованию существующих программ­

ных систем с открытым исходным кодом. Например, разработчики таких бра­

узеров, как Microsoft Edge, Opera, Amazon Silk, начали использовать проект

Сhromium [35], отказавшись от собственных разработок. Показательным явля­

ется применение ядра операционной системы Linux [36] при построении инфор­

мационных систем для портативной электроники, серверов и суперкомпьюте­

ров, программного обеспечения для обслуживания бирж. Тенденция роста и

увеличения сложности в полной мере относится и к программам на языке про­

граммирования Си, размер которых исчисляется сотнями тысяч строк кода.

Например, по данным проекта OpenHub на языке программирования Си реа­

лизованы компоненты более 50 тысяч проектов свободного программного обес­

печения размером в общей сложности более 8 миллиардов строк кода [37].

Применение крупных программных систем на языке программирования

Си при построении информационных систем, к которым предъявляются высо­

кие требования надежности и безопасности, приводит к необходимости примене­

ния методов формальной верификации согласно международным стандартам.

В общем виде задача формальной верификации неразрешима согласно теоре­
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мам Алана Тьюринга [38] и Генри Гордона Райса [39]. Но на сегодняшний день

подходы к решению частных случаев данной задачи активно развиваются.

Методы формальной верификации программ можно разделить на два клас­

са. Первый класс методов нацелен на доказательство корректности программы

относительно набора функциональных требований, формализованных в виде

программных контрактов. Представителем данного классам методов является

дедуктивная верификация программ [40, 41]. Существует много примеров про­

грамм, формально верифицированных при помощи данного метода [42–49]. Но

размер каждой из верифицированных программных систем составляет немно­

гим более десяти тысяч строк кода на языке программирования Си, а в ряде

случаев их размер и гораздо меньше. Трудоемкость процесса верификации ве­

лика, например, на верификацию микроядра seL4 размером менее десяти тысяч

строк кода на языке программирования Си было затрачено в 5 раз больше уси­

лий, чем на его разработку. Другой класс методов рассматривает верификацию

крупных программных систем на соответствие одному или нескольким требо­

ваниям. Ключевым подходом в данном классе является метод верификации

моделей (англ. Model Checking), предложенный Эдмундом Мельсоном Клар­

ком и Эрнестом Алленом Эмерсоном в 1981 году [50]. Ученые были удостоены

премии Тьюринга вместе с Иосифом Сифакисом в 2007 году в связи с особой

значимостью своего открытия. История и предпосылки возникновения метода

изложены в работе одним из авторов [51].

Направление верификации моделей сегодня включает множество методов

и алгоритмов. В данной работе рассматривается верификация программ, пред­

ставленных в виде исходного кода на языке программирования Си. Процесс

выполняется полностью автоматически и заключается в построении модели

программы и ее проверке при помощи какого-либо алгоритма верификации

моделей [52]. Такой подход реализован в инструментах верификации моделей

программ (англ. software model checker, software verifier). Современные инстру­

менты верификации способны проверять требования к программам размером
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несколько десятков тысяч строк кода на языке программирования Си.

1.2. Инструменты верификации моделей Си-программ

Первые применяемые на практике инструменты верификации моделей про­

грамм появились в начале 2000-х. Тогда появились такие инструменты, как

Blast [28] и Slam [53]. Сегодня сообщество разработчиков инструментов вери­

фикации моделей программ выросло и организовалось вокруг ряда таких кон­

ференций, как TACAS [54], ETAPS [55], CAV [56], FMCAD [57]. Современные

инструменты верификации моделей программ сочетают в себе комбинации раз­

личных методов, например, абстрактной интерпретации [58], символьного вы­

полнения [59], предикатной абстракции [60], ограничиваемой верификации мо­

делей [19], уточнения абстракции по контр-примеру [20] и многих других. На

практике какой-либо один способ построения модели и алгоритм ее верифика­

ции не способен обеспечить надлежащий уровень точности и скорости работы

при проверке разных видов требований и программ. Поэтому для верифика­

ции разнообразного программного обеспечения и требований к нему следует

обеспечить возможность применения разных инструментов верификации.

В 2012 году было организовано сообщество разработчиков инструментов

верификации моделей программ SV-COMP, которое объединило 10 групп раз­

работчиков и исследователей. В 2017 году групп участников стало уже 32 [61].

Сообществом SV-COMP были предложены единые форматы входных и выход­

ных данных инструментов. Также был разработан инструмент BenchExec для

запуска инструментов верификации моделей программ, подсчета и ограничения

вычислительных ресурсов и выдачи решений верификационных задач [62].

Верификационной задачей называется совокупность входных данных для

инструмента верификации моделей программ. Единый формат задания вери­

фикационных задач позволяет использовать разные инструменты верификации

для проверки одной и той же программы на соответствие заданному требова­
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Рис. 1.1: Схема решения верификационных задач.

нию без накладных расходов на трансформацию данных в специализированные

форматы отдельных инструментов. На рисунке 1.1 изображен процесс решения

верификационной задачи. BenchExec принимает на вход описания верифика­

ционных задач в формате XML файла, а в качестве выходных данных предо­

ставляет решения верификационных задач — файлов в структурированном тек­

стовом формате XML или HTML. В составе BenchExec имеются адаптеры для

разрабатываемых в рамках сообщества SV-COMP инструментов верификации

для конвертирования входных и выходных данных в единые форматы.

Описание верификационной задачи представляет собой XML файл, кото­

рый содержит пути к файлам с исходным кодом и спецификацией свойств кор­

ректности. Верификационная задача может дополнительно содержать ограни­

чения на вычислительные ресурсы и конфигурационные параметры для запуска

конкретного инструмента верификации моделей программ, но формат не преду­

сматривает единого способа задания конфигурационных параметров в едином

виде для разных инструментов верификации.

Отчет о решении верификационной задачи содержит вердикт, пути к фай­

лам свидетельств корректности или нарушения, отчет о покрытии и отчет о
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затраченных вычислительных ресурсах, включая время решения верификаци­

онной задачи, процессорное времени, максимальный объем используемой опе­

ративной и дисковой памяти во время решения.

Вердикт — это главный результат решения верификационной задачи, ко­

торый может принимать значения True, False или Unknown. Значение True

означает, что выполнение свойств корректности доказано. В этом случае ин­

струмент выдает файл свидетельства корректности (англ. correctness witness).

Вердикт False соответствует обнаружению такого ошибочного пути выполнения

программы (контрпримера), который опровергает тезис о выполнении свойства

корректности. Инструмент выдает ошибочный путь, содержащий предположе­

ния о значении переменных при выполнении инструкций программы, в виде

файла свидетельства нарушения (англ. violation witness). Если инструмент ве­

рификации моделей программ не смог доказать или опровергнуть выполнение

свойств корректности при заданных ограничениях на вычислительные ресурсы,

то вердикт принимает значение Unknown.

BenchExec использует механизм cgrpoups [63] ядра операционной систе­

мы Linux для ограничения и подсчета потребляемых процессорного времени

и оперативной памяти, а для ограничения дисковой памяти и доступа к файло­

вой системе используются возможности файловой системы Overlay citeoverlay.

BenchExec останавливает выполнение инструмента при превышении им ограни­

чения на доступные вычислительные ресурсы и в этом случае выдает вердикт

Unknown.

Отчет о покрытии отражает ту часть кода, которая достижима из точки

входа (функции main). При верификации небольших замкнутых программ, дан­

ный отчет обычно не несет большой практической пользы, так как инструменты

верификации моделей программ анализируют все пути выполнения, возможные

в программе. Поэтому только некоторые инструменты верификации моделей

программ в составе результатов решения верификационной задачи включают

файл отчета о покрытии исходного кода программы [64]. Но при верификации
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модулей программных систем, которые могут не являться замкнутыми програм­

мами и иметь несколько точек входа, данный отчет позволяет определить недо­

статки верификационной задачи, в частности неполноту модели окружения,

которая рассмотрена в следующем разделе.

1.2.1. Поддержка языка Си

Для верификации программ на различных языках программирования ин­

струменты используют специальное внутреннее представление. Например, ин­

струмент верификации моделей программ Corral опирается на инфраструкту­

ру SMACK для трансляции программ во внутреннем представлении LLVM в

программу на языке Boogie [65]. А для работы с программами на языке про­

граммирования Си в инструменте CPAchecker [66] используется парсер Eclipse

CDT.

Инструменты верификации моделей программ реализуют различные ме­

тоды, но имеют схожие ограничения при верификации программ на языке Си:

∙ фрагменты программы на языке ассемблера не поддерживаются большин­

ством инструментов верификации моделей программ. Если программа со­

держит такие фрагменты, то либо инструменты игнорируют данный код

(анализируют программу в предположении, что данный фрагмент на язы­

ке ассемблера не влияет на корректность программы), либо аварийно за­

вершают свою работу.

∙ Инструменты, которые реализуют метод ограничиваемой проверки моде­

лей [19], проверяют пути выполнения программы с фиксированным чис­

лом итераций и определенной глубиной рекурсии. Другие методы вери­

фикации моделей могут не иметь такого ограничения, например, метод

k-индукции позволяет анализировать циклы любой длины [67].

∙ Инструменты верификации моделей программ имеют разные ограниче­

ния при верификации арифметики с указателями, битовыми операциями,
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операциями с плавающей точкой, строками, массивами, функциональны­

ми указателями, списками и т.д. Один инструмент, как правило, может

иметь несколько реализаций способов построения модели программы и

видов анализа для верификации программы с необходимым уровнем точ­

ности.

∙ Инструменты верификации поддерживают небольшой набор моделей функ­

ций стандартной библиотеки языка Си и каждый инструмент имеет соб­

ственный список таких моделируемых функций.

∙ Проверку некоторых требований инструменты верификации моделей про­

грамм могут выполнять только для последовательных программ. Направ­

ление верификации параллельных программ развивается и широко пред­

ставлены инструменты для проверки программ, использующих интерфейс

управления потоками согласно стандарту POSIX.

1.2.2. формализация требований при помощи свойств корректности

Спецификация свойств корректности содержит формулы темпоральной ло­

гики. Проверка каждого свойства корректности задается при помощи следую­

щего выражения:

𝐶𝐻𝐸𝐶𝐾(𝑖𝑛𝑖𝑡(𝑚𝑎𝑖𝑛()), 𝐿𝑇𝐿(𝜑))

При верификации моделей программ анализируются все возможные пути

выполнения, которые начинаются из функции точки входа. Имя такой функ­

ции указывается в качестве первого аргумента 𝐶𝐻𝐸𝐶𝐾. В данном примере

точкой входа является функция main. Формула 𝜑 соответствует проверяемому

свойству корректности и может принимать следующий вид:

∙ G !𝑐𝑎𝑙𝑙(__𝑉 𝐸𝑅𝐼𝐹𝐼𝐸𝑅_𝑒𝑟𝑟𝑜𝑟()) — свойство недостижимости ошибочно­

го оператора (в данном примере вызова функции __VERIFIER_error);
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∙ G !𝑜𝑣𝑒𝑟𝑓𝑙𝑜𝑤 — свойство непереполнения целочисленного знакового типа;

∙ G 𝑣𝑎𝑙𝑖𝑑− 𝑓𝑟𝑒𝑒, G 𝑣𝑎𝑙𝑖𝑑− 𝑑𝑒𝑟𝑒𝑓 , G 𝑣𝑎𝑙𝑖𝑑−𝑚𝑒𝑚𝑡𝑟𝑎𝑐𝑘 — свойство безопас­

ного доступа к памяти, выраженное в виде совокупности трех формул.

∙ F 𝑒𝑛𝑑 — свойство завершимости.

На практике задачу проверки какого-либо требования к программе сводят

к проверке одного или нескольких поддерживаемых свойств корректности. Для

этого разрабатывается модель требования на языке программирования Си для

добавления к исходному коду верификационной задачи, в том числе и при по­

мощи инструментации оригинального исходного кода верифицируемой програм­

мы. При проверке таких требований, как, например, завершимость программы

или корректность работы с памятью такая модель может быть тривиальной или

не требоваться вовсе, если инструмент верификации поддерживает проверку со­

ответствующего свойства корректности. Для функциональных требований или

программных контрактов, как правило, нужно разработать существенно более

сложную модель требования для сведения задачи к доказательству выполнения

свойства недостижимости ошибочного оператора.

Отдельные инструменты верификации моделей программ поддерживают

другие способы формализации требований, основанные на спецификации тре­

бования при помощи некоторого языка предметной области или формализма.

Например, в инструменте верификации CPAchecker можно задать модель неко­

торых требований в виде автомата [68], но такой подход не позволяет применять

другие инструменты верификации.

Инструменты верификации моделей программ выполняют анализ верифи­

кационной задачи до первого найденного нарушения свойства корректности.

Данная особенность обусловлена тем, что инструменты предназначены для до­

казательства корректности всей программы в составе верификационной зада­

чи, а не отдельных функций или блоков кода. Эксперименты по повторному

использованию результатов верификации нескольких свойств корректности и

19



требований ведутся разными командами исследователей [68–70]. На практике

это затрудняет разработку моделей требований и может привести к ухудшению

результатов, если какая-либо модель требования недостаточно точна и приво­

дит к большому числу ложных срабатываний или требует слишком много вы­

числительных ресурсов для проверки.

В данной работе рассматривается проверка только таких требований, для

любых нарушений которых может быть найден ошибочный путь (контрпример)

конечной длины. Из рассмотренных свойств корректности к таким не относится

только свойство завершимости.

1.2.3. Моделирование окружения

Инструменты верификации моделей программ предназначены для верифи­

кации замкнутых программ на языке программирования Си. Такие программы

имеют одну точку входа, например, функцию main и опираются только на стан­

дартную библиотеку языка Си.

На практике программы и в особенности их отдельные модули взаимодей­

ствуют с окружением, в которое входят другие модули программы и операцион­

ная система. Для верификации такого модуля программы требуется специфи­

цировать предположения о взаимодействии модуля с окружением. Для этого

следует, как правило, разработать модель окружения на языке Си. Такая мо­

дель содержит недостающие определения функций и реализует искусственную

точку входа, если верифицируемый модуль программы не содержит функции

main и определяет несколько функций, вызываемых в окружении.

Сообщество разработчиков SV-COMP не предоставляет специальных средств

для автоматизации или сокращения трудоемкости разработки моделей окруже­

ния. Наиболее распространенный подход при моделировании — это разработка

модели окружения в виде отдельных фрагментов на языке программирования

Си и инструментация исходного кода автоматически или вручную для добавле­

ния данных фрагментов в исходный код модуля.
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Неточность и неполнота модели окружения может приводить и к пропуску

ошибок, и к ложным предупреждениям об ошибках. Исследователи подтвержда­

ют, что моделирование окружения на практике необходимо при верификации

отдельных модулей программных систем и может требовать значительных уси­

лий [34, 5, 7, 71–74]. В то же время для поиска ошибок, а не для формальной

верификации, сложность модели окружения может быть значительно снижена

по сравнению с устройством реального окружения [5].

Некоторые неопределенные функции из стандартной библиотеки языка

программирования Си поддерживаются инструментами верификации моделей

программ и не требуют явного моделирования. Для остальных неопределенных

функций без разработанной вручную модели инструменты верификации пред­

полагают возвращение неопределенного значения в соответствии с сигнатурой

функции и отсутствие побочных эффектов, то есть выполнение функции без

изменения значений аргументов, глобальных переменных и памяти во время

выполнения.

При моделировании окружения программ на языке программирования Си

используются специальные функции, поддерживаемые инструментами верифи­

кации, разрабатываемыми в рамках сообщества SV-COMP. Например, функция

__VERIFIER_nondet_int возвращает неопределенное целое число, что упро­

щает моделирование неопределенного поведения окружения. Полезной при мо­

делировании окружения является функция __VERIFIER_assume. Единствен­

ным аргументом данной функции служит логическое выражение над перемен­

ными программы. Пути, на которых выражение принимает ложное значение,

не могут служить контрпримерами для выдачи предупреждений об ошибках.

Некоторые инструменты верификации моделей программ поддерживают бо­

лее широкий набор функций для моделирования окружения. Например, ре­

жим работы инструмента CPAchecker с анализом символических графов памяти

(SMG) позволяет использовать функции external_allocated_data для обозначе­

ния внешней «корректной» памяти, выделенной в модели окружения, и ошибки,
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связанные с некорректным доступом к такой памяти, игнорируются.

1.2.4. Требования к вычислительным ресурсам

При проверке программы с большим количеством циклов, ветвлений или

потоков возникает проблема взрыва числа состояний в модели, построенной ин­

струментом верификации для проверки требования на основе исходного кода

данной программы. О существовании метода оценки объема требуемых вычис­

лительных ресурсов для успешного завершения верификации автору не извест­

но. Сколько потребуется вычислительных ресурсов зависит от многих факто­

ров, например, от проверяемых свойств корректности, конфигурационных пара­

метров инструмента, используемого SMT решателя, сложности исходного кода,

производительности вычислительной системы. Инструменты реализуют разные

способы построения модели и алгоритмы для ее верификации. Снижение точ­

ности модели или анализа не приводит к пропуску нарушений требований, но

способно вызывать ложные сообщения об ошибках. Выбор наиболее точных

подходов, как правило, всегда приводит к существенному увеличению времени

работы инструментов верификации.

При сравнительном анализе инструментов верификации моделей программ

в рамках SV-COMP на решение каждой верификационной задачи отводится

15 минут процессорного времени и 15 GB оперативной памяти. Данных огра­

ничений бывает достаточно для верификации программ размером несколько

десятков тысяч строк кода на языке программирования Си.

1.2.5. Оценка результатов верификации

Для проверки корректности вердикта сообществом SV-COMP предложен

подход валидации свидетельств корректности и нарушений при помощи специ­

альных инструментов верификации моделей программ — валидаторов [75, 76].

Для выявления ложных сообщений об ошибках свидетельства нарушений могут
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быть валидированы и при помощи генерации тестов для проверки выполнимо­

сти ошибочного пути динамически [77, 78].

При верификации модуля программы верификационная задача содержит

модель требования и модель окружения. Упомянутые методы валидации поз­

воляют определить неверный вердикт, причиной которого может быть толь­

ко неточный анализ инструмента верификации моделей программ. Если некор­

ректный вердикт получен из-за неточной или неполной модели окружения или

требования, то необходимо выполнение экспертизы свидетельств пользовате­

лем.

Свидетельства корректности и нарушения предназначены для валидато­

ров, которые в составе входных данных получают исходный код верификаци­

онной задачи. Поэтому инструменты опускают важные фрагменты ошибочных

путей при выдаче свидетельств нарушения, а для свидетельств корректности

предоставляют только инварианты циклов программы. Следовательно, даже с

использованием средств визуализации, без вспомогательной информации ана­

лиз свидетельств вручную является трудным.

BenchExec предоставляет средство визуализации свидетельств нарушений,

которое, однако, имеет ряд недостатков:

∙ низкая масштабируемость и визуализация только простых ошибочных пу­

тей длиной несколько сотен строк кода;

∙ невозможность отличить код моделей окружения и требований от ориги­

нального исходного кода верифицируемой программы;

∙ отсутствие связи между препроцессированным исходным кодом верифи­

кационной задачи и исходным кодом программы до препроцессирования;

∙ отсутствие подсказок и сообщений для пользователя о причине и вероят­

ном месте ошибки в программе.
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1.3. Ограничения подходов к применению инструментов

верификации моделей Си-программ

Инструменты верификации моделей программ применяются для проверки

требований различных программных систем на языке программирования Си:

∙ При помощи CMBC была проверена реализация алгоритма сжатия

Brotli[79] и показана возможность обнаружения известной уязвимости [72].

∙ Инструмент CMBC используется для генерации тестов в рамках системы

BTC EMBEDDEDTESTER для тестирования встраиваемого программно­

го обеспечения [70]. CBMC применялся для верификации операционной

системы TinyOS и другого программного обеспечения для встраиваемых

систем [80, 81]. Также инструменты СBMC и CPAchecker были интегри­

рованы в среду для разработки встраиваемого программного обеспечения

𝑚𝑏𝑒𝑑𝑑𝑟 [82].

∙ Ряд работ рассматривает верификацию драйверов [71, 73, 74, 83, 84] и

файловых систем [85, 86].

∙ При помощи CMC была выполнена проверка реализации сетевого прото­

кола TCP в ядре операционной системы Linux [87].

∙ Известны примеры верификации моделей программ на языке Си++. На­

пример, ESBMC++ предлагается использовать для проверки приложений

на основе фреймворка Qt [88].

Перечисленные работы нацелены на поиск ошибок, а не на доказательство

корректности модулей Си-программ. Полученные результаты подтверждают

возможность обнаружения ошибок в крупных программных системах на языке

программирования Си. В то же время, работы выполнялись разработчиками ин­

струментов верификации или исследователями с хорошей математической под­

готовкой. В процессе верификации требуется модифицировать исходный код,
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моделировать окружение и требования, изучать ложные срабатывания, устра­

нять их причины. В большинстве работ весь процесс верификации детально

не описан и трудозатраты не представлены. В некоторых случаях отдельные

шаги процесса верификации были автоматизированы, но авторы не предложи­

ли каких-либо средств, применимых при верификации другого программного

обеспечения.

Основную сложность при подготовке программ к верификации составляют

шаги моделирования окружения и формализации требований. Модели окруже­

ния в перечисленных работах разрабатываются на языке Си. Например, некото­

рые авторы признают, что только для разработки модели окружения отдельно­

го драйвера операционной системы вручную может требоваться около одного

человеко-месяца [74]. Еще одним ограничением подхода разработки моделей

вручную на языке Си является возможность проверять только определенный

тип требований. Например, если модель окружения разработана для примене­

ния инструмента верификации моделей программ для проверки требований,

сведенных к доказательству недостижимости ошибочного оператора в последо­

вательной программе, то для поиска гонок по данным придется разрабатывать

новую параллельную модель окружения. Схожие ограничения имеет подход,

предложенный для поиска ошибок в драйверах при помощи символьного вы­

полнения и реализованный в инструменте SymDrive [89]. Для применения ин­

струмента также требуется разработать вручную модель окружения на языке

программирования Си, которая применима только при поиске ошибок опреде­

ленного вида.

Для описания моделей различных систем применяется множество языков

и формализмов [90]. Но для применения инструментов верификации моделей

Си-программ верификационная задача должна включать исходный код именно

на языке программирования Си. По этой причине на практике не используются

подходы к моделированию окружения, которые предполагают описание модели

окружения на языке, значительно отличающемся от языка Си по синтаксису
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или семантике.

Еще одним направлением применения метода проверки моделей для про­

верки программного обеспечения является композиционная верификация про­

грамм на языках Си [22] и Java [23—27] на основе спецификаций предположе­

ний об окружении. Отличительной особенностью данных работ является цель

доказать корректность целевого модуля или программы формально. Трудоем­

кость композиционной верификации велика и доказательства корректности мо­

гут быть получены только для небольших программ или модулей. Для описания

моделей окружения используется либо непосредственно язык программирова­

ния, на котором разработана программа, либо некоторые языки предметной об­

ласти, которые позволяют описать ограничения на последовательность вызова

точек входа модуля в виде спецификации. Предложенные методы синтеза моде­

лей окружения на основе таких спецификаций позволяют снизить трудоемкость

подготовки моделей окружения для классов на языке Java, но не учитывают

особенностей устройства интерфейса программ на языке Си.

Для автоматизированного применения инструментов верификации моде­

лей Си-программ для проверки требований к модулям крупных программных

систем требуется автоматизировать синтез верификационных задач. В этом слу­

чае возникает задача декомпозиции программы на модули, состоящие из набо­

ров файлов с исходным кодом на языке программирования Си. Схожие форму­

лировки задачи декомпозиции программы встречаются и в других предметных

областях, например, в работах, посвященных рефакторингу. Отличительной

особенностью задачи декомпозиции в области верификации моделей программ

является трудность формализации критериев, которым должны удовлетворять

полученные после декомпозиции модули программы. Автору неизвестно о рабо­

тах, которые предложили бы метод проверки с достаточным уровнем точности

возможности успешного решения верификационной задачи, полученной на ос­

нове некоторого модуля программы. Как было ранее упомянуто при рассмотре­

нии вопроса масштабируемости инструментов верификации, процесс верифика­
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ции зависит от множества факторов. Схожая трудность возникает при попытке

оценить трудоемкость разработки моделей окружения для заданного модуля.

Число точек входа и неопределенных функций в модуле лишь косвенно влияет

на трудоемкость разработки таких моделей. Поэтому задача декомпозиции для

каждой верифицируемой программной системы решается с учетом устройства

ее модулей и о попытках обобщить полученные результаты для декомпозиции

программ, имеющих разный вид и устройство, автору не известно.

Для автоматизированного применения инструментов верификации моде­

лей программ были реализованы системы верификации. Системы верификации

LDV Tools [1] и SDV [53] нацелены на проверку требований корректного ис­

пользования интерфейса ядра операционной системы (ОС) в драйверах Linux

и Windows соответственно. Система верификации DC2 [34] позволяет прове­

рять требование корректности работы с памятью к программному обеспечению

встраиваемых систем.

Система верификации SDV была включена в состав набора средств для

разработки драйверов Microsoft Windows Driver Development Kit в 2006 году.

SDV может быть использована в качестве плагина среды разработки Visual

Studio. Исходный код системы верификации является закрытым.

Система поддерживает верификацию драйверов устройств ОС Windows

определенных типов. Для таких типов были разработаны модели окружения на

языке программирования Си вручную. Модели позволяют проверять исходный

код драйверов обработки IRP запросов и драйверов минипорта для сетевых

устройств отдельно от исходного кода ОС Windows. Обработчики проверяемого

драйвера, которые являются его точками входа, должны быть аннотированы

пользователем вручную.

В состав системы верификации входит несколько сотен спецификаций тре­

бований. Для их задания используется аспектно-ориентированное расширение

языка программирования Си SLIC (англ. Specification Language for Interface

Checking) [91]. Язык схож с языком Си по синтаксису, поэтому в разработке
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спецификаций корректности использования интерфейса ядра драйвером участ­

вуют не только эксперты в области верификации.

Первоначально в системе применялся инструмент верификации моделей

программ SLAM [33]. Затем стало возможным использование инструментов

SLAM2 [29], Yogi [30] и Q, основанном на CORRAL [31]. Перечисленные ин­

струменты не поддерживают предложенные в SV-COMP форматы верифика­

ционных задач.

Система верификации SDV имеет высокую практическую значимость:

∙ Система верификации используется не только специалистами в области

верификации, но и разработчиками драйверов ОС Windows.

∙ Результаты верификации имеют крайне низкий процент ложных сообще­

ний об ошибках. В работе о SLAM2 сообщается, что этот показатель со­

ставляет 4% [29].

∙ По состоянию на 2010 год при помощи системы верификации было выявле­

но 270 ошибок, что существенно повысило надежность драйверов операци­

онной системы Windows, согласно утверждениям разработчиков системы

верификации.

В рамках проекта LDV (англ. Linux Drivers Verification) по верификации

драйверов ядра ОС Linux, который начался в 2012 году, была разработана си­

стема верификации LDV Tools [1, 4, 92].

Система верификации выполняет синтез моделей окружения и моделей

требований. Для синтеза моделей окружения используется подход вызова обра­

ботчиков драйверов на основе шаблонов. При помощи шаблонов могут быть за­

даны ограничения на порядок вызова обработчиков, но описать ограничения на

параметры при вызове реализованный подход не позволяет. Процесс подготов­

ки моделей окружения не предполагает возможности проверки разных свойств

корректности, отличных от свойства недостижимости ошибочного оператора.
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Система статической верификации позволяет проверять несколько десят­

ков специальных требований корректности использования интерфейса ядра в

драйверах, например, корректность синхронизации процессов, инициализации,

захвата и освобождения различных ресурсов, передачи параметров функциям

ядра в зависимости от контекста выполнения. Каждое требование формализо­

вано в виде контрактной спецификации на аспектном расширении языка Си.

Для синтеза верификационных задач исходный код драйвера инструментирует­

ся при помощи инструмента CIF для добавления моделей окружения и требо­

ваний к исходному коду драйверов [93].

Система верификации позволяет использовать инструменты верификации

моделей программ CBMC, CPAchecker и Blast, разрабатываемые и поддержи­

ваемые сообществом SV-COMP. Но инструмент BenchExec в системе не исполь­

зуется, поэтому для применения инструментов разработаны адаптеры для кон­

вертирования входных и выходных данных в необходимые форматы.

Одним из главных недостатков системы является низкая масштабируе­

мость. Система верификации не позволяет синтезировать верификационные за­

дачи параллельно, что значительно увеличивает время получения результатов.

Например, для верификации всех модулей ядра Linux, которых в исходном коде

ядра порядка четырех тысяч, на соответствие одному требованию требуется бо­

лее суток. Архитектура системы верификации имеет ряд важных ограничений,

например, систему не может использовать несколько пользователей одновре­

менно, что при высоких требованиях к вычислительным ресурсам затрудняет

ее использование в рамках распределенных вычислительных систем.

Система верификации позволила найти более 200 ошибок в драйверах ОС

Linux, которые были подтверждены их разработчиками. В то же время число

ложных предупреждений об ошибках в результатах верификации достаточно

велико. Согласно результатам, представленным в работах [1, 4], 60% ложных

сообщений об ошибках вызваны именно неточностью моделей окружения, для

исправления которых в системе не предусмотрено необходимых средств.
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Система верификации DC2 нацелена на проверку требований корректно­

сти работы с памятью к программному обеспечению встраиваемых систем [34].

Система является закрытым проектом, разрабатываемым компанией NEC.

Система верификации реализует метод уточнения модели окружения по

контр-примеру CEGER (англ. Counter-Example Guided Environment Refinement).

Перед верификацией система выполняет легковесный межпроцедурный стати­

ческий анализ исходного кода программы SpecTackle. Анализ нацелен на

генерацию моделей окружения с условиями (англ. constraints) для разных то­

чек программы, например, предусловий или постусловий вызова функций. Ана­

лиз выделяет условия, связанные с разыменованием указателей, выделением

памяти, обращениями к массивам. Модель окружения генерируются в виде ан­

нотаций к исходному коду. SpecTackle опирается на различные эвристики

и может генерировать некорректные модели окружения. Предполагается, что

пользователь может исправить модели окружения вручную, выполняя процесс

верификации итеративно. Данный подход автоматизирует подготовку модели

окружения для программ размера несколько сотен тысяч строк кода на язы­

ке Си. Предложенный метод нацелен на замену функций на их упрощенные

заглушки, но не позволяет генерировать вызовы точек входа. Данным недо­

статком обладают и методы верификации программ с ограничением области

видимости (англ. scope-bounded verification) и межпроцедурного статического

анализа.

В качестве единственного инструмента верификации используется VARVEL,

разрабатываемый корпорацией NEC. Инструмент в системе верификации ис­

пользуется для проверки свойства корректности работы с памятью и позволяет

обнаруживать такие дефекты, как, например, выход за границу массива, по­

вторное освобождение памяти, утечки памяти.

Сообщается об успешном пилотном применении системы верификации раз­

работчиками компании для проверки проектов размера более сотни тысяч строк

кода. В рамках применения системы верификации удалось обнаружить и испра­
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Критерий сравнения SDV LDV DC2

Поддержка адаптивной декомпозиции программ 7 7 7

Наличие средств для разработки или

исправления моделей окружения
3 7 7

Синтез моделей окружения 7 3 3

Наличие средств для разработки или

исправления моделей требований
3 3 7

Синтез моделей требований 3 3 3

Поддержка проверки разных свойств корректности 7 7 7

Таблица 1.1: Сравнение систем верификации моделей программ.

вить более десятка ошибок. Так как проект является закрытым, то оценить в

полной мере применимость предложенных методов для верификации различ­

ных программ на языке программирования Си не удается.

В таблице 1.1 представлено сравнение систем верификации моделей про­

грамм. Рассмотренные системы верификации не предлагают средств автомати­

зации декомпозиции программ разных видов. Средства для разработки моделей

окружения, в которых можно задать и вызов точек входа, и модели отсутству­

ющих функций, реализованы только в SDV, но разработка моделей окружения

предусмотрена только на языке Си. Системы верификации нацелены на провер­

ку конкретных видов требований к определенным программным системам и не

предполагают возможности адаптировать процесс синтеза верификационных

задач для верификации других программных систем. Системы верификации

LDV и SDV позволяют проверять выполнение только свойства недостижимости

ошибочного оператора, а DC2 только свойства корректности работы с памятью.

LDV, и SDV реализуют подходы для сведения проверки различных требований

к проверке свойства недостижимости ошибочного оператора.

Согласно рассмотренным работам, при применении инструментов верифи­
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кации моделей Си-программ для проверки требований к крупным программ­

ным системам основными ограничениями остаются отсутствие методов авто­

матизации декомпозиции программ разных видов и высокая трудоемкость мо­

делирования окружения. Существующие системы верификации, предназначен­

ные для автоматизации применения инструментов верификации, не предусмат­

ривают адаптации процесса синтеза верификационных задач для различных

программных систем и для проверки требований к ним, формализованных на

основе различных свойств корректности.

1.4. Методы распараллеливания верификации моделей

программ

Инструменты верификации моделей программ реализуют, как правило,

последовательные алгоритмы верификации моделей. Они не используют пре­

имуществ многоядерных и графических процессоров или распределенных вы­

числительных систем. Применение инструментов верификации для проверки

требований к крупным программным системам на языке Си может требовать

решения большого числа верификационных задач, что подтверждается опытом

практического применения систем верификации LDV и SDV. Поэтому следует

рассмотреть методы сокращения времени решения совокупности верификаци­

онных задач и каждой задачи в отдельности. За последние годы появилось

много примеров применения высокопроизводительных вычислений (англ. high­

perfromance computing) в области верификации моделей [8]. Чтобы определить

на какие вычислительные системы впоследствии могут быть рассчитаны ин­

струменты верификации моделей программ, требуется рассмотреть исследова­

ния в данной области.
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1.4.1. Распределенные вычислительные системы

Распределенные вычислительные системы (вычислительные кластеры) ши­

роко используются для повышения производительности различных приложе­

ний. Параллельные версии алгоритмов для верификации моделей с применени­

ем вычислительных кластеров были предложены до появления инструментов

верификации моделей программ. Например, параллельная реализация инстру­

мента верификации моделей Mur𝜙 была представлена уже в 1997 году [94].

Алгоритм, представленный в работе, предполагает распределение частей про­

странства состояний проверяемой модели для обработки между узлам вычис­

лительного кластера при помощи хэш-функции. Другим примером применения

распределенных вычислительных систем является работа, опубликованная в

1999 году разработчиками инструмента SPIN [95]. Инструмент DiVinE реализу­

ет результаты современного исследования в данной области [96]. Авторы пред­

ставили версии алгоритмов как для распределенных вычислительных систем,

так и для многоядерных процессоров с общей памятью [97–100]. Наилучшее

ускорение составило 8 раз относительно последовательной версии инструмента

при использовании 10 узлов распределенной вычислительной системы.

Многие инструменты верификации моделей программ реализуют алгоритм

уточнения абстракции по контрпримеру [20]. Параллельная версия данного ал­

горитма для верификации моделей реализована в инструменте ARMC [101].

Алгоритм, представленный в работе, подразумевает использование одного глав­

ного и нескольких рабочих узлов. Главный узел выполняет интерполяцию, про­

верку выполнимости формулы пути и хранит граф пространства состояний мо­

дели программы. Рабочие узлы выполняют обход подмножества пространства

состояний, полученного от главного узла, и отправляют результат работы на

главный узел после расчета новых состояний. Авторы уделили внимание про­

блеме воспроизведения результатов. Наибольшее ускорение составило 28 раз

относительно последовательной версии алгоритма при использовании вычисли­
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тельного кластера из 40 узлов.

Облачные сервисы представляют собой масштабируемую распределенную

систему, число задействованных узлов в которой может изменяться в зависи­

мости от сложности решаемой задачи. Универсальными облачными являются

сервисы IaaS (англ. infrastructure as a service) и PaaS (platform as a service). Сер­

висы IaaS позволяют получить распределенную вычислительную систему, со­

стоящую из виртуальных машин с заданными характеристиками в качестве вы­

числительных узлов. Примером такого сервиса является Amazon Elastic Cloud

EC2 [102]. Альтернативным решением являются PaaS облачные сервисы, кото­

рые предоставляют пользователю возможность запускать экземпляры целевого

приложения, обрабатывающие независимые запросы, в специальной вычисли­

тельной среде. Сервис динамически регулирует число активных экземпляров

приложения в зависимости от числа ожидающих обработки запросов. Приме­

ром такой системы является Google App Engine [103].

Инструмент верификации моделей программ CPAchecker был адаптирован

для запуска в облачном сервисе Google App Engine [104]. Для этого потребова­

лось отказаться от запуска вспомогательных сторонних компонентов в рамках

работы инструмента, а также использовать заданный интерфейс для доступа

к ресурсам операционной системы, например, к дисковой памяти. Основным

недостатком использования данного облачного сервиса на практике является

запрет на задание достаточно высоких ограничений на вычислительные ресур­

сы, из-за чего верифицировать модули программ размером десятки тысяч строк

кода на языке Си не удается.

Существуют также и специальные облачные сервисы, нацеленные на реше­

ние конкретной задачи в заданной предметной области. Проект VerifierCloud [105]

представляет собой облачный сервис, который также управляет вычислитель­

ным кластером для запуска инструментов верификации моделей программ изо­

лированно на разных вычислительных узлах. Данный проект широко использу­

ется для выполнения сравнительного анализа инструментов верификации мо­
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делей программ сообществом SV-COMP [106, 107]. Разработчики также предо­

ставляют специальный облачный сервис для решения верификационных задач

при помощи инструмента CPAchecker.

1.4.2. Многоядерные вычислительные системы

Современные процессоры имеют несколько ядер c функцией одновремен­

ной многопоточности (англ. simultaneous multithreading — SMT). Для того,

чтобы полноценно использовать многоядерную архитектуру необходимо реа­

лизовать параллельные алгоритмы, эффективно использующие разделяемую

память.

Разработчики инструментов верификации моделей представили ряд работ

по применению параллельных алгоритмов для работы с разделяемой памятью.

Алгоритмы реализованы в таких инструментах, как SPIN [108–110], DiVinE [97,

111–114] и LTSmin [115, 116]. В представленных работах авторы уделили внима­

ние проблеме реализации структур данных для хранения пространства состо­

яний и параллельного доступа к ним из разных потоков. При использовании

многопоточных процессоров нехватка памяти при верификации снова выходит

на первый план. Для преодоления данной проблемы в SPIN было реализова­

но сокращение частичных порядков [117], а разработчики LTSmin предложили

алгоритм Collapse для сжатия данных [118].

В рассмотренных работах были достигнуты различные результаты. Но в

все инструменты смогли достигнуть ускорения порядка 5-10 раз при эффектив­

ности (отношение ускорения к числу потоков) 50% при использовании до 10-30

потоков.

Графические процессоры

Успехи в разработке высокопроизводительных графических процессоров

привели к широкому их распространению для организации вычислений в раз­
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личных сферах. А появление такой платформы как NVIDIA CUDA сделало при­

менение графических процессоров менее трудоемким [119]. Автору не известны

применения графических процессоров для верификации моделей программ, но

результаты экспериментов по верификации моделей при помощи данной аппа­

ратуры уже опубликованы разными командами исследователей.

Современные графические процессоры обладают высокой производитель­

ностью, но имеют свои отличительные особенности. Графические процессоры

адаптированы под операции с данными в матрично-векторной форме. Исход­

ный код отличается от кода для центрального процессора. Из-за более дли­

тельного такта системные вызовы и ожидания при выполнении существенно

снижают производительность. Кроме того, графические процессоры обладают

своей иерархией памяти и объем соответствующей разделяемой памяти обычно

значительно меньше, чем объем оперативной памяти.

Разработчики инструмента DiVinE представили ряд работ, посвященных

применению графических процессоров при проверке моделей [120–122]. Авторы

адаптировали алгоритм MAP к матрично-векторной форме, а также реализова­

ли параллельное выполнение центральным процессором поиска допускающего

цикла. В работе сообщается об ускорении в среднем в пять раз относитель­

но последовательной версии инструмента, использующей только центральный

процессор. В работе, посвященной вероятностной верификации моделей (англ.

probabilistic model checking), предлагается использовать обратную польскую за­

пись [123] для описания изменения состояний в модели [124]. Реализация ал­

горитма с использованием NVIDIA CUDA в инструменте SPIN представлена

в работе [125]. Авторы сообщают также об ускорении до 7 раз по сравнению

с последовательной версией алгоритма для центрального процессора. Еще од­

ним примером вероятностной проверки моделей является реализация инстру­

мента PRISM [126, 127]. Ряд работ опубликовали разработчики инструмента

GPUexplore, нацеленного на верификацию моделей с явными значениями (англ.

explicit state model checking) [128–130]. Авторы заявляют об ускорении верифи­
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кации вплоть до 100 раз.

Результаты представленных выше работ демонстрируют возможность су­

щественно сократить время верификации моделей с использованием графиче­

ских процессоров. В то же время верификация моделей с большим числом со­

стояний при помощи графических процессоров затруднительна из-за ограни­

ченного объема доступной памяти, и это ставит под сомнение эффективность

данного направления для верификации моделей программ. Чтобы достичь вы­

сокой производительности необходимо оптимизировать представление данных,

что требует от разработчика хорошего понимания устройства иерархии памяти

в графических процессорах, которая также развивается с появлением новых

версий аппаратуры.

1.4.3. Выводы

Для сокращения времени решения верификационных задач при автомати­

зированном применении инструментов верификации моделей программ для про­

верки требований к крупным программным системам на языке программирова­

ния Си в данной работе предпочтение отдается методам распределенного парал­

лельного решения верификационных задач с использованием вычислительных

кластеров, IaaS платформ и специальных облачных сервисов. Данный подход

позволит применять как доступные сегодня инструменты верификации моделей

программ, которые реализуют последовательные алгоритмы, так и инструмен­

ты, реализующие алгоритмы для многоядерных процессоров, эффективность

которых показана в упомянутых работах по верификации моделей.

1.5. Требования к системе верификации моделей крупных

программных систем на языке Си

Данная работа посвящена развитию систем верификации моделей Си-про­

грамм для преодоления существующих ограничений, возникающих при их при­
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менении к крупным программным системам. Для преодоления данных ограни­

чений необходимо в первую очередь сократить трудоемкость подготовки вери­

фикационных задач и время их решения. Для этого предлагается разработать

новые методы автоматизированных декомпозиции Си-программ и синтеза мо­

делей окружения, удовлетворяющие следующим требованиям:

∙ Декомпозицию и синтез моделей окружения следует автоматизировать

таким образом, чтобы пользователь имел возможность выполнять адап­

тацию данных процессов, выполняемых при генерации верификационных

задач, для разных программ и при проверке различных видов требований,

предъявляемых к этим программам. Адаптацию предлагается выполнять

при помощи конфигурирования и разработки спецификаций.

∙ Синтез моделей окружения следует выполнять на основе подготовленных

вручную спецификаций предположений об окружении. Формат специфи­

каций должен позволять описывать и модели вызова точек входа модулей

программ, и модели неопределенных функций.

∙ Для применения различных инструментов верификации моделей Си-про­

грамм следует использовать формат верификационных задач, разработан­

ный сообществом SV-COMP.

Предложенные методы предлагается реализовать в новой системе верифи­

кации, которая должна отвечать современным требованиям к системам такого

класса. В частности система должна обеспечивать следующие возможности:

∙ Система верификации должна автоматизировать весь процесс верифика­

ции Си-программ, который включает этапы генерации верификационных

задач, решения верификационных задач при помощи инструментов вери­

фикации и анализ результатов.

∙ Генерация и решение верификационных задач должны выполняться па­

раллельно с использованием многоядерных процессоров для сокращения
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времени решения верификационных задач.

∙ Необходимо предусмотреть возможность применения распределенных вы­

числительных систем для параллельного решения верификационных за­

дач.

∙ Требуется обеспечить воспроизводимость результатов верификации.

∙ Система верификации должна предусматривать возможность одновремен­

ного использования несколькими пользователями.
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Глава 2

Подготовка верификационных задач

В данной главе описан процесс подготовки верификационных задач, в ос­

нове которого лежат новые методы автоматизированной декомпозиции Си-про­

грамм на модули и синтеза для них моделей окружения.

2.1. Программный интерфейс модулей Си-программ

Процесс генерации верификационных задач предполагает выполнение де­

композиции программной системы на языке программирования Си на модули,

для каждого из которых в зависимости от его программного интерфейса выпол­

няется подготовка соответствующих моделей окружения и требований. Прежде

чем изложить новые методы, рассмотрим что из себя представляет программ­

ный интерфейс таких модулей.

Модулем программы называется один или несколько Си-файлов с исход­

ным кодом программы. Построенная на основе модуля программы верифика­

ционная задача содержит препроцессированный исходный код данных файлов.

Исходный код верификационной задачи анализируется инструментом верифи­

кации моделей программ отдельно от остальной программы и других верифи­

кационных задач.

Окружением модуля программы будем называть некоторый внешний по от­

ношению к модулю исходный код, который содержит недостающие определения

функций и который может обращаться к программному интерфейсу модуля, из­

меняя значения глобальных переменных и памяти, а также вызывая функции

из модуля программы. Некоторой частью окружения служит конкретный ис­

ходный код программы и заголовочных файлов системных библиотек, но неко­

торая часть окружения не может быть однозначно сопоставлена с каким-либо

определенным исходным кодом на языке программирования Си. Так, например,
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системные вызовы в исходном коде модуля зависят от реализации операцион­

ной системы, которая может быть разработана и не на языке программирования

Си.

Программным интерфейсом модуля будем называть следующие глобаль­

ные переменные, функции, типы и макросы:

∙ Функции относятся к программному интерфейсу, если они не определены

в исходном коде модуля, но вызываются в нем. Определенные в исходном

коде модуля функции, которые вызываются в окружении, будем называть

точками входа. Точки входа тоже являются частью программного интер­

фейса модуля.

∙ Аналогично макросы относятся к программному интерфейсу, если соот­

ветствующие макроподстановки используются и в окружении, и в исход­

ном коде модуля.

∙ Параметры макрофункций и функций программного интерфейса тоже яв­

ляются частью программного интерфейса модуля.

∙ Тип относится к программному интерфейсу, если он используется и в ис­

ходном коде модуля, и в окружении. Стандартные типы языка Си не от­

носятся к программному интерфейсу модуля.

∙ К программному интерфейсу модуля относятся глобальные переменные,

доступ к которым осуществляется и в исходном коде модуля, и в окруже­

нии.

Программный интерфейс нескольких модулей может содержать одни и

те же элементы. Так, например, программный интерфейс нескольких модулей

программы может быть частично определен в заголовочных файлах, которые

содержат декларации и определения функций и типов, декларации и инициа­

лизации глобальных переменных, а также макросы программного интерфейса

модулей.
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Рассмотрим пример модуля программы и его программный интерфейс:

extern int b ;

extern int f 4 ( int a , int b ) ;

int f 1 ( int a , int b ) ;

int f 2 ( int a , int b ) ;

stat ic int f 3 ( int a , int b)

int f 1 ( int a ) {

return f 3 ;

}

int f 2 ( int a ) {

int c ;

c = nondet_int ( ) ;

return f 4 ( a , c ) ;

}

stat ic int f 3 ( int a ) {

i f ( a < b)

return a − b ;

else

return b − a ;

}

Функции f1, f2, f4, nondet_int, параметры функций и переменная b опре­

деляют программный интерфейс данного модуля. Функции f1 и f2 являются

точками входа, так как могут быть вызваны в окружении. Функция f4 опреде­

лена и переменная b инициализирована в окружении, так как определение f4 и

инициализация b отсутствуют в примере.

Назовем событиями взаимодействия модуля и окружения следующие опе­

рации на языке программирования Си:

∙ Вызовы функций и макрофункций программного интерфейса модуля.
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∙ Обращения на чтение или запись к глобальным переменным программно­

го интерфейса модуля и к областям памяти в куче или на стеке, с указа­

телями на которые выполняются операции и в исходном коде модуля, и в

окружении.

Сценариями взаимодействия модуля и окружения называются последо­

вательности событий взаимодействия модуля и окружения, которые могут про­

исходить при реальном выполнении программы, содержащей рассматриваемый

модуль. Сценарии взаимодействия, как правило, допускают разные пути вы­

полнения программы с различными последовательностями событий взаимодей­

ствия в каждом из них. К последовательностям событий в рамках сценария

взаимодействия можно сформулировать следующие виды требований:

∙ Ограничения на порядок следования событий взаимодействия, которые

определяются:

– Отношениями до или после. Например, вызов одной функции проис­

ходит строго после другой.

– Отношениями по возможности параллельного выполнения событий

взаимодействия. Например, некоторые события выполняются парал­

лельно или строго в одном и том же потоке или процессе программы.

– Отношениями зависимости событий, то есть события могут возни­

кать обязательно или взаимоисключающим образом относительно

друг друга. Например, вызов некоторой точки входа модуля програм­

мы выполняется строго при условии захвата определенного мютекса

или другого механизма синхронизации.

∙ События взаимодействия зависят по данным:

– В качестве параметров функций должны передаваться одни и те же

значения или указатели на одну и ту же память. При выполнении

43



доступа на чтение или запись должны быть прочитаны или записаны

определенные данные.

– Могут быть справедливы ограничения на значения параметров функ­

ций и содержание определенных областей памяти. Примером такого

ограничения является требование, что некоторая точка входа моду­

ля программы может быть вызвана с произвольным целым неотри­

цательным параметром.

Моделью окружения называется вспомогательный исходный код на языке

программирования Си, который реализует сценарии взаимодействия модуля и

окружения. Такой код может состоять из отдельного файла, набора файлов или

может быть представлен в виде отдельных фрагментов кода, предназначенных

для вставки в исходный код модуля программы при помощи инструментации.

Любое описание модели окружения или ее модулей на каком-либо языке пред­

метной области будем называть спецификацией модели окружения.

Полная модель окружения реализует все возможные сценарии взаимодей­

ствия модуля программы и окружения, а корректная модель окружения не реа­

лизует таких сценариев взаимодействия, которые не могут происходить при ре­

альном выполнении программы. В ряде случаев реализовать полную и коррект­

ную модель окружения бывает крайне трудно. При поиске ошибок необходимо

стремиться к полноте модели окружения, чтобы избежать пропуска ошибок.

Некорректная модель окружения может приводить к ложным предупреждени­

ям об ошибках, но если их число невелико, то такая некорректная модель может

быть применима на практике. Надлежащий уровень полноты и корректности

модели окружения может быть сложно оценить, а на практике он зависит в

существенной степени от проверяемых требований.

Для преобразующих программ, у которых точкой входа является main,

моделирование окружения сводится к разработке моделей функций, которые

вызываются в исходном коде модуля и определены окружением. Модель окру­
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жения для модулей библиотек и событийно-ориентированных программ имеет,

как правило, более сложное устройство. Для иллюстрации процесса моделиро­

вания окружения таких модулей рассмотрим следующий пример:

/* d r i v e r s / t t y / t ty_io . c */

LIST_HEAD( tty_dr ive r s ) ;

struct t ty_dr iver * t ty_a l loc_dr ive r ( . . . ) {

struct t ty_dr iver * d r i v e r = k z a l l o c ( . . . ) ;

i f ( ! d r i v e r )

return ERR_PTR(−ENOMEM) ;

return d r i v e r ;

}

void tty_set_operat ions ( struct t ty_dr iver * dr ive r ,

struct t ty_operat ions *op ) {

dr ive r−>ops = op ;

} ;

void put_tty_driver ( struct t ty_dr iver *d) {

k f r e e (d ) ;

}

int t ty_reg i s t e r_dr iv e r ( struct t ty_dr iver * d r i v e r ) {

l i s t_add(&dr ive r−>tty_dr ivers , &tty_dr ive r s ) ;

return 0 ;

}

int t ty_unreg i s t e r_dr ive r ( struct t ty_dr iver * d r i v e r ) {

l i s t_d e l (&dr ive r−>tty_dr ive r s ) ;

return 0 ;

}

int __init t ty_ in i t (void ) {

. . .

return 0 ;

}

Данный пример построен на основе файла drivers/tty/tty_io.c подсисте­

мы TTY ядра ОС Linux версии 3.14.79. Будем называть его модулем подси­

стемы. Точками входа модуля подсистемы являются функции tty_alloc_driver,
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tty_set_operations, tty_register_driver, tty_unregister_driver, put_tty_driver, ис­

пользуемые драйверами, и функция tty_init, которую вызывает ядро ОС на

этапе загрузки. Каждый вызов точки входа подсистемы является событием

сценария взаимодействия модуля подсистемы и окружения, который назовем

сценарием вызова библиотечных функций. Сценарий, состоящий из одного со­

бытия вызова функции инициализации подсистемы, назовем сценарием иници­

ализации подсистемы. Таким образом, модель окружения должна содержать

модели двух сценариев, реализующих последовательности вызова точек входа.

Рассмотрим пример последовательности событий взаимодействия сценария вы­

зова библиотечных функций, в которой функции подсистемы вызываются в

следующем порядке для одного и того же указателя driver :

1. В начале вызывается функция выделения памяти tty_alloc_driver, воз­

вращающая указатель driver.

2. Затем выполняется сохранение указателя на структуру с обработчиками

драйвера в структуре, на которую указывает указатель driver, при помо­

щи вызова tty_set_operations.

3. Затем следует регистрация обработчиков, выполняемая при помощи вы­

зова функции tty_register_driver, после которой ядро операционной систе­

мы может вызывать зарегистрированные обработчики.

4. Дерегистрация обработчиков выполняется при помощи tty_unregister_driver.

5. В конце выполняется освобождение памяти при помощи вызова функции

put_tty_driver.

Простейшая модель окружения для данного примера будет иметь вид:

int main (void ) {

int r e t ;

struct t ty_dr iver * d r i v e r ;

struct t ty_operat ions *ops ;
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r e t = t ty_in i t ( ) ;

i f ( r e t )

goto e x i t ;

ops = __VERIFIER_nondet_pointer ( ) ;

d r i v e r = tty_a l loc_dr ive r ( . . . ) ;

i f ( d r i v e r == 0)

goto e x i t ;

t ty_set_operat ions ( dr ive r , ops ) ;

i f ( t ty_reg i s t e r_dr iv e r ( d r i v e r ) )

goto c l ean ;

t ty_unreg i s t e r_dr ive r ( d r i v e r ) ;

c l ean :

put_tty_driver ( d r i v e r ) ;

e x i t :

return 0 ;

}

В данном примере точкой входа модели окружения является функция

𝑚𝑎𝑖𝑛, в которой в одном потоке осуществляется вызов точек входа модуля.

Модель является неполной, так как функции могут быть вызваны в разных

потоках и с разными параметрами, а не только с одним указателем 𝑑𝑟𝑖𝑣𝑒𝑟.

Теперь рассмотрим модуль драйвера, вызывающего точки входа рассмат­

риваемого модуля подсистемы:

/* d r i v e r s / t t y /moxa . c */

stat ic const struct t ty_operat ions moxa_ops = {

. open = moxa_open ,

. c l o s e = moxa_close ,

. wr i t e = moxa_write

} ;

stat ic struct t ty_dr iver *moxaDriver ;

stat ic int __init moxa_init (void ) {

int r e t v a l = 0 ;

moxaDriver = tty_a l l oc_dr ive r ( . . . ) ;

i f (IS_ERR(moxaDriver ) )
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return PTR_ERR(moxaDriver ) ;

t ty_set_operat ions (moxaDriver , &moxa_ops ) ;

i f ( t ty_reg i s t e r_dr iv e r (moxaDriver ) ) {

put_tty_driver (moxaDriver ) ;

return −1;

}

return 0 ;

}

stat ic void __exit moxa_exit (void ) {

t ty_unreg i s t e r_dr ive r (moxaDriver ) ;

put_tty_driver (moxaDriver ) ;

}

module_init (moxa_init ) ;

module_exit (moxa_exit ) ;

Модуль основан на исходном коде файла драйвера drivers/tty/moxa.c ядра

ОС Linux версии 3.14.79. В данном модуле точками входа являются обработ­

чики moxa_open, moxa_close, moxa_write и функции инициализации и выхо­

да драйвера moxa_init и moxa_exit. Для данного модуля можно определить

два сценария взаимодействия модуля и окружения: сценарий вызова обработ­

чиков и сценарий инициализации и выхода драйвера. Сценарий инициализации

и выхода драйвера состоит из двух событий взаимодействия: вызова функции

инициализации драйвера при загрузке драйвера в память и события вызова

функции выхода при выгрузке драйвера из памяти. Сценарий вызова обработ­

чиков может быть выполнен окружением строго после успешного вызова функ­

ции tty_register_driver и до вызова функции tty_unregister_driver. Рассматри­

ваемый модуль драйвера реализует последовательность вызова библиотечных

функций из соответствующего сценария взаимодействия модуля подсистемы.

Если требуется верифицировать два модуля вместе, то необходимо моде­

лировать меньше сценариев взаимодействия, так как события сценария вызо­

ва библиотечных функций уже не выполняются окружением, а выполнены в

исходном коде модуля драйвера. В то же время возникают дополнительные
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требования к допустимым последовательностям событий из разных сценариев

взаимодействия. Например, сценарий инициализации подсистемы выполняется

всегда строго до сценария инициализации и выхода драйвера. То есть точка

входа модели окружения должна вызвать функцию инициализации драйвера

moxa_init строго после завершения работы функции инициализации подсисте­

мы tty_init. Данные рассуждения являются упрощенными и неполными, напри­

мер, не рассматриваются ограничения по данным и отношения возможности

параллельного выполнения функций.

Трудность моделирования окружения зависит от программного интерфей­

са модулей. Чем больше точек входа, тем, как правило, больше сил требуется

потратить на описание сценариев взаимодействия. Между сценариями взаимо­

действия могут быть явные или неявные зависимости по порядку следования

событий взаимодействия и по данным.

2.2. Схема генерации верификационных задач

В данном разделе рассматривается генерация верификационных задач, ко­

торая выполняется генератором верификационных задач, схема работы которо­

го представлена на рисунке 2.1. Входными данными генератора являются:

∙ База сборки программы, которая содержит структурированную информа­

цию о процессе сборке верифицируемой программной системы на языке

программирования Си и ее составе, включая сами файлы с исходным ко­

дом.

∙ Конфигурационные параметры для адаптации процесса генерации вери­

фикационных задач в зависимости от проверяемых требований и про­

граммной системы.

∙ Спецификация декомпозиции, разработанная пользователем для уточне­

ния состава модулей программной системы.
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Декомпозиция программы

Синтез моделей окружения

Синтез моделей требований

Спецификации 
предположений об 

окружении

База сборки программы
Конфигурационные 

параметры

Спецификации 
требований

Спецификация 
декомпозиции

Компоновка верификационых задач

Модули программы

Модели окружения

Модели требований

Верификационные задачи

Генератор верификационных задач

Рис. 2.1: Схема генератора верификационных задач.

∙ Спецификации предположений об окружении, заданные на языке пред­

метной области.

∙ Спецификации требований с формальным описанием каждого проверяе­

мого требования.

Программные системы на языке Си, как правило, распространяются в ви­

де файлов с исходным кодом и скриптов для их компиляции и компоновки. Для

получения информации об устройстве такой системы выполняется контролируе­

мая сборка, в ходе которой подготавливается база сборки. В рамках данного ме­
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тода процесс сбора такой базы не рассматривается и предлагается использовать

для этого доступные инструменты. База сборки должна содержать следующие

данные в своем составе:

∙ файлы с исходным кодом программной системы на языке программиро­

вания Си;

∙ команды компиляции и компоновки в виде графа зависимостей между

командами сборки;

∙ описание программного интерфейса файлов программной системы.

В базе сборки сохраняются все файлы программной системы с расшире­

нием «.c» и заголовочные файлы зависимостей, необходимые для выполнения

препроцессирования.

Пример фрагмента графа зависимостей между командами сборки изоб­

ражен на рисунке 2.2. Граф является ориентированным и его вершинам соот­

ветствуют файлы, которые являются входными и выходными файлами команд

сборки, а ребра графа соответствуют самим командам сборки. Граф должен

включать не только команды компиляции и компоновки, но и команды переме­

щения, удаления, переименования файлов и т.п. Наличие ребра в графе между

двумя вершинами означает, что некоторая команда сборки принимает на вход

исходный файл и получает на выходе новый файл. В составе графа хранит­

ся вспомогательная информация о командах сборки, например, опции команд,

путь к директории выполнения, значения переменных окружения. Если граф

построен корректно, то в графе нет ребер направленных к вершинам, которые

соответствуют файлам с исходным кодом, а вершины, соответствующие фи­

нальным исполняемым файлам программной системы, не содержат исходящих

ребер.

Описание программного интерфейса программной системы представляет

собой структурированные данные о составе каждого файла с исходным кодом,
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coreutils/sleep.c coreutils/tail.c

coreutils/sleep.o coreutils/tail.o

coreutils/lib.a

busybox_unstripped

CC CC

ARAR

LD

Рис. 2.2: Фрагмент графа зависимостей команд сборки апплетов проекта

BusyBox.

которые содержат:

∙ Список деклараций и определений функций вместе с их сигнатурами.

∙ Граф вызова функций. Для каждого вызова должна быть сохранена ин­

формация о вызываемой и вызывающей функциях. Параметры вызова

сохраняются в том случае, если среди них есть указатели на глобальные

переменные или функции.

∙ Список инициализируемых глобальных переменных и их декларации.

∙ Список макросов и макроподстановок сохраняется аналогично списку опре­

делений и деклараций функций.

∙ Список определений и области видимости типов, определенных в про­

граммной системе.

Результатом работы генератора верификационных задач является набор

верификационных задач в формате сообщества SV-COMP. Процесс генерации

верификационных задач состоит из 4 шагов:

1. На первом шаге в процессе декомпозиции определяются модули программ­

ной системы.
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2. Затем для каждого модуля выполняется подготовка модели окружения

на языке программирования Си.

3. После моделей окружения синтезируются модели требований на языке

программирования Си.

4. Заключительным шагом является компоновка полученных на предыду­

щих шагах данных для получения верификационных задач в заданном

формате.

Каждый из перечисленных шагов выполняется отдельным компонентом

генератора верификационных задач. В рамках компонентов могут быть реа­

лизованы разные подходы и алгоритмы для выполнения конфигурирования в

зависимости от проверяемых требований и программной системы. Настройка

процесса генерации верификационных задач выполняется согласно конфигура­

ционным параметрам, заданным пользователем.

2.3. Метод декомпозиции Си-программ на модули

В данном разделе представлен метод автоматизированной декомпозиции

Си-программ на модули, нацеленный на решение следующих задач:

∙ выделить часть исходного кода программной системы, которую требуется

верифицировать;

∙ декомпозировать выделенную часть исходного кода программной системы

на модули, которые инструменты верификации моделей программ способ­

ны проверить по отдельности в составе верификационных задач.

Результат декомпозиции программной системы характеризуется следую­

щими показателями:
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∙ Число полученных модулей. Чем модулей меньше, тем, как правило, мень­

ше времени потребуется на верификацию и ниже трудозатраты на моде­

лирование окружения.

∙ Трудозатраты на моделирование окружения. Трудозатраты зависят от

сложности программного интерфейса модулей. Чем больше число точек

входа и неопределенных функций в каждом модуле, тем больше моделей

сценариев взаимодействия и неопределенных функций требуется подгото­

вить пользователю.

∙ Число таких модулей, верификационные задачи на основе которых мо­

гут быть решены инструментом верификации моделей программ.

Число точек входа и размер модулей лишь косвенно влияют на трудо­

емкость моделирования окружения и возможность решить верификационные

задачи, построенные на основе модулей, в заданных ограничениях на вычис­

лительные ресурсы при использовании определенного инструмента верифика­

ции моделей программ. Трудоемкость моделирования окружения может оце­

нить только пользователь, выполняющий верификацию, а вердикт станет из­

вестен только после непосредственного запуска инструмента верификации мо­

делей программ. Поэтому в данной работе предлагается выполнять процесс де­

композиции автоматически, но с возможностью конфигурирования и коррекции

состава полученных модулей программы пользователем при помощи специфи­

кации декомпозиции в зависимости от проверяемых требований и программы.

Для декомпозиции программной системы на языке Си предлагается вы­

полнять следующие шаги:

1. определить файлы и функции в составе программы;

2. выделить модули;

3. выбрать целевые модули;

54



4. скорректировать состав модулей согласно спецификации декомпозиции;

5. агрегировать модули.

На шаге определения состава программы выполняется построение двух

ориентированных графов на основе базы сборки: графа файлов и графа функ­

ций. Вершины графа функций соответствуют уникальным функциям, а ребро

между вершинами присутствует в графе, если одна функция вызывается из

другой. Граф может не содержать тех функций, в которых нет вызова функ­

ций из других файлов программы и которые сами не вызываются за пределами

файла с их определением. Граф файлов строится таким образом, чтобы верши­

ны соответствовали уникальным файлам с исходным кодом программы, а ребра

связывали вершины, если хотя бы одна функция из файла вызывает некоторую

функцию из другого файла.

На следующем шаге выполняется деление множества вершин графа фай­

лов на непересекающиеся подмножества, согласно некоторой стратегии выделе­

ния модулей. При решении поставленной задачи могут использоваться данные

из базы сборки, графа функций и графа файлов. В результате декомпозиции

должен быть получен граф модулей. Вершиной графа является модуль про­

граммы — это набор из одного или нескольких файлов программы. Каждый

файл программы должен быть частью некоторого модуля. Между вершинами

графа есть ребро, если есть хотя бы одно ребро в графе файлов между вер­

шинами, которые соответствуют файлам из разных модулей. Каждому модулю

назначается уникальное имя. Требуется, чтобы при верификации одной и той

же версии программы с одними и теми же конфигурационными параметрами

алгоритм получал всегда один и тот же граф модулей с одними и теми же

именами вершин и составом каждого модуля.

Для каждой новой верифицируемой программы предлагается разрабаты­

вать подходящую стратегию выделения логических компонентов. Архитектура

компонента декомпозиции программ должна позволять выделять общие между
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реализациями стратегий алгоритмы и функции, чтобы сократить трудоемкость

разработки.

Шаг выделения модулей является необязательным и может быть пропущен

на начальной стадии выполнения верификации или при проверке программ

небольшого размера, для которых состав модулей нетрудно задать вручную

при помощи спецификации декомпозиции.

Задачу декомпозиции графа файлов можно свести к строго математиче­

ской задаче разбиения множества вершин графа на подмножества и использо­

вать для ее решения различные существующие алгоритмы, не опирающиеся на

особенности устройства декомпозируемых программных систем. Данный под­

ход может быть реализован в качестве одной из стратегий выделения модулей

в рамках данного метода. Трудность такого подхода заключается в определе­

нии способа формализации данной задачи таким образом, чтобы ее решение

действительно способствовало улучшению показателей применимости метода

на практике, то есть снижению показателя трудоемкости моделирования окру­

жения и повышению числа верификационных задач, подготовленных на основе

модулей, для которых возможно получить вердикт при заданных ограничениях

на вычислительные ресурсы. Так как набора таких характеристик модуля, ко­

торые явно влияют на целевые показатели, предложить не удается, то и разные

алгоритмы решения данной задачи оказываются применимы только в некото­

рых частных случаях.

Следующим шагом является выбор целевых модулей. Пользователь в чис­

ле конфигурационных параметров может перечислить два списка имен дирек­

торий, файлов, функций или модулей. Списки могут содержать и регулярные

выражения для определения таких имен. Один список перечисляет те объекты,

которые требуется верифицировать, а другой те, которые верифицировать не

требуется. На шаге выбора целевых модулей должны быть помечены вершины

графа модулей, которые требуется верифицировать на основе данных списков.

Для каждого заданного пользователем элемента списка определяется соответ­
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ствующее множество целевых файлов: для директории все файлы с исходным

кодом, включая и файлы из поддиректорий, для модулей все файлы из их со­

става, а для функции файл с ее определением. Затем формируется множество

целевых файлов, предназначенных для верификации, а затем из него вычи­

тается множество элементов, полученных для списка имен объектов, которые

следует исключить. В результате должно быть сформировано непустое множе­

ство целевых файлов, которые требуется верифицировать, и каждая вершина

графа файлов, соответствующая элементу данного множества, помечается как

целевая. Каждая вершина графа модулей тоже помечается как целевая, если

соответствующий модуль содержит хотя бы один целевой файл.

Затем выполняется шаг коррекции состава модулей, который является

необязательным и выполняется в том случае, если пользователь подготовил

спецификацию декомпозиции. Спецификация декомпозиции может содержать

следующие команды:

∙ Добавить или заменить состав файлов модуля с определенным именем.

∙ Добавить или удалить определенные файлы из модуля с некоторым име­

нем.

∙ Удалить определенные файлы из всех модулей.

∙ Добавить определенные файлы ко всем модулям.

Для удобства пользователя следует предоставить возможность задавать

не только имена файлов, но и функций, логических компонентов и директо­

рий, а также поддержать использование регулярных выражений при задании

спецификации декомпозиции.

На основе заданной пользователем спецификации декомпозиции выполня­

ется коррекция вершин графа модулей, а затем на основе графа файлов заново

определяются множества ребер графа модулей и его целевые вершины.
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Последним шагом является агрегация модулей. На данном шаге выпол­

няется для каждого целевого модуля поиск наборов модулей, которые могут

включать и нецелевые модули, согласно некоторой стратегии агрегации. Стра­

тегия реализует алгоритм для выбора модулей, чтобы либо снизить число то­

чек входа целевого модуля, либо снизить число неопределенных функций при

объединении модулей из набора в новый модуль. Агрегация нацелена на со­

кращение трудоемкости моделирования окружения при помощи верификации

модулей вместе. При разработке стратегии стоит учесть, что увеличение числа

наборов объединенных модулей приводит к увеличению времени верификации,

а увеличение размера наборов повышает риск возникновения взрыва числа со­

стояний в модели, построенной инструментом верификации на основе исходного

кода объединенных модулей.

В рамках предложенного метода предлагается разработать несколько стра­

тегий агрегации на основе различных алгоритмов. Стратегии могут опираться

не только на графы модулей, файлов и функций, но и на некоторую вспомога­

тельную информацию, которую может предоставить пользователь. Например,

такими данными могут быть отчеты о покрытии, полученные при верификации

модулей по-отдельности.

Каждый набор модулей, полученный в ходе агрегации, становится новым

модулем, для которого затем выполняется синтез моделей окружения и требо­

вания.

Рассмотрим процесс декомпозиции на примере, представленном на рисун­

ке 2.3 и основанном на небольшой части проекта BusyBox. Пример иллюстриру­

ет результат работы каждого шага метода. Прямоугольниками со сплошными

границами представлены целевые модули, а нецелевые модули имеют пунктир­

ные границы. Стрелки соответствуют зависимостям по вызову функций между

файлами и модулями.

∙ Пусть после выполнения определения состава программы оказалось, что
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Рис. 2.3: Пример декомпозиции фрагмента проекта BusyBox на модули.
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в программе 5 файлов, зависимости по вызову функций между которыми

представлены на рисунке. В данном примере файлы в левой части соответ­

ствуют апплетам bzip2 и catc, каждый из которых имеет свою функцию

main. Файл из директории libbb соответствует одноименной библиотеке

функций, которая может быть использована любым апплетом. Файлы из

директории archival/libarchive реализуют вспомогательные функции для

различных апплетов, предназначенных для сжатия и распаковки архивов.

∙ На втором шаге выполняется выделение модулей на основе некоторой

стратегии. Пусть в данном примере стратегия на основе графа вызова

функций предполагает объединение файлов из одной директории, отде­

ляя друг от друга те модули, в которых в каждом есть своя функция

main.

∙ На третьем шаге выбираются целевые модули. В данном случае целевы­

ми являются модули с файлами bzip2 и catc, которые содержат функции

main.

∙ На предпоследнем шаге выполняется коррекция состава модулей соглас­

но спецификации декомпозиции. Предположим, что пользователь указал,

что для всех апплетов из archival необходимо добавить файлы из

archival/libarchive, которые в свою очередь не нужно выделять в отдель­

ный модуль.

∙ На заключительном этапе на основе графа вызова функций между моду­

лями для сокращения затрат на моделирование окружения выполняется

агрегация апплетов со вспомогательной библиотекой libbb.

Предложенный метод позволяет адаптировать процесс декомпозиции для

проверки различных программных систем на языке программирования Си. Для

этого предлагается разрабатывать стратегии выделения модулей и агрегации,

а также спецификации декомпозиции.
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2.4. Метод спецификации моделей окружения

В данном разделе представлен метод спецификации моделей окружения

модулей на основе систем переходов.

2.4.1. Промежуточная модель окружения

После декомпозиции программы требуется для каждого модуля Си-про­

граммы подготовить модель окружения, которая состоит из моделей неопреде­

ленных функций и моделей сценариев взаимодействия.

Для преобразующих программ с функцией main не требуется описывать

разные последовательности вызова точек входа и прежде всего нужно разрабо­

тать модели определенных в окружении функций на языке программирования

Си. В данной работе внимание сосредоточено именно на задаче моделирования

сценариев взаимодействия, в которых выполняется вызов точек входа модулей.

Процесс моделирования окружения для библиотек и событийно-ориенти­

рованных программ требует построения композиции из отдельных моделей сце­

нариев взаимодействия. Объединение модулей программы при использовании

стратегий агрегации ведет, как правило, к уменьшению трудозатрат на моде­

лирование. Однако при этом могут возникать новые ограничения на последо­

вательности событий из разных сценариев взаимодействия. Способ описания

таких требований не должен препятствовать раздельной верификации модулей

с одними и теми же моделями сценариев, то есть реализации таких моделей

не должны существенным образом зависеть друг от друга. Для решения дан­

ной задачи в настоящей работе предлагается метод задания моделей сценариев

на основе систем переходов. Спецификацию предположений об окружении для

некоторого модуля программы, подготовленную при помощи данного метода,

назовем промежуточной моделью окружения.

Способ описания промежуточной модели окружения должен удовлетво­

рять ряду требований для удобства применения на практике:
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∙ Модели сценариев взаимодействия должны быть описаны отдельно друг

от друга.

∙ Модели событий следует описывать на языке программирования Си. Та­

кой подход призван облегчить восприятие моделей пользователем и упро­

стить их трансляцию на язык Си при подготовке финальной модели окру­

жения.

∙ При агрегации нескольких модулей модель окружения в промежуточном

представлении для группы модулей должна быть построена как парал­

лельная композиция моделей сценариев, подготовленных для отдельных

модулей. Каждая модель сценария описывает события взаимодействия,

которые происходят в отдельном потоке окружения согласно семанти­

ке выполнения многопоточной программы в соответствии со стандартом

POSIX.

Рассмотрим способ задания промежуточной модели окружения, не опи­

раясь на конкретный синтаксис, который может быть реализован по-разному.

Пусть требуется разработать модель окружения для модуля программы на язы­

ке программирования Си с программным интерфейсом 𝐼 =< 𝑉𝑝, 𝐹𝑝, 𝑅𝑒, 𝑇𝑒 >,

который содержит множества глобальных переменных, функций, макросов и ти­

пов, для которых известны сигнатуры, область видимости в файлах программы

и файл с объявлением или определением. Описание программного интерфейса

может быть получено из базы сборки программы.

Промежуточную модель окружения данного модуля обозначим как𝑀 , где:

𝑀 =< 𝑉𝑒, 𝐹𝑒, 𝑅𝑒, 𝑇𝑒, 𝐸 >

Здесь 𝑉𝑒, 𝐹𝑒, 𝑅𝑒, 𝑇𝑒 — это множества вспомогательных вспомогательных пере­

менных, функций, макросов и типов. Для переменных заданы объявления и

инициализаторы, а для остальных элементов даны определения на языке про­

граммирования Си. Пересечения перечисленных множеств с соответствующими

62



множествами из 𝐼 могут быть непустыми. 𝐸 содержит конечное множество мо­

делей сценариев взаимодействия модуля программы и окружения.

Множество 𝐹𝑒 содержит определения моделей функций из окружения и

служебных функций. Множества 𝑅𝑒, 𝑇𝑒 и 𝑉𝑒 являются вспомогательными и

необходимы для реализации моделей функций окружения и моделей сценариев

взаимодействия. Служебные функции выполняют следующие задачи:

∙ При помощи данных функций может быть выделена общая функциональ­

ность ряда моделей.

∙ Служебные функции могут реализовывать модели функций стандартной

и других библиотек, которые необходимы при использовании определен­

ных инструментов верификации моделей программ. К таким функциям

относятся функции выделения памяти, работы со строками, механизмами

синхронизации и др.

∙ Некоторые служебные функции служат для «связывания» моделей окру­

жения и моделей требований. Подробнее этот вопрос рассматривается в

разделе, посвященном синтезу моделей требований.

Множество моделей сценариев взаимодействия 𝐸 содержит модели сцена­

риев, которые делятся на два вида: модели функций окружения и модели пото­

ков окружения. Каждая модель функции окружения реализует модель сцена­

рия взаимодействия, события которого происходят во время выполнения неко­

торой функции окружения из 𝐹𝑝 ∖ 𝐹𝑒. Модель потока окружения реализует

модель сценария, события которого выполняются в некотором отдельном пото­

ке окружения. Все модели потоков окружения в точке входа модели окружения

начинают выполнение одновременно.

Каждая модель сценария определяется четверкой:

𝜀 =< 𝒱 ,𝒜, 𝛼0,ℛ >
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Где 𝒱 — это множество переменных состояния, а 𝒜 — это множество действий

ℛ : 𝒜 × 𝒜 — отношение переходов, описывающее допустимый порядок следо­

вания действий.

Модель сценария всегда начинается с выполнения действия 𝛼0, а после­

дующие действия определяются отношением переходов ℛ. Будем различать

действия трех видов: прием и отправка сигналов, а также модели событий.

Модели событий предназначены для вызова точек входа и выполнения

операций с их параметрами. Модель события определяется тройкой:

𝛼 =< 𝜙, 𝛽, 𝜓 >

Где 𝛽 — это базовый блок кода на языке программирования Си, состоящий из

операций над переменными 𝒱∪𝑉𝑝∪𝑉𝑒, в котором могут быть вызваны функции

из 𝐹𝑝 и 𝐹𝑒. Базовый блок должен содержать корректный код и иметь один вход

и один выход, то есть, если в блоке есть операторы ветвления или циклов, то

они полностью должны входить в состав блока. В базовых блоках запрещено

объявлять новые переменные и использовать оператор 𝑔𝑜𝑡𝑜. Логические выра­

жения 𝜙 и 𝜓 на языке программирования Си над переменными 𝒱𝑖 ∪ 𝑉𝑝 ∪ 𝑉𝑒

описывают предусловия и постусловия действия.

Действия передачи сигналов служат для описания зависимостей по по­

рядку и данным между моделями событий из разных сценариев. Рассмотрим

модель сценария 𝜀𝑖 с действием отправки сигнала и модель сценария 𝜀𝑗 с дей­

ствием получения сигнала. Соответствующие действия 𝛼𝑖 ∈ 𝒜𝑖 и 𝛼𝑗 ∈ 𝒜𝑗 имеют

вид:

𝛼𝑖 =< 𝜙𝑖, 𝜀𝑖, 𝑙𝑚 > 𝛼𝑗 =< 𝜙𝑗, 𝜋𝑗, 𝑙𝑛, 𝜓𝑗 >

Константы 𝑙𝑚 и 𝑙𝑛 называются именами сигналов. Передача сигнала возможна

только тогда, когда в соответствующих действиях отправки и получения указа­

но одно и то же имя сигнала 𝑙𝑚 = 𝑙𝑛. Логические выражения 𝜙𝑗 и 𝜓𝑗 на языке

программирования Си над переменными из 𝒱𝑗∪𝑉𝑝∪𝑉𝑒 определяют предусловие

64



и постусловие приема сигнала. Предусловие посылки сигнала является логиче­

ским выражением 𝜙𝑖, определенным на множестве переменных 𝒱𝑖 ∪ 𝑉𝑝 ∪ 𝑉𝑒.

Два набора переменных 𝜀𝑖 : 𝑣1, ..., 𝑣𝑘 где 𝑡 = 1..𝑘, 𝑣𝑡 ∈ 𝒱𝑖 и 𝜋𝑗 : 𝑢1, ..., 𝑢𝑘 где

𝑡 = 1..𝑘, 𝑢𝑡 ∈ 𝒱𝑗 предназначены для передачи значений между переменными

состояния отправителя и получателя:

∀𝑡 = 0..𝑘 : 𝑣𝑡 := 𝑢𝑡

Типы переменных должны либо совпадать, либо допускать преобразование.

Посылка сигнала происходит между одним получателем и одним отправи­

телем согласно модели синхронизации потоков рандеву, предложенной в рабо­

те [131]. Передача происходит между двумя моделями сценариев, одна из ко­

торых отправляет сигнал, а другая получает, причем имя сигнала в заданных

действиях должно совпадать. Для этого получатель должен выполнить дей­

ствие получения сигнала, разрешенное отношением переходов, а отправитель

выполнить соответствующее действие посылки сигнала. Как только и отпра­

витель, и получатель начали выполнять соответствующие действия, то может

быть произведена передача данных. После передачи данных отправитель мо­

жет продолжать выполнение других действий, а получатель продолжит свою

работу только после получения данных, которое может произойти не одновре­

менно с отправкой. Отправитель или получатель могут предпринять и другие

действия, допустимые отношением переходов, независимо от наличия потенци­

альных получателей или отправителей. Если же отношение переходов не раз­

решает выполнение других действий кроме посылки или отправки сигнала, то

никаких действий в модели сценария выполняться не должно до появления

необходимой пары для передачи сигнала. Если потенциальных получателей или

отправителей несколько, то пересылка сигнала происходит согласно недетерми­

нированному выбору двух участников, а остальные модели сценариев, которые

должны выполнить посылку или отправку сигнала с тем же именем, ожидают

завершения передачи сигнала.
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Модели сценариев можно описывать на языке программирования Си, как

и остальные части промежуточной модели окружения 𝑀 . В этом случае каж­

дая модель сценария может быть определена при помощи функции, в которой

будут объявлены переменные состояния, а порядок действий может быть задан

при помощи операторов языка. Для действий посылки и получения сигналов

предлагается расширить язык Си вспомогательными операциями для удобства

спецификации. Но и данные операции можно транслировать на язык Си, что

будет описано в следующем разделе. При реализации метода синтеза моделей

окружения для задания моделей сценариев промежуточной модели окружения

могут быть использованы и дополнительные расширения языка Си для реше­

ния ряда задач, возникающих на практике для преодоления ограничений ин­

струментов верификации моделей Си-программ.

При спецификации промежуточной модели окружения целесообразно ис­

пользовать специальные поддерживаемые инструментами верификации функ­

ции. Поэтому исходный код модели окружения не предназначен для выполне­

ния и служит только для компоновки с исходным кодом модуля программы в

рамках верификационной задачи.

Семантика выполнения модели окружения без исходного кода модуля не

имеет смысла, так как модель окружения предназначена для того, чтобы допол­

нить исходный код модуля до структурно-полной программы на языке Си. В

такой программе только одна точка входа и неопределенными могут быть толь­

ко некоторые функции стандартной библиотеки и те функции, для которых

инструмент верификации имеет встроенную модель.

2.4.2. Пример промежуточной модели окружения

Рассмотрим пример промежуточной модели окружения для модуля подси­

стемы. Для задания моделей сценариев промежуточной модели окружения бу­

дем использовать язык Си, в котором будут добавлены расширения для обозна­

чения действий передачи и получения сигналов. Операции для посылки и прие­
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ма сигнала 𝐴 пусть имеют вид 𝑠𝑒𝑛𝑑(𝐴, 𝑝1, ..., 𝑝𝑁); и

𝑟𝑒𝑐𝑒𝑖𝑣𝑒(𝐴, 𝑝1, ..., 𝑝𝑁); соответственно. Порядок действий будем задавать при

помощи условного оператора и функции __VERIFIER_nondet_int, а предусло­

вия и постусловия будут заданы при помощи функции __VERIFIER_assume.

Такой способ несколько затрудняет восприятие, зато позволяет строго обозна­

чить начало и конец описания каждого действия, которые будем сопровождать

соответствующими комментариями.

Для данного модуля был предложен пример модели окружения, которая

состояла из моделей сценария вызова библиотечных функций и сценария ини­

циализации подсистемы. Модель сценария инициализации подсистемы пусть

имеет вид:

void i n i t_s c ena r i o (void ) {

// S ta t e vars

int r e t ;

// Trans i t ion Re la t ion

// Block Action 1 beg in

r e t = t ty_in i t ( ) ;

// Block Action 2 end

i f (__VERIFIER_nondet_int ( ) ) {

// Send Action 2 beg in

__VERIFIER_assume( r e t == 0 ) ;

send ( "INITIALIZED" ) ;

// Send Action 2 end

}

}

Здесь при помощи комментариев на языке Си обозначены конкретные ча­

сти описания сценария: переменные состояния, операторы отношения переходов

и действия. Первое действие является блоком кода, в котором выполняется вы­

зов функции инициализации подсистемы. А второе действие с предусловием,

выраженным при помощи вызова функции __VERIFIER_assume, отправля­
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ет сигнал для активации сценария вызова библиотечных функций, который в

свою очередь может быть задан следующим образом:

void f unc t i on s_scenar i o (void ) {

// S ta t e vars

int r e t ;

struct t ty_dr iver * d r i v e r ;

struct t ty_operat ions *ops ;

// Trans i t ion Re la t ion

// Receive Action 1 beg in

r e c e i v e ( "INITIALIZED" ) ;

// Receive Action 1 end

// Block ac t i on 2 beg in

d r i v e r = tty_a l loc_dr ive r ( . . . )

// Block ac t i on 2 end

i f (__VERIFIER_nondet_int ( ) ) {

// Block ac t i on 3 beg in

__VERIFIER_assume( d r i v e r != 0 ) ;

ops = __VERIFIER_nondet_pointer ( ) ;

t ty_set_operat ions ( dr ive r , ops ) ;

// Block ac t i on 3 end

// Block ac t i on 4 beg in

r e t = t ty_reg i s t e r_dr i v e r ( d r i v e r )

// Block ac t i on 4 end

i f (__VERIFIER_nondet_int ( ) ) {

// Send Action 5 beg in

__VERIFIER_assume( r e t == 0 ) ;

send ( " Reg i s t e r ␣TTY␣ ca l l b a c k s " , d r i v e r ) ;

// Send Action 5 end

// Receive Action 6 beg in

r e c e i v e ( " Unreg i s t e r ␣TTY␣ ca l l b a c k s " , d r i v e r ) ;

__VERIFIER_assume( dr ive r−>ops == ops ) ;

// Receive Action 6 end

// Block ac t i on 7 beg in
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t ty_unreg i s t e r_dr ive r ( d r i v e r ) ;

put_tty_driver ( d r i v e r ) ;

// Block ac t i on 7 end

} else {

// Block ac t i on 8 beg in

__VERIFIER_assume( r e t != 0 ) ;

// Block ac t i on 8 end

}

}

}

Первым действием сценария является прием сигнала, который означает,

что подсистема инициализирована. Затем выполняется вызов точек функций

подсистемы. Отличительной особенностью данной модели по сравнению с мо­

делью окружения на языке Си, которая была предложена в первом разделе

данной главы, является посылка и ожидание сигналов Register TTY callbacks и

Unregister TTY callbacks после успешного вызова функции tty_register_driver.

Данные действия указаны для демонстрации того, как указание о возможно­

сти вызова обработчиков драйверов может быть передано соответствующим

моделям сценариев. Данная модель сценария ожидает сигнал Unregister TTY

callbacks, который означает, что вызов обработчиков драйверов завершен. Если

в промежуточной модели окружения нет моделей сценариев, которые отправля­

ют или принимают сигналы Register TTY callbacks и Unregister TTY callbacks,

то они могут быть удалены из рассматриваемой модели вызова библиотечных

функций при трансляции на язык Си.

2.4.3. Трансляция промежуточных моделей окружения

Модели сценариев, согласно предложенному методу, можно описывать на

языке программирования Си, но для описания действий посылки и получения

сигналов предлагается расширить язык Си вспомогательными операциями для

удобства спецификации. Поэтому промежуточные модели окружения должны
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быть предварительно транслированы на язык программирования Си. Тогда

нужно показать, что трансляция промежуточной модели окружения не влияет

на возможность обнаружения ошибок в модуле.

Модель окружения на языке программирования Си анализируется в рам­

ках верификационной задачи инструментом верификации моделей программ

при проверке некоторого свойства корректности. Под программой далее будем

понимать именно совокупность исходного кода модели окружения и модуля про­

граммы. По исходному Си-программы строится модель, которая проверяется

на соответствие свойству недостижимости ошибочных состояний1 методом ве­

рификации моделей. Покажем, что множества ошибочных состояний исходной

программы и программы, полученной после трансляции исходной программы

на язык Си, изоморфны. Для этого необходимо рассмотреть свойства таких

моделей рассматриваемых программ, которые используются инструментами ве­

рификации моделей при проверке свойств недостижимости ошибочного опера­

тора.

Символическая система переходов

Для описания моделей программ воспользуемся символическими система­

ми переходов (англ. symbolic transition system) [132]. Система определяется

тройкой 𝑆𝑇𝑆:= < 𝑉, 𝛼, 𝛿 >. Где 𝑉 — конечное множество типизированных

переменных системы, каждая из которых задана на дискретном конечном мно­

жестве значений. Функция означивания 𝑠 ∈ Σ𝑉 переменных из множества 𝑉

называется состоянием системы. Множество Σ𝑉 — это множество состояний

системы, полученное перебором всех возможных значений переменных из мно­

жества 𝑉 . Формула пропозициональной логики 𝛼(𝑉 ) над переменными из мно­

жества 𝑉 называется характеристической функцией множества начальных

состояний. Состояния, при которых данный предикат принимает истинное зна­
1 В данной работе рассматриваются только такие свойства корректности, которые могут быть сведены

к задаче недостижимости ошибочного оператора.
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чение, называются начальными состояниями. Формула пропозициональной ло­

гики 𝛿(𝑉, 𝑉 ′
) — это характеристическая функция отношения переходов между

состояниями. Функция определена над переменными из 𝑉 ∪𝑉 ′, то есть перемен­

ными в данном и в следующем состояниях системы. Если для двух состояний

𝑠1 ∈ Σ𝑉 и 𝑠2 ∈ Σ𝑉 выполняется (𝑠1, 𝑠2) |= 𝛿, то между ними возможен переход.

Путь — это конечная последовательность 𝜉𝑘 = 𝑠0, 𝑠1, ..., 𝑠𝑘 состояний

𝑠𝑖 ∈ Σ𝑉 , в которой для каждого состояния справедливо (𝑠𝑖, 𝑠𝑖+1) |= 𝛿 и для

начального состояния 𝑠1 |= 𝛼. Предикат пути длины 𝑘 шагов имеет вид:

𝜂𝑘:=𝛼(𝑉 1) ∧
⋀︁

𝑖∈[1,𝑘]

𝛿[𝑉 = 𝑉 𝑖, 𝑉
′
= 𝑉 𝑖+1](𝑉, 𝑉

′
)

𝑉 𝑖 обозначает множество переменных системы на шаге выполнения 𝑖. Бу­

дем говорить, что состояние 𝑠𝑘 ∈ Σ𝑉 достижимо за 𝑘 шагов, если существует

такой путь выполнения 𝜉𝑘 = 𝑠1, 𝑠2, ...𝑠𝑘, что 𝜉𝑘 |= 𝜂𝑘. Обозначим множество

всех достижимых за 𝑘 шагов состояний как 𝑅𝑘, а множество всех достижимых

состояний как 𝑅.

Рассмотрим некоторое подмножество переменных системы 𝑈 ⊆ 𝑉 . Проек­

цией состояния 𝑠 ∈ Σ𝑉 на множество переменных 𝑈 называется такая функция

означивания переменных 𝑈 , обозначаемая как 𝑠 ⇓ 𝑈 , которая переменным из

𝑈 ставит в соответствие те же значения, что и 𝑠. Проекцией 𝐾 ⇓ 𝑈 некоторого

подмножества всех состояний системы 𝐾 ⊆ Σ𝑉 на множество переменных 𝑈

назовем множество всех проекций состояний из 𝐾 на множество переменных

𝑈 .

Символическая система переходов и структуры Крипке

Каждый способ моделирования систем «фиксирует» свой набор свойств

системы. Метод описания систем при помощи структур Крипке широко распро­

странен и применяется в том числе и для проверки свойства недостижимости
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ошибочных состояний. Метод моделирования систем при помощи систем сим­

волических переходов не уступает в выразительности структурам Крипке.

Построим следующую структуру Крипке про произвольной 𝑆𝑇𝑆:

𝐾:= < 𝑆, 𝑆0, 𝑅, 𝐿 >

∙ 𝑆 = Σ𝑉 — конечное множество абстрактных состояний, полученное путем

рассмотрения всех значений переменных 𝑉 .

∙ 𝑆0 = {𝑠 ∈ 𝑆|𝑠 |= 𝛼} — множество начальных состояний, удовлетворяющих

характеристической функции 𝛼.

∙ 𝑅 = {(𝑠, 𝑡)|(𝑠, 𝑡) |= 𝛿} — отношение переходов, которое определяется опре­

деляется характеристической функцией 𝛿.

∙ 𝐿(𝑠) — такая функция разметки, которая ставит в соответствие состоя­

нию набор истинных предикатов из 𝐴𝑃 = {𝑎1, ..., 𝑎𝑘}, определенных на

множестве переменных 𝑉 . То есть 𝑎𝑖 ∈ 𝐿(𝑠), если 𝑠 |= 𝑎𝑖.

В построенной структуре Крипке 𝐾 и в 𝑆𝑇𝑆 множества всех состояний

системы, начальных состояний и переходов попарно совпадают. То есть для

любой символической системы переходов может быть построена эквивалентная

структура Крипке.

Язык программирования 𝐿𝑍

Расширения языка Си для отправки и получения сигналов влияют на по­

рядок выполнения операций в программе и передачу данных между потоками.

Предположим, что и при трансляции новых операций на язык Си будут исполь­

зоваться некоторые только операции с целыми числами, захват и освобождение

блокировок, проверка простых логических выражений. При посылке и получе­

нии сигналов, а также при трансляции данных операций на язык Си, не пред­

полагается использовать вызовы произвольных функций, циклы с переменным
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числом итераций, рекурсию, изменять значения по указателям, выделять или

освобождать память, создавать или останавливать потоки, выполнять перехо­

ды по goto и т.п. Поэтому при рассмотрении программ и их моделей целесооб­

разно рассмотреть упрощенный Си-подобный язык, который сохранит именно

те особенности семантики программ на языке Си, на которые влияет добавле­

ние операций посылки и получения сигналов. Таким языком станет некоторый

структурный статически типизированный язык программирования 𝐿𝑍.

Программа на языке 𝐿𝑍 имеет следующий синтаксис:

𝐺𝑙𝑜𝑏𝑎𝑙𝑠 : 𝑔1 : 𝜏1; 𝑔2 : 𝜏2; ... 𝑔𝑛 : 𝜏𝑛;

𝑃𝑟𝑜𝑐𝑒𝑑𝑢𝑟𝑒𝑠 :

𝑃𝑟𝑜𝑐𝑒𝑑𝑢𝑟𝑒 1 :

𝐿𝑜𝑐𝑎𝑙𝑠 : 𝑣1 : 𝜏1; 𝑣2 : 𝜏2; ... 𝑣𝑘1 : 𝜏𝑘1;

𝑃1;

𝑃𝑟𝑜𝑐𝑒𝑑𝑢𝑟𝑒 2 :

𝐿𝑜𝑐𝑎𝑙𝑠 : 𝑣2 : 𝜏1; 𝑣2 : 𝜏2; ... 𝑣𝑘2 : 𝜏𝑘2;

𝑃2;

...

𝑃 𝑟𝑜𝑐𝑒𝑑𝑢𝑟𝑒 𝑁 :

𝐿𝑜𝑐𝑎𝑙𝑠 : 𝑣2 : 𝜏1; 𝑣2 : 𝜏2; ... 𝑣𝑘𝑁 : 𝜏𝑘𝑁 ;

𝑃𝑁 ;

Здесь использовались следующие обозначения:

∙ 𝑔𝑖 — глобальные переменные программы с типами 𝜏𝑖. Множества значе­

ний типов {𝑖𝑛𝑡, 𝑙𝑜𝑐𝑘, 𝑏𝑜𝑜𝑙} являются конечными и дискретными. Тип 𝑖𝑛𝑡

соответствует подмножеству целых чисел, 𝑏𝑜𝑜𝑙 соответствует истинност­
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ным значениям, множество значений типа 𝑙𝑜𝑐𝑘 содержит два элемента: 0

(блокировка не захвачена) и 1 (блокировка захвачена).

∙ 𝑃𝑟𝑜𝑐𝑒𝑑𝑢𝑟𝑒 𝑖 — заголовок описания процедуры с номером 𝑖, которое состо­

ит из деклараций локальных переменных 𝑣𝑖 и кода 𝑃𝑖 процедуры.

Выполнение программы представляет собой параллельное выполнение опе­

раций из процедур программы в отдельных потоках. Каждый 𝑖-ый поток выпол­

няет соответствующую ему процедуру 𝑃𝑖. Потоков в программе всегда не менее

1 и все они начинают выполнение одновременно. Порядок выполнения опера­

ций одной процедуры определяется операторами следования (;), ветвления (𝑖𝑓)

и цикла (𝑤ℎ𝑖𝑙𝑒).

Грамматика кода процедуры 𝑃𝑖 имеет вид:

𝑃 := 𝑃 ;𝑃 | 𝑖𝑓 (𝐴) {𝑃} 𝑒𝑙𝑠𝑒 {𝑃} | 𝑤ℎ𝑖𝑙𝑒 (𝐴) {𝑃} | 𝑜𝑝 | 𝑠𝑘𝑖𝑝

𝑜𝑝:= 𝑥 = 𝑡 | 𝑙𝑜𝑐𝑘(𝑥) | 𝑢𝑛𝑙𝑜𝑐𝑘(𝑥) | 𝑎𝑠𝑠𝑢𝑚𝑒(𝐴)

𝑡:= (𝑡) | 𝑡− 𝑡 | 𝑥 | 𝑡+ 𝑡

𝐴:= ¬𝐴 | 𝐴 ∧ 𝐴 | 𝐴 ∨ 𝐴 | 𝐴→ 𝐴 | (𝐴) | 𝑥 | 𝑛𝑜𝑛𝑑𝑒𝑡()

Рассмотрим каждый символ подробнее:

∙ 𝑜𝑝 — операция в программе. Операциями являются 𝑙𝑜𝑐𝑘, 𝑢𝑛𝑙𝑜𝑐𝑘, 𝑎𝑠𝑠𝑢𝑚𝑒,

𝑠𝑘𝑖𝑝 и присваивание.

∙ t — выражение, составленное при помощи арифметических операторов

{+, -} над переменными программы с типом 𝑖𝑛𝑡. Выражения используют­

ся только в операциях присваивания.

∙ x — имя некоторой переменной. В любой процедуре может выполняться

доступ к глобальным переменных и локальным переменным данной про­

цедуры. Локальные переменные могут иметь только типы 𝑖𝑛𝑡 и 𝑏𝑜𝑜𝑙.

∙ 𝑙𝑜𝑐𝑘(𝑥) и 𝑢𝑛𝑙𝑜𝑐𝑘(𝑥) — функции захвата и освобождения блокировки 𝑥.

Блокировками являются глобальные переменные с типом 𝑙𝑜𝑐𝑘.
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∙ nondet() — неопределенное значение из множества значений типа 𝑏𝑜𝑜𝑙;

∙ 𝐴 — логическая формула пропозициональной логики, расширенная теори­

ей целых чисел. Формула может быть составлена при помощи логических

связок {!,&&, ||,==} над переменными программы;

∙ 𝑎𝑠𝑠𝑢𝑚𝑒(𝐴) — проверка выполнения формулы 𝐴. Если формула не истин­

на, то процедура не может продолжить выполнение и перейти к следую­

щей операции.

∙ 𝑠𝑘𝑖𝑝 — операция бездействия.

Модель программ на языке программирования 𝐿𝑍

Построим модель программы 𝑃 на языке 𝐿𝑍 при помощи символической

системы переходов 𝑆𝑇𝑆:=(𝑉𝑃 , 𝛼𝑃 , 𝛿𝑃 ).

В каждой процедуре пронумеруем каждую операцию и проверку условий

циклов и операторов ветвления. В результате каждая операция и условие опе­

раторов цикла или ветвления будут иметь свой уникальный порядковый номер,

называемый меткой. Дополнительной меткой обозначим конец каждой проце­

дуры.

Введем следующие обозначения:

∙ 𝑉𝑃 = 𝑉 ∪ 𝑃𝐶— множество переменных состояния.

∙ Σ𝑉𝑃
— множество всех состояний модели программы.

∙ 𝑉 = 𝐺 ∪ 𝐿0 ∪ ... ∪ 𝐿𝑁 — множество переменных.

∙ 𝐺 — множество глобальных переменных программы.

∙ 𝐿𝑖 — множество локальных переменных процедуры с номером 𝑖. 𝑉𝑖 =

𝐺 ∪ 𝐿𝑖 — множество переменных процедуры 𝑖.
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∙ Переменные 𝑝𝑐𝑖 (англ. program counter) являются вспомогательными и

предназначены для сохранения метки текущей выполняемой операции

или проверяемого условия оператора. Множество таких переменных обо­

значим как 𝑃𝐶 = {𝑝𝑐1, ..., 𝑝𝑐𝑁}. Элементы множества 𝐶 ⊂ Σ𝑃𝐶 всех до­

пустимых функций означивания переменных 𝑃𝐶 будем называть конфи­

гурациями, а Σ𝑃𝐶 множеством конфигураций.

∙ 𝛼𝑃 (𝑉𝑃 ) — характеристическая функция начальных состояний.

∙ 𝛿𝑃 (𝑉𝑃 , 𝑉
′

𝑃 ) — характеристическая функция отношения переходов.

Выполнение программы будем моделировать как асинхронную параллель­

ную композицию потоков. Характеристическая функция отношения переходов

имеет вид:

𝛿𝑃 (𝑉𝑃 , 𝑉
′

𝑃 ):=
⋁︁

𝑖∈[1,𝑁 ]

(𝛿𝑖(𝑉𝑖, 𝑝𝑐𝑖, 𝑉
′

𝑖 , 𝑝𝑐
′

𝑖) ∧ 𝜎𝑖), где

𝜎𝑖:=
⋀︁

𝑗∈[1,𝑁 ],
𝑗 ̸=𝑖

𝑠𝑎𝑚𝑒({𝑝𝑐𝑗} ∪ 𝐿𝑗)

Здесь предикат 𝑠𝑎𝑚𝑒(𝐴) означает, что переменные из некоторого подмно­

жества переменных состояния 𝐴 ⊂ 𝑉𝑃 сохраняют свои значения:

𝑠𝑎𝑚𝑒(𝐴)=
⋀︁
𝑥∈𝐴

𝑥
′
= 𝑥

Характеристическая функция процедуры 𝛿𝑖(𝑉𝑖, 𝑝𝑐𝑖, 𝑉
′

𝑖 , 𝑝𝑐
′

𝑖) моделирует вы­

полнение отдельного потока с номером 𝑖. Пусть поток выполняет процедуру 𝑃𝑖,

в которой 𝑘𝑖 меток, тогда:

𝛿𝑖(𝑉𝑖, 𝑝𝑐𝑖, 𝑉
′

𝑖 , 𝑝𝑐
′

𝑖):=
⋁︁

𝑙∈[1,𝑘𝑖]

𝛿𝑜𝑝𝑙(𝑉𝑖, 𝑝𝑐𝑖, 𝑉
′

𝑖 , 𝑝𝑐
′

𝑖)
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Операция Характеристическая функция

𝑙𝑜𝑐𝑘(𝑥) 𝜌𝑜𝑝(𝑉𝑖, 𝑉
′
𝑖 ):=𝑥 = 0 ∧ 𝑥′ = 1 ∧ 𝑠𝑎𝑚𝑒(𝑉𝑖 ∖ {𝑥}))

𝑢𝑛𝑙𝑜𝑐𝑘(𝑥) 𝜌𝑜𝑝(𝑉𝑖, 𝑉
′
𝑖 ):=𝑥′ = 0 ∧ 𝑠𝑎𝑚𝑒(𝑉𝑖 ∖ {𝑥})

𝑥 = 𝑡(𝑉𝑖) 𝜌𝑜𝑝(𝑉𝑖, 𝑉
′
𝑖 ):=𝑥′ = 𝑡(𝑉𝑖) ∧ 𝑠𝑎𝑚𝑒(𝑉𝑖 ∖ {𝑥})

𝑎𝑠𝑠𝑢𝑚𝑒(𝐴(𝑉𝑖)) 𝜌𝑜𝑝(𝑉𝑖, 𝑉
′
𝑖 ):=𝐴(𝑉𝑖) ∧ 𝑠𝑎𝑚𝑒(𝑉𝑖)

𝑠𝑘𝑖𝑝 𝜌𝑜𝑝(𝑉𝑖, 𝑉
′
𝑖 ):=𝑠𝑎𝑚𝑒(𝑉𝑖)

Таблица 2.1: Характеристические функции операций языка 𝐿𝑍.

Где 𝛿𝑜𝑝𝑙 — характеристическая функция операции или оператора с мет­

кой 𝑙. Пусть операция имеет метку 𝑙1, а метка следующей выполняемой опера­

ции или условия оператора будет 𝑙2. Тогда характеристическая функция опера­

ции в позиции 𝑙1 имеет вид:

𝛿𝑜𝑝𝑙1(𝑉𝑖, 𝑝𝑐𝑖, 𝑉
′
𝑖 , 𝑝𝑐

′
𝑖):=𝑝𝑐𝑖 = 𝑙1 ∧ 𝑝𝑐′𝑖 = 𝑙2 ∧ 𝜌𝑜𝑝(𝑉𝑖, 𝑉 ′

𝑖 )

Здесь 𝜌𝑜𝑝(𝑉𝑖, 𝑉 ′
𝑖 ) — характеристическая функция операции, которая не за­

висит от метки. Характеристические функции операций языка представлены в

таблице 2.1.

Рассмотрим проверку условия 𝐴(𝑉𝑖) оператора ветвления или цикла с мет­

кой 𝑙1. Если условие истинно, то выполнеются операция с меткой 𝑙𝑡𝑟𝑢𝑒, а иначе

операция с меткой 𝑙𝑓𝑎𝑙𝑠𝑒. Тогда характеристическая функция условия оператора

с меткой 𝑙1 имеет вид:

𝛿𝑜𝑝𝑙1(𝑉𝑖, 𝑝𝑐𝑖, 𝑉
′
𝑖 , 𝑝𝑐

′
𝑖):=𝑝𝑐𝑖 = 𝑙1 ∧ 𝑠𝑎𝑚𝑒(𝑉𝑖)∧

(𝐴(𝑉𝑖) ∧ 𝑝𝑐′ = 𝑙𝑡𝑟𝑢𝑒 ∨ ¬𝐴(𝑉𝑖) ∧ 𝑝𝑐′ = 𝑙𝑓𝑎𝑙𝑠𝑒)

Пусть в процедуре 𝑖 есть некоторый блок кода, состоящий из нескольких

операций. Первая операция блока всегда имеет метку входа в блок, а метку

выхода из блока имеет следующий оператор после последнего оператора блока.
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Здесь и далее блок кода всегда имеет только одну метку входа в блок и одну

метку выхода из блока. Пусть блок имеет метку входа 𝑙1 и метку выхода из

блока 𝑙2. Предикат пути через блок имеет вид:

𝜋:=𝑝𝑐1𝑖 = 𝑙1 ∧ 𝑝𝑐𝑘+1
𝑖 = 𝑙2 ∧

⋀︁
𝑖∈[1,𝑘]

𝛿𝑃 [𝑉𝑃 = 𝑉 𝑖
𝑃 , 𝑉

′

𝑃 = 𝑉 𝑖+1
𝑃 ](𝑉𝑃 , 𝑉

′

𝑃 )

Предикат ∆𝑘 =
⋀︀

𝑖∈[1,𝑘] 𝛿𝑃 [𝑉𝑃 = 𝑉 𝑖
𝑃 , 𝑉

′

𝑃 = 𝑉 𝑖+1
𝑃 ](𝑉𝑃 , 𝑉

′

𝑃 ) будем называть

предикатом шагов и для краткости записывать как ∆𝑘 =
⋀︀

𝑖∈[1,𝑘] 𝛿𝑃 (𝑉 𝑖
𝑃 , 𝑉

𝑖+1
𝑃 ).

Другую часть предиката пути назовем предикатом граничных условий и обо­

значим 𝛾 = 𝑝𝑐1𝑖 = 𝑙1 ∧ 𝑝𝑐𝑘+1
𝑖 = 𝑙2.

Предикат моделирует путь длины 𝑘 шагов из состояния 𝑠1, которое явля­

ется функцией означивания переменных состояния 𝑉 1
𝑃 на первом шаге, в со­

стояние 𝑠𝑘+1, которое является функцией означивания переменных состояния

𝑉 𝑘+1
𝑃 после выполнения шага 𝑘. Состояние 𝑠1 будем называть входным, а со­

стояние 𝑠𝑘+1 выходным. Если существует такая конечная последовательность

состояний 𝑠0, 𝑠1, ..., 𝑠𝑘, что предикат принимает истинное значение, то будем го­

ворить, что состояние 𝑠𝑘+1 достижимо из состояния 𝑠1 и обозначим этот факт

как (𝑠1, 𝑠𝑘+1) |= 𝜋.

Рассмотрим блоки с предикатами пути 𝜋1 и 𝜋2 из разных программ с мно­

жествами состояний Σ𝑉𝑃1
и Σ𝑉𝑃2

соответственно. Пусть программы имеют общее

непустое множество переменных 𝑈 , значения которых определяют ошибочные

состояния. Тогда блоки считаются эквивалентными относительно 𝑈 , если для

любых входного и достижимого выходного состояний 𝑥1 и 𝑦1 найдется путь че­

рез второй блок из состояния 𝑥2 в 𝑦2, у которых соответствующие проекции на

множество переменных 𝑈 попарно совпадают с 𝑥1 и 𝑦1. И выполняется усло­

вие, что второй блок не добавляет новых достижимых состояний с другими

проекциями на множество 𝑈 , которых в первом блоке быть не могло.

Условие эквивалентности блоков относительно множества переменных 𝑈

имеет вид:
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1. Для любого такого входного и выходного состояний {𝑥1, 𝑦1} ⊂ Σ𝑉𝑃1
, что

(𝑥1, 𝑦1) |= 𝜋1, найдутся такие входное и выходное состояния {𝑥2, 𝑦2} ⊂

Σ𝑉𝑃2
и (𝑥2, 𝑦2) |= 𝜋2, что 𝑥1 ⇓ 𝑈 = 𝑥2 ⇓ 𝑈 и 𝑦1 ⇓ 𝑈 = 𝑦2 ⇓ 𝑈 .

2. Для любого такого входного и выходного состояния {𝑥2, 𝑦2} ⊂ Σ𝑉𝑃2
, что

(𝑥2, 𝑦2) |= 𝜋2, найдутся входное и выходное состояния {𝑥1, 𝑦1} ⊂ Σ𝑉𝑃1
и

(𝑥1, 𝑦1) |= 𝜋1, что 𝑥1 ⇓ 𝑈 = 𝑥2 ⇓ 𝑈 и 𝑦1 ⇓ 𝑈 = 𝑦2 ⇓ 𝑈 .

Рассмотрим случай последовательного выполнения двух некоторых опера­

ций с характеристическими функциями 𝜌1(𝑥, 𝑥
′
) и 𝜌2(𝑥, 𝑥

′
). Операции имеют

метки 1 и 2 соответственно, а после следует операция с меткой 3. Путь через

такой блок всегда имеет длину 2 шага и предикат пути имеет вид:

𝜋:=𝑝𝑐1 = 1 ∧ 𝑝𝑐3 = 3 ∧

(𝑝𝑐1 = 1 ∧ 𝜌1(𝑉 1
𝑖 , 𝑉

2
𝑖 ) ∧ 𝑝𝑐2 = 2 ∨

𝑝𝑐1 = 2 ∧ 𝜌2(𝑉 1
𝑖 , 𝑉

2
𝑖 ) ∧ 𝑝𝑐2 = 3) ∧

(𝑝𝑐2 = 1 ∧ 𝜌1(𝑉 2
𝑖 , 𝑉

3
𝑖 ) ∧ 𝑝𝑐3 = 2) ∨

𝑝𝑐2 = 2 ∧ 𝜌2(𝑉 2
𝑖 , 𝑉

3
𝑖 ) ∧ 𝑝𝑐3 = 3) ⇔

𝑝𝑐1 = 1 ∧ 𝑝𝑐3 = 3 ∧ 𝜌1(𝑉 1
𝑖 , 𝑉

2
𝑖 ) ∧ 𝜌2(𝑉 2

𝑖 , 𝑉
3
𝑖 )

Данный результат иллюстрирует возможность сокращенной записи преди­

ката последовательного выполнения пути через блок. Такой путь можно рас­

сматривать как выполнение некоторой искусственной операции с характери­

стической функцией 𝜌𝑜𝑝(𝑉𝑖, 𝑉
′
𝑖 ) = 𝜌1(𝑉𝑖, 𝑉𝑡) ∧ 𝜌2(𝑉𝑡, 𝑉 ′

𝑖 ), где 𝑉𝑡 — вспомогатель­

ный набор переменных. Такую функцию назовём предикатом блока. Преди­

кат блока из 𝑘 последовательных операций имеет вид 𝑉𝑖 = 𝑉 1
𝑖 ∧ 𝑉

′

𝑖 = 𝑉 𝑘+1
𝑖 ∧⋀︀

𝑗 ∈ [1, 𝑘]𝜌𝑖(𝑉
𝑗
𝑖 , 𝑉

𝑗+1
𝑖 ).

Рассмотрим оператор ветвления с условием 𝜑(𝑉𝑖) и ветвями, в которых

выполняются блоки кода с предикатами 𝜌𝑡ℎ𝑒𝑛 и 𝜌𝑒𝑙𝑠𝑒 и метками 1 и 2. Метка

выхода из блока пусть равна 4. Тогда предикат пути через блок с оператором
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ветвления имеет вид:

𝜋:=𝑝𝑐1 = 1 ∧ 𝑝𝑐3 = 4 ∧

(𝑝𝑐1 = 1 ∧ (𝜑(𝑉 1
𝑖 ) ∧ 𝑝𝑐2 = 2 ∨ ¬𝜑(𝑉 1

𝑖 ) ∧ 𝑝𝑐2 = 3) ∧ 𝑉 2
𝑖 = 𝑉 1

𝑖 ∨

𝑝𝑐1 = 2 ∧ 𝜌𝑡ℎ𝑒𝑛(𝑉 1
𝑖 , 𝑉

2
𝑖 ) ∧ 𝑝𝑐2 = 4∨

𝑝𝑐1 = 3 ∧ 𝜌𝑒𝑙𝑠𝑒(𝑉 1
𝑖 , 𝑉

2
𝑖 ) ∧ 𝑝𝑐2 = 4)∧

(𝑝𝑐2 = 1 ∧ (𝜑(𝑉 2
𝑖 ) ∧ 𝑝𝑐3 = 2 ∨ ¬𝜑(𝑉 2

𝑖 ) ∧ 𝑝𝑐3 = 3) ∧ 𝑉 3
𝑖 = 𝑉 2

𝑖 ∨

𝑝𝑐2 = 2 ∧ 𝜌𝑡ℎ𝑒𝑛(𝑉 2
𝑖 , 𝑉

3
𝑖 ) ∧ 𝑝𝑐3 = 4∨

𝑝𝑐2 = 3 ∧ 𝜌𝑒𝑙𝑠𝑒(𝑉 2
𝑖 , 𝑉

3
𝑖 ) ∧ 𝑝𝑐3 = 4) ⇔

𝑝𝑐1 = 1 ∧ 𝑝𝑐3 = 4 ∧ 𝑉 2
𝑖 = 𝑉 1

𝑖 ∧

(𝑝𝑐2 = 2 ∧ 𝜑(𝑉 1
𝑖 ) ∧ 𝜌𝑡ℎ𝑒𝑛(𝑉 1

𝑖 , 𝑉
3
𝑖 ) ∨ 𝑝𝑐2 = 3 ∧ ¬𝜑(𝑉 1

𝑖 ) ∧ 𝜌𝑒𝑙𝑠𝑒(𝑉 1
𝑖 , 𝑉

3
𝑖 ))

Предикат пути через блок с ветвлением можно рассматривать как выпол­

нение за один шаг искусственной операции с характеристической функцией

𝜌𝑜𝑝(𝑉𝑖, 𝑉
′
𝑖 ) = 𝜑(𝑉𝑖) ∧ 𝜌𝑡ℎ𝑒𝑛(𝑉𝑖, 𝑉

′
𝑖 ) ∨ ¬𝜑(𝑉𝑖) ∧ 𝜌𝑒𝑙𝑠𝑒(𝑉𝑖, 𝑉 ′

𝑖 ). Такую функцию также

будем называть предикатом блока.

Предикат последовательного пути через любой блок с операторами ветв­

ления и следования можно представить в виде выполнения за один шаг искус­

ственной операции с предикатом пути, построенным на основе правил, проил­

люстрированных для отдельных двух операций и оператора ветвления.

Назовем операции независимыми, если для их характеристических функ­

ций 𝜌1(𝑉𝑖, 𝑉 ′
𝑖 ) и 𝜌2(𝑉𝑖, 𝑉 ′

𝑖 ) справедливо условие:

𝜌1(𝑉
1
𝑖 , 𝑉

2
𝑖 ) ∧ 𝜌2(𝑉 2

𝑗 , 𝑉
3
𝑗 ) ⇔ 𝜌2(𝑉

1
𝑗 , 𝑉

2
𝑗 ) ∧ 𝜌1(𝑉 2

𝑖 , 𝑉
3
𝑖 ).

Примером независимых операций являются операции над локальными пе­

ременными из разных потоков или операции, в результате которых изменяемая

глобальная переменная имеет одно и то же значение.
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Лемма 1. Истинность предиката пути, на котором могут выполняться

подряд две независимые операции не зависит от порядка выполнения данных

операций между собой.

Доказательство. Утверждение тривиально выполняется для последовательно­

го случая, если рассмотреть предикат блока из двух независимых операций:

𝜌(𝑉𝑖, 𝑉
′
𝑖 ) =𝜌1(𝑉𝑖, 𝑉𝑡) ∧ 𝜌2(𝑉𝑡, 𝑉 ′

𝑖 ) ⇔ 𝜌2(𝑉𝑖, 𝑉𝑡) ∧ 𝜌1(𝑉𝑡, 𝑉 ′
𝑖 )

Теперь рассмотрим два потока, в которых выполняются независимые опе­

рации c характеристическими функциями 𝜌1(𝑉1, 𝑉 ′
1) и 𝜌2(𝑉2, 𝑉 ′

2) соответственно.

Пусть обе операции имеют метку 1 в соответствующих процедурах, после кото­

рой следует метка 2. Тогда предикат пути через блок имеет вид:

𝜋:=𝑝𝑐11 = 1 ∧ 𝑝𝑐12 = 1 ∧ 𝑝𝑐31 = 2 ∧ 𝑝𝑐32 = 2∧

(𝑝𝑐11 = 1 ∧ 𝜌1(𝑉 1
1 , 𝑉

2
1 ) ∧ 𝑝𝑐21 = 2 ∧ 𝑝𝑐22 = 𝑝𝑐12 ∧ 𝑠𝑎𝑚𝑒(𝑉 1 ∖ 𝑉 1

1 )∨

𝑝𝑐12 = 1 ∧ 𝜌2(𝑉 1
2 , 𝑉

2
2 ) ∧ 𝑝𝑐22 = 2 ∧ 𝑝𝑐21 = 𝑝𝑐11 ∧ 𝑠𝑎𝑚𝑒(𝑉 1 ∖ 𝑉 1

2 ))∧

(𝑝𝑐21 = 1 ∧ 𝜌1(𝑉 2
1 , 𝑉

3
1 ) ∧ 𝑝𝑐31 = 2 ∧ 𝑝𝑐32 = 𝑝𝑐22 ∧ 𝑠𝑎𝑚𝑒(𝑉 2 ∖ 𝑉 2

1 )∨

𝑝𝑐22 = 1 ∧ 𝜌2(𝑉 2
2 , 𝑉

3
2 ) ∧ 𝑝𝑐32 = 2 ∧ 𝑝𝑐31 = 𝑝𝑐21 ∧ 𝑠𝑎𝑚𝑒(𝑉 2 ∖ 𝑉 2

2 )) ⇔

𝑝𝑐11 = 1 ∧ 𝑝𝑐12 = 1 ∧ 𝑝𝑐31 = 2 ∧ 𝑝𝑐32 = 2∧

(𝜌1(𝑉
1
1 , 𝑉

2
1 ) ∧ 𝜌2(𝑉 2

2 , 𝑉
3
2 ) ∧ 𝑝𝑐21 = 2 ∧ 𝑝𝑐22 = 1∧

𝑠𝑎𝑚𝑒(𝑉 1 ∖ 𝑉 1
1 ) ∧ 𝑠𝑎𝑚𝑒(𝑉 2 ∖ 𝑉 2

2 ) ∨

𝜌2(𝑉
1
2 , 𝑉

2
2 ) ∧ 𝜌1(𝑉 2

1 , 𝑉
3
1 ) ∧ 𝑝𝑐21 = 1 ∧ 𝑝𝑐22 = 2∧

𝑠𝑎𝑚𝑒(𝑉 1 ∖ 𝑉 1
2 ) ∧ 𝑠𝑎𝑚𝑒(𝑉 2 ∖ 𝑉 2

1 ))

В силу определения независимых операций, если предикат 𝜌1(𝑉
1
1 , 𝑉

2
1 ) ∧

𝜌2(𝑉
2
2 , 𝑉

3
2 ) принимает истинное или ложное значение, то такое же значение при­

нимает и предикат 𝜌2(𝑉 1
2 , 𝑉

2
2 ) ∧ 𝜌1(𝑉 2

1 , 𝑉
3
1 ).
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Следствием данной леммы является возможность записывать предикат пу­

ти в сокращенном виде, не рассматривая все варианты чередований выполнения

независимых операций. Если независимых операций больше двух, то попарно

можно «переставлять» и большее число операций. На основе данной леммы

может быть доказано следующее свойство.

Лемма 2. На эквивалентность блоков не влияют независимые операции вы­

полняемые параллельно в других процедурах.

Доказательство. Рассмотрим программу с N процедурами. Пусть характери­

стическая функция первой процедуры 𝛿1(𝑉𝑖, 𝑝𝑐1, 𝑉
′
𝑖 , 𝑝𝑐

′
𝑖). Данная процедура вы­

полняет блок с метками входа 𝑙1 и выхода 𝑙2. Параллельно выполняются другие

процедуры с предикатами 𝛿𝑗(𝑉𝑗, 𝑝𝑐𝑗, 𝑉 ′
𝑗 , 𝑝𝑐

′
𝑗). Все процедуры со второй по N-ую

содержат операции независимые операциям первой процедуры. Тогда предикат

пути через первую процедуру имеет вид

𝜋:=𝑝𝑐11 = 𝑙1 ∧ 𝑝𝑐𝑘+1
1 = 𝑙2∧⋀︁

𝑖∈[1,𝑘]

(
⋁︁

𝑗∈[2,𝑁 ]

(𝛿𝑗(𝑉
𝑖
𝑗 , 𝑝𝑐

𝑖
𝑗, 𝑉

𝑖+1
𝑗 , 𝑝𝑐𝑖+1

𝑗 ) ∧ 𝜎𝑗) ∨ (𝛿1(𝑉
𝑖
1 , 𝑝𝑐

𝑖
1, 𝑉

𝑖+1
1 , 𝑝𝑐𝑖+1

1 ) ∧ 𝜎1)

Как было показано в лемме 1, порядок выполнения независимых операций

не влияет на истинность предиката пути. Тогда достаточно рассмотреть случай,

когда с 1-ого по 𝑝-ый шаг выполняются операции первой процедуры, а с 𝑝+1-го

по 𝑘-ый шаг остальная программа.

𝜋:=𝑝𝑐11 = 𝑙1 ∧ 𝑝𝑐𝑝+1
1 = 𝑙2∧⋀︁

𝑖∈[1,𝑝]

(𝛿1(𝑉
𝑖
1 , 𝑝𝑐

𝑖
1, 𝑉

𝑖+1
1 , 𝑝𝑐𝑖+1

1 ) ∧
⋀︁

𝑗∈[2,𝑁 ]

𝑠𝑎𝑚𝑒({𝑝𝑐𝑖𝑗} ∪ 𝑉 𝑖
𝑗 ))∧

⋀︁
𝑖∈[𝑝+1,𝑘]

⋁︁
𝑗∈[2,𝑁 ]

(𝛿𝑗(𝑉
𝑖
𝑗 , 𝑝𝑐

𝑖
𝑗, 𝑉

𝑖+1
𝑗 , 𝑝𝑐𝑖+1

𝑗 ) ∧
⋀︁

𝑗∈[1,𝑁 ],
𝑗 ̸=𝑖

𝑠𝑎𝑚𝑒({𝑝𝑐𝑖𝑗} ∪ 𝑉 𝑖
𝑗 )) ⇔

𝛾 ∧ ∆𝑝 ∧ 𝜁
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В предикате выше 𝜋𝑠𝑒𝑞1 = 𝛾 ∧ ∆𝑝 соответствует предикату пути последо­

вательного выполнения операций первой процедуры, где 𝑔𝑎𝑚𝑚𝑎 — предикат

граничных условий, а ∆𝑝 — предикат шагов с 1-ого по 𝑝-ый. А 𝜁 описывает

все возможные пути дальнейшего выполнения. Если требуется доказать экви­

валентность блока первой процедуры некоторому другому блоку, то его пре­

дикат пути можно выписать точно так же с предикатом последовательного

выполнения 𝜋𝑠𝑒𝑞2. Тогда для доказательства эквивалентности достаточно дока­

зать требуемое определением условие относительно предикатов путей 𝜋𝑠𝑒𝑞1 и

𝜋𝑠𝑒𝑞2.

Далее покажем, что модель операций захвата и освобождения блокировок

адекватна и решает задачу синхронизации потоков.

Лемма 3. Предикат пути через блоки кода с захваченной блокировкой прини­

мает истинное значение только в том случае, если на этом пути операции

между метками входа и выхода каждого блока под блокировкой может одно­

временно выполнять только один поток.

Доказательство. Рассмотрим N потоков, каждый из которых захватывает бло­

кировку, освобождает блокировку и находится затем в бездействии. Для про­

стоты будем считать, что в программе нет других переменных. Характеристи­

ческая функция каждого потока имеет вид:

𝛿𝑖(𝐴, 𝑝𝑐𝑖, 𝐴
′, 𝑝𝑐′𝑖):= 𝑝𝑐𝑖 = 1 ∧ 𝐴 = 0 ∧ 𝐴′ = 1 ∧ 𝑝𝑐′𝑖 = 2 ∨

𝑝𝑐𝑖 = 2 ∧ 𝐴′ = 0 ∧ 𝑝𝑐′𝑖 = 3 ∨

𝑝𝑐𝑖 = 3 ∧ 𝐴′ = 𝐴 ∧ 𝑝𝑐′𝑖 = 3

Предикат пути через все блоки процедур имеет вид:

𝜋(𝑃 ):=𝐴0 = 0 ∧
⋀︁

𝑖∈[1,𝑁 ]

𝑝𝑐1𝑖 = 1∧

⋀︁
𝑖∈[1,𝑃 ]

⋁︁
𝑗∈[1,𝑁 ]

(𝛿𝑗(𝐴
𝑖, 𝑝𝑐𝑖𝑖, 𝐴

𝑖+1, 𝑝𝑐𝑖+1
𝑖 ) ∧

⋀︁
𝑘∈[1,𝑁 ],
𝑘 ̸=𝑗

𝑝𝑐𝑖+1
𝑘 = 𝑝𝑐𝑖𝑘)
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Покажем, что для любой длины пути P и числа потоков N для любого истинного

значения предиката пути выполняется требуемое леммой условие:

𝜆(𝑃 ) =
⋀︁

𝑖∈[1,𝑃 ]

⋀︁
𝑗∈[1,𝑁 ]

(𝑝𝑐𝑖𝑗 = 2 →
⋀︁

𝑘∈[1,𝑁 ],
𝑘 ̸=𝑗

¬(𝑝𝑐𝑖𝑘 = 2))

Выполним доказательство по индукции. Пусть длина пути P = 1, тогда:

𝜋(1):=𝐴1 = 0 ∧
⋀︁

𝑖∈[1,𝑁 ]

𝑝𝑐1𝑖 = 1∧

⋁︀
𝑗∈[1,𝑁 ](( 𝑝𝑐1𝑗 = 1 ∧ 𝐴1 = 0 ∧ 𝐴2 = 1 ∧ 𝑝𝑐2𝑗 = 2 ∨

𝑝𝑐1𝑗 = 2 ∧ 𝐴2 = 0 ∧ 𝑝𝑐2𝑗 = 3 ∨

𝑝𝑐1𝑗 = 3 ∧ 𝐴2 = 𝐴1 ∧ 𝑝𝑐2𝑗 = 𝑝𝑐1𝑗) ∧
⋀︀

𝑘∈[1,𝑁 ],
𝑘 ̸=𝑗

𝑝𝑐2𝑘 = 𝑝𝑐1𝑘) ⇔

𝐴1 = 0 ∧ 𝐴2 = 1 ∧
⋀︁

𝑖∈[1,𝑁 ]

𝑝𝑐1𝑖 = 1 ∧
⋁︁

𝑗∈[1,𝑁 ]

(𝑝𝑐2𝑗 = 2 ∧
⋀︁

𝑘∈[1,𝑁 ],
𝑘 ̸=𝑗

𝑝𝑐2𝑘 = 𝑝𝑐1𝑘) ⇔

𝐴1 = 0 ∧ 𝐴2 = 1 ∧
⋀︁

𝑖∈[1,𝑁 ]

𝑝𝑐1𝑖 = 1 ∧
⋁︁

𝑗∈[1,𝑁 ]

(𝑝𝑐2𝑖 = 2 ∧
⋀︁

𝑘∈[1,𝑁 ],
𝑘 ̸=𝑗

𝑝𝑐2𝑘 = 1))

В то же время:

𝜆(1):=
⋀︁

𝑗∈[1,𝑁 ]

(𝑝𝑐1𝑗 = 2 →
⋀︁

𝑘∈[1,𝑁 ],
𝑘 ̸=𝑗

¬(𝑝𝑐1𝑘 = 2))

Из предикатов видно, что 𝜋(1) → 𝜆(1), так как за один шаг только один поток

перейдет к метке 2.

Пусть тогда для длины пути 𝑃 = 𝑡 справедливо 𝜋(𝑡) → 𝜆(𝑡). Тогда пока­

жем, что для 𝑃 = 𝑡+ 1 будет справедливо 𝜋(𝑡+ 1) → 𝜆(𝑡+ 1):

𝜆(𝑡+ 1):=𝜆(𝑡) ∧
⋀︁

𝑗∈[1,𝑁 ]

(𝑝𝑐𝑡+1
𝑗 = 2 →

⋀︁
𝑘∈[1,𝑁 ],
𝑘 ̸=𝑗

¬(𝑝𝑐𝑡+1
𝑘 = 2))

𝜋(𝑡+ 1):=𝜋(𝑡) ∧
⋁︁

𝑗∈[1,𝑁 ]

(𝛿𝑗(𝐴
𝑡+1, 𝑝𝑐𝑡+1

𝑗 , 𝐴𝑡+2, 𝑝𝑐𝑡+2
𝑗 ) ∧

⋀︁
𝑘∈[1,𝑁 ],
𝑘 ̸=𝑗

𝑝𝑐𝑡+2
𝑘 = 𝑝𝑐𝑡+1

𝑘 )

Пусть предикат пути принимает истинное значение, тогда:
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1. Если все потоки находятся в метках 3 на 𝑘 + 1 шаге, то справедливость

𝜋(𝑡 + 1) → 𝜆(𝑡 + 1) не вызывает сомнений, так как блокировка не может

быть захвачена.

2. Если все потоки находятся в метках 1, то только один поток перейдет в

метку 2 и формула 𝜋(𝑡+ 1) → 𝜆(𝑡+ 1) также будет верна.

3. Пусть тогда есть поток с номером 𝑧, такой что 𝑝𝑐𝑡+1
𝑧 = 2. Причем такой

поток может быть только один, а иначе не будет верно 𝜋(𝑡) → 𝜆(𝑡). Значит

другие потоки находятся в теках 1 или 3. Заметим, что тогда 𝐴𝑡+1 = 1, а

иначе либо шаг потока 𝑧 в метку 2 произошел без захвата блокировки, что

противоречит характеристической функции операции, либо на некотором

шаге до k+1-ого был еще один поток в метке 2 одновременно с потоком 𝑧.

Но тогда будет неверно 𝜋(𝑡) → 𝜆(𝑡). В этом случае возможны два развития

событий на 𝑘 + 1 шаге:

а. Любой поток, включая поток 𝑧, перейдет в метку 3 на шаге 𝑘 + 1,

тогда требуемая формула 𝜋(𝑡+ 1) → 𝜆(𝑡+ 1) будет верна.

б. Какой либо поток перешел в состояние 2, но это противоречит 𝐴𝑡+1 =

1 и характеристической функции операции захвата блокировки.

Расширение языка программирования 𝐿𝑍

Язык программирования 𝐸𝐿𝑍 — это расширение языка 𝐿𝑍 операция­

ми посылки и получения сигналов. Отправка сигнала выполняется операцией

𝑠𝑒𝑛𝑑(𝑑, 𝑥1, ..., 𝑥𝑛), а получение операцией 𝑟𝑒𝑐𝑒𝑖𝑣𝑒(𝑑, 𝑦1, ...𝑦𝑛). Здесь 𝑑 — это за­

данное константой имя сигнала. Получение и отправка сигналов происходят

только при выполнении соответствующих операций с одним и тем же именем

сигнала, переданного в качестве первого параметра. Аргументами операции

𝑠𝑒𝑛𝑑 являются локальные переменные 𝑥1, ..., 𝑥𝑛 потока отправителя, значения
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которых будут переданы получателю сигнала. Аргументами операции 𝑟𝑒𝑐𝑒𝑖𝑣𝑒

выступают локальные переменные 𝑦1, ...𝑦𝑛 потока получателя, в которые будут

сохранены значения, переданные отправителем. Число аргументов может быть

разным, но все операции посылки и получения некоторого сигнала 𝑑 должны

иметь равное число и типы аргументов.

Передача и прием сигналов выполняется согласно модели синхронизации

рандеву и имеет следующую семантику:

∙ Сигнал передается только между двумя потоками, в которых отправитель

выполняет операцию 𝑠𝑒𝑛𝑑(𝑑, ...), а получатель 𝑟𝑒𝑐𝑒𝑖𝑣𝑒(𝑑, ...). Если нет ни

одного отправителя в момент, когда поток выполняет операцию приема

сигнала, то операция не может быть выполнена до тех пор, пока отправи­

тель не появится. Аналогично отправитель не может выполнить операцию

отправки, пока не появится получатель.

∙ Если несколько процедур могут послать или получить сигнал с одним

именем, то пара отправитель-получатель выбирается случайно. Одновре­

менно не может происходить несколько процессов передачи сигналов с

одним именем.

∙ После выполнения операции получения или отправки сигнала поток вы­

полняет следующую операцию программы.

Рассмотрим операции 𝑠𝑒𝑛𝑑(𝑑, 𝑥𝑖) и 𝑟𝑒𝑐𝑒𝑖𝑣𝑒(𝑑, 𝑥𝑗) в потоках 𝑖 и 𝑗 соответ­

ственно. Число аргументов не влияет на дальнейшие рассуждения, поэтому для

простоты пусть аргумент при передаче сигнала будет всегда один.

В заданной системой символических переходов модели прием сигнала раз­

бит на две операции: инициализация приема 𝑓𝑙𝑎𝑔 и непосредственно получение

значений 𝑟𝑒𝑐𝑣. Операции не могут встречаться в программе независимо друг

от друга и выполняются строго подряд в одной процедуре. Характеристические

функции операций имеют вид:
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𝜌𝑓𝑙𝑎𝑔:=𝑠 = 0 ∧ 𝑠′ = 1 ∧ 𝑠𝑎𝑚𝑒(𝑉𝑗 ∖ 𝑠)

𝜌𝑟𝑒𝑐𝑣:=𝑠 = 2 ∧ 𝑠′ = 0 ∧ 𝑥′𝑗 = 𝑡 ∧ 𝑠𝑎𝑚𝑒(𝑉𝑗 ∖ {𝑠, 𝑥𝑗})

Здесь 𝑠 и 𝑡 являются вспомогательными переменными, добавленными к

множеству глобальных переменных программы, а 𝑥𝑗 — это локальная перемен­

ная получателя. Переменная 𝑠 предназначена для управления порядком выпол­

нения операций передачи сигнала. Ее начальное значение равно 0. Переменная 𝑡

предназначена для хранения значений аргументов при пересылке рассматрива­

емого сигнала. Переменная 𝑡 единственная, так как аргумент операций приема

и посылки только один. Каждый сигнал соответствует своей паре уникальных

вспомогательных переменных.

Посылка сигнала 𝑠𝑒𝑛𝑑 происходит за один шаг выполнения, но значения

локальной переменной отправляющего потока 𝑥𝑖 сохраняются во временной пе­

ременной 𝑡. Характеристическая функция выполняемой в потоке 𝑖 операции

𝑠𝑒𝑛𝑑(𝑑, 𝑥𝑖) имеет вид:

𝜌𝑠𝑒𝑛𝑑:=𝑠 = 1 ∧ 𝑠′ = 2 ∧ 𝑡′ = 𝑥𝑖 ∧ 𝑠𝑎𝑚𝑒(𝑉𝑖 ∖ {𝑠, 𝑡})

Лемма 4. На пути выполнения блока из операций 𝑓𝑙𝑎𝑔 и 𝑟𝑒𝑐𝑣 приема сигнала

𝑑 всегда происходит посылка данного сигнала из другого потока.

Доказательство. Выполнение посылки или приема зависит только от значений

вспомогательных переменных 𝑠 и 𝑡. В таблице 2.2 представлены предусловия и

постусловия операций относительно переменной 𝑠. Остальные операции в про­

грамме значения вспомогательных переменных не меняют, поэтому не влияют

на возможность выполнения рассматриваемых операций. Если хотя бы один

поток выполнил 𝑓𝑙𝑎𝑔, то 𝑟𝑒𝑐𝑣 не будет выполнена до 𝑠𝑒𝑛𝑑, поэтому метка вы­
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Операция Предусловие Постусловие

𝑓𝑙𝑎𝑔 𝑠 = 0 𝑠 = 1

𝑠𝑒𝑛𝑑 𝑠 = 1 𝑠 = 2

𝑟𝑒𝑐𝑣 𝑠 = 2 𝑠 = 0

Таблица 2.2: Предусловия и постусловия операций посылки и приема сигнала.

хода из блока никогда не будет достигнута. Аналогично и 𝑠𝑒𝑛𝑑 не может быть

выполнен до тех пор, пока какой-либо поток не выполнит 𝑓𝑙𝑎𝑔.

Трансляция программ на языке 𝐸𝐿𝑍 в программы на языке 𝐿𝑍

Рассмотрим две программы на языке 𝐸𝐿𝑍 и на языке 𝐿𝑍 соответственно.

Первая называется исходной программой, а вторая результатом трансляции.

Исходная программа содержит 𝑁 процедур, как и результат трансляции. Мно­

жества конфигураций программ обозначим 𝐶1 и 𝐶2 соответственно. Для множе­

ства переменных состояния исходной программы далее используется обозначе­

ние 𝑉𝑃1
, а для множества переменных состояния результата трансляции — 𝑉𝑃2

.

В программах достижимы множества состояний 𝑅1 ⊂ Σ𝑉𝑃1
и 𝑅2 ⊂ Σ𝑉𝑃2

соот­

ветственно. Множества переменных программ назовем 𝑉1 и 𝑉2 соответственно,

где 𝑉1 ⊂ 𝑉2. Множество локальных переменных каждой процедуры в исходной

программе совпадает с соответствующим множеством результата трансляции.

Результат трансляции получен из исходной программы при помощи за­

мены операций посылки и приема сигналов на некоторые блоки, называемые

блоками трансляции. Остальные операции исходной программы остались без

изменения в результате трансляции. Пусть каждая операция посылки или при­

ема сигнала с меткой 𝑙𝑖 транслируется в блок с меткой первой операции 𝑚𝑖 и

меткой выхода из блока 𝑛𝑖. Если трансляция выполнена согласно предложен­

ной выше схеме, то для каждой процедуры можно построить такое отображение
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𝐹𝑖, которое каждой метке процедуры 𝑖 в результате трансляции кроме меток

операций из блоков трансляции ставит в соответствие метку той же операции

в исходной программе. Для метки первой операции любого блока трансляции

в соответствие ставится метка операции посылки или получения сигнала ори­

гинальной программы. Остальным меткам операций из блоков трансляции ста­

вится в соответствие пустой элемент ∅. Для отображения элементов множества

конфигураций 𝐶2 в множество 𝐶1 ∪∅ можно определить отображение 𝐹 на ос­

нове отображений 𝐹𝑖. 𝐹 отображает элемент 𝑥 ∈ 𝐶2 в ∅, если существует хотя

бы одна такая переменная 𝑝𝑐𝑖, что 𝐹𝑖(𝑥 ⇓ {𝑝𝑐𝑖}) = ∅. То есть в ∅ переводят­

ся все конфигурации результата трансляции, если хотя бы одна процедура в

такой конфигурации находится внутри выполнения какого-либо блока трансля­

ции кроме первой операции. Остальные значения переменных 𝑝𝑐𝑖 отображаются

согласно 𝐹𝑖.

Множеством ошибочных состояний исходной программы называется мно­

жество 𝐸1 = Σ𝑉𝑃1
⇓ 𝑉1. Множеством ошибочных состояний результата транс­

ляции называется множество 𝐸2 = 𝑆𝑒 ⇓ 𝑉1, где 𝑆𝑒 = {𝑠 ∈ Σ𝑉𝑃2
|𝑠 ⇓ 𝑃𝐶2 ∈

𝐶2, 𝐹 (𝑠 ⇓ 𝑃𝐶2) ̸= ∅}. Достижимыми ошибочными состояниями называются со­

ответственно множества проекций 𝐸𝑅1 = (𝐸1∩𝑅1) ⇓ 𝑉1 и 𝐸𝑅2 = (𝑆𝑒∩𝑅2) ⇓ 𝑉1.

Множества достижимых ошибочных состояний исходной программы и ре­

зультата трансляции изоморфны, если:

∙ Для любого достижимого состояния 𝑠1 ∈ 𝑅1 и 𝑠1 ⇓ 𝑉1 ∈ 𝐸𝑅1 существует

достижимое ошибочное состояние результата трансляции 𝑠2 ∈ 𝑅2, что

(𝑠2 ⇓ 𝑉1) ∈ 𝐸𝑅2 и 𝑠2 ⇓ 𝑉1 = 𝑠1 ⇓ 𝑉1, 𝐹 (𝑠2 ⇓ 𝑃𝐶2) = 𝑠1 ⇓ 𝑃𝐶1.

∙ Для любого достижимого состояния результата трансляции 𝑠2 ∈ 𝑅2, (𝑠2 ⇓

𝑉1) ∈ 𝐸𝑅2 существует такое достижимое состояние исходной программы

𝑠1 ∈ 𝑅1, 𝑠1 ⇓ 𝑉1 ∈ 𝐸𝑅1, что 𝐹 (𝑠2 ⇓ 𝑃𝐶2) = 𝑠1 ⇓ 𝑃𝐶1.

Неформально условие изоморфности означает, что вне блоков с операция­

ми пересылки сигналов в исходной программе и в результате трансляции дости­
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жимы только такие состояния, в которых переменные из 𝑉1 принимают одни и

те же значения. Достижимость гарантирует, что совпадают множества путей в

исходной программе и результате трансляции в рассматриваемых частях про­

граммы (вне операций блоков с операциями пересылки сигналов) с одними и

теми же значениями переменных из 𝑉1 на соответствующих шагах. А равен­

ство проекций гарантирует, что наборы значений переменных, от которых за­

висит наличие ошибок в программе, совпадают. Вспомогательные переменные,

добавленные при трансляции операций с сигналами, не важны с точки зрения

поиска ошибок, так как поиск ошибок выполняется в программе, полученной

при помощи объединения модуля программы и модели окружения, но в модуле

программы, который исследуется на наличие ошибок, операций передачи или

получения сигналов нет по построению.

Условие изоморфности может быть нарушено только при трансляции опе­

раций пересылки сигналов. Согласно определению эквивалентности блоков, ес­

ли блок трансляции эквивалентен блоку, который содержит единственную со­

ответствующую операцию посылки или получения сигнала, относительно 𝑉1,

то множества достижимых ошибочных состояний программ будут изоморфны.

Данное утверждение следует из определения эквивалентности блоков.

Теорема 1. Множества достижимых ошибочных состояний исходной про­

граммы на языке 𝐸𝐿𝑍 и результата ее трансляции в язык 𝐿𝑍 изоморфны.

Доказательство. Рассмотрим исходную программу 𝑃 на языке 𝐸𝐿𝑍 с 𝑁 про­

цедурами и результат ее трансляции 𝑃 ′ на языке 𝐿𝑍.

Для каждого уникального имени сигнала добавим в 𝑃 ′ вспомогательные

глобальные переменные:

∙ 𝑏𝑜𝑜𝑙 𝑠 = 0 — глобальная переменная для управления последовательностью

операций приема и передачи.

∙ 𝐿𝑜𝑐𝑘 𝑐 = 0 — переменная блокировка для синхронизации операций по

отправке или получению сигналов.
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Операция в языке Операция в модели Блок трансляции

𝑟𝑒𝑐𝑒𝑖𝑣𝑒(𝑑, 𝑥𝑗)

𝑓𝑙𝑎𝑔

l o ck ( c ) ;

assume ( s == 0)

s = 1

unlock ( c ) ;

𝑟𝑒𝑐𝑣

l o ck ( c ) ;

assume ( s == 2 ) ;

x_j = t ;

s = 0

unlock ( c ) ;

𝑠𝑒𝑛𝑑(𝑑, 𝑥𝑖) 𝑠𝑒𝑛𝑑

l o ck ( c ) ;

assume ( s == 1 ) ;

t = x_i ;

s = 2 ;

unlock ( c ) ;

Таблица 2.3: Блоки трансляции для операций посылки и приема сигналов.

∙ 𝑡 — глобальная переменная, в которую будут временно помещаться значе­

ния при передаче данных от отправителя к получателю.

Переменные 𝑠 и 𝑡 соответствуют одноименным переменным, введенным

при описании модели пересылки сигналов в 𝐸𝐿𝑍. Здесь переменная 𝑡 для про­

стоты только одна, так как предполагается, что аргумент при посылке и полу­

чении сигналов только один.

Код процедур программы 𝑃 ′ кроме операций посылки и получения сигна­

лов остается без изменения. Для замены операций посылки и приема сигналов

предлагаются блоки трансляции, приведенные в таблице 2.3.

Для доказательства теоремы требуется показать эквивалентность блоков,
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состоящих из единственной операции в 𝐸𝐿𝑍, попарно блокам трансляции отно­

сительно переменных исходной программы 𝑉1. В операциях блоков трансляции

изменяются только значения вспомогательных переменных и значение локаль­

ной переменной потока получателя сигнала. Переменные в аргументах опера­

ций посылки и получения сигналов являются локальными, поэтому во время

выполнения блока трансляции изменить их другие потоки не могут. Поэтому

при рассмотрении отдельного блока трансляции все другие операции програм­

мы, кроме операций приема и отправки того же сигнала, будут независимыми,

так как не влияют на значения переменных, изменяемых или читаемых во вре­

мя выполнения блока. Тогда, согласно результату леммы 2, при рассмотрении

эквивалентности блоков трансляции пути с выполнением независимых опера­

ций можно не рассматривать.

Все блоки трансляции выполняются под блокировкой 𝑐. Согласно лемме 3

предикаты путей через блоки с захваченной блокировкой истинны только при

выполнении условия, что разные потоки не могут выполнять код под блокиров­

кой одновременно. Поэтому каждый блок трансляции не может выполняться с

любым другим блоком трансляции, выполняющего прием или посылку того же

сигнала.

Вследствие сказанного выше для подтверждения эквивалентности доста­

точно доказать требуемое свойство эквивалентности блоков только для после­

довательного случая.

Запишем предикаты последовательных путей через блоки трансляции при

помощи предикатов блоков:

𝜋𝑡𝑓𝑙𝑎𝑔:=𝛾 ∧ 𝑐1 = 0 ∧ 𝑠1 = 0 ∧ 𝑠2 = 1 ∧ 𝑐2 = 0 ∧ 𝑠𝑎𝑚𝑒(𝑉𝑗 ∖ {𝑠})

𝜋𝑡𝑟𝑒𝑐𝑣:=𝛾 ∧ 𝑐1 = 0 ∧ 𝑠1 = 2 ∧ 𝑥2𝑗 = 𝑡1 ∧ 𝑠2 = 0 ∧ 𝑐2 = 0 ∧ 𝑠𝑎𝑚𝑒(𝑉𝑗 ∖ {𝑠, 𝑥𝑗})

𝜋𝑡𝑠𝑒𝑛𝑑:=𝛾 ∧ 𝑐1 = 0 ∧ 𝑠1 = 1 ∧ 𝑡2 = 𝑥1𝑖 ∧ 𝑠2 = 2 ∧ ∧𝑐1 = 0 ∧ 𝑠𝑎𝑚𝑒(𝑉𝑗 ∖ {𝑠, 𝑡})

Где 𝛾 — предикат граничного условия. В модели программ𝐸𝐿𝑍 предикаты
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пути последовательного выполнения блоков с соответствующими операциями

имеют вид:

𝜋𝑓𝑙𝑎𝑔:=𝛾 ∧ 𝑠1 = 0 ∧ 𝑠2 = 1 ∧ 𝑠𝑎𝑚𝑒(𝑣𝑗 ∖ {𝑠})

𝜋𝑟𝑒𝑐𝑣:=𝛾 ∧ 𝑠1 = 2 ∧ 𝑥2𝑗 = 𝑡1 ∧ 𝑠2 = 0 ∧ 𝑠𝑎𝑚𝑒(𝑉𝑗 ∖ {𝑠, 𝑥𝑗})

𝜋𝑠𝑒𝑛𝑑:=𝛾 ∧ 𝑠1 = 1 ∧ 𝑡2 = 𝑥1𝑖 ∧ 𝑠2 = 2 ∧ 𝑠𝑎𝑚𝑒(𝑉𝑗 ∖ {𝑠, 𝑡})

Предикаты путей отличаются только условием захвата блокировки. По­

этому блоки эквивалентны относительно множества переменных исходной про­

граммы 𝑉1. Множества достижимых ошибочных состояний исходной програм­

мы и результата трансляции изоморфны.

Для трансляции промежуточных моделей окружения, заданных при помо­

щи расширения языка Си операциями получения и отправки сигналов, в модели

окружения на языке Си будем руководствоваться той же схемой трансляции,

которая была предложена при доказательстве теоремы 1. При трансляции ис­

пользовались только операции языка, влияющие на порядок выполнения пото­

ков, ожидание потоков, захват и освобождение блокировок, передачу данных

между потоками, простые логические выражения и целочисленная арифмети­

ка, поэтому сделанные при переходе от языка Си к языку 𝐿𝑍 предположения

выполнены. Поэтому результат теоремы справедлив для исходной программы

на языке Си, заданной с использованием предложенных расширений для пере­

дачи сигналов, для описания промежуточных моделей окружения и для резуль­

тата ее трансляции, полученного согласно предложенной в теореме схеме заме­

ны операций посылки и получения сигналов. Результат теоремы справедлив в

контексте проверки требований к программам на языке Си, которые сведены

к доказательству выполнения свойства недостижимости ошибочного операто­

ра, при помощи инструмента верификации моделей программ при следующих

предположениях:
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∙ Инструмент верификации моделей программ строит модель с теми же

свойствами, которыми обладают модели программ, описанные при помо­

щи символических систем переходов для программ на языках 𝐿𝑍 и 𝐸𝐿𝑍.

Например, к таким моделям относятся модели, заданные при помощи

структур Крипке.

∙ Программа на языке Си не использует другие средства управления потока­

ми или процессами, которые отличаются от управления потоками соглас­

но стандарту POSIX. В то же время в программе могут использоваться

различные наборы механизмов синхронизации. Инструмент верификации

должен поддерживать верификацию параллельных многопоточных про­

грамм, используя представление потоков программы на основе асинхрон­

ной композиции моделей отдельных потоков.

∙ Инструмент верификации не требует разработки моделей вспомогатель­

ных функций __VERIFIER_assume и __VERIFIER_nondet_int, исполь­

зуемых при трансляции и предложенных сообществом SV-COMP, и кор­

ректно моделирует их семантику.

2.5. Метод синтеза моделей окружения

В данном разделе представлен метод автоматизированного синтеза моде­

лей окружения для модулей программ на языке программирования Си.

Синтез моделей окружения для модулей Си-программ выполняется гене­

ратором моделей окружения на основе описания программного интерфейса

модулей и спецификаций предположений об окружении согласно схеме, изоб­

раженной на рисунке 2.4. Генератор моделей окружения в качестве входных

данных получает спецификации предположений об окружении, разработанные

вручную, модуль программы и описание его программного интерфейса, кото­

рое является частью базы сборки программной системы. В качестве выходных
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Спецификации предположений 
об окружении

Описание программного 
интерфейса программы

Транслятор

Построители моделей 
сценариев

Промежуточная модель 
окружения

Модель окружения на 
языке Си

Генератор моделей окружения

Фрагмент программы

Рис. 2.4: Схема синтеза моделей окружения.

данных генератор синтезирует модель окружения на языке программирования

Си. Процесс синтеза состоит из двух шагов:

1. На первом шаге построители моделей сценариев независимо друг от дру­

га синтезируют модели сценариев, которые формируют промежуточную

модель окружения.

2. На втором шаге промежуточная модель окружения при помощи транс­

лятора переводится на языке программирования Си для получения фи­

нальной модели окружения.

Спецификации предположений об окружении содержат описания моделей
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сценариев взаимодействия на языке предметной области. Построители выпол­

няют подготовку моделей сценариев для промежуточной модели окружения на

основе некоторого набора спецификаций предположений об окружении и описа­

ния программного интерфейса. Предлагается использовать языки специфика­

ции, расширяющие язык для задания промежуточной модели окружения, кото­

рым может быть либо язык Си расширениями для посылки и получения сигна­

лов, либо специализированный язык предметной области. Расширения должны

учитывать особенности инструментов верификации, проверяемых требований,

и верифицируемой программы. Например, спецификация может представлять

собой некоторый набор шаблонов моделей сценариев, на основе которых постро­

итель может сгенерировать конкретные модели сценариев для промежуточной

модели окружения. Для этого построитель определяет, какая часть программ­

ного интерфейса требует моделирования, определяя точки входа и неопреде­

ленные функции, а также другую необходимую информацию о программном

интерфейсе. Затем построитель использует те модели сценариев из специфи­

каций предположений об окружении, которые описывают вызов точек входа

именно того модуля, для которого требуется подготовить модель окружения.

Предлагается использовать несколько построителей в зависимости от слож­

ности и устройства верифицируемой программы. Для крупных событийно-ори­

ентированных программных систем на разработку построителей может требо­

ваться значительное время. Но универсальный алгоритм для данной задачи

сформулировать трудно из-за широкого разнообразия программных систем и

требований.

Рассмотрим пример работы простейшего построителя моделей сценариев

для вызова функций по заданному пользователем списку имен. Такой компо­

нент выполняет следующие шаги:

1. В качестве спецификации предположений об окружении пользователь пе­

редает список имен функций или шаблон, заданный при помощи регуляр­
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ного выражения, и конфигурационные параметры, определяющие требу­

ется ли вызывать функции в цикле.

2. Построитель определяет на основе описания программного интерфейса

конкретные функции, которые являются точками входа модуля програм­

мы и имена которых входят в список, заданный пользователем. Затем из

описания программного интерфейса получаются сигнатуры точек входа.

3. Для каждой функции выполняется генерация функции-обертки, помеща­

емой в тот файл, где определена точка входа. Такая функция-обертка со­

держит инициализацию параметров с использованием вспомогательных

функций для моделирования неопределенных значений, а также сам вы­

зов целевой функции с данными параметрами. Обертка позволяет избе­

жать ошибок, связанных с областью видимости типов, которые могут ис­

пользоваться при задании сигнатуры аргументов точки входа, которую

требуется вызвать.

4. Построитель генерирует одну модель сценария для промежуточной моде­

ли окружения, которая вызывает точки входа. Каждое действие модели

сценария вызывает одну конкретную функцию-обертку.

5. Отношение переходов, определяющее последовательность действий, зави­

сит от конфигурационных параметров построителя. Если отношение пере­

ходов должно быть описано на языке программирования Си, тогда может

использоваться оператор switch или цикл, в теле которого находится тот

же оператор. Оператор switch в случайном порядке выполняет одно из

действий — вызов какой-либо функции-обертки.

6. Все вспомогательные функции и модель сценария передаются транслято­

ру.

В некоторых случаях удобно вручную скорректировать или разработать

97



модели сценариев для промежуточной модели окружения. Такие модели сце­

нариев необходимо иметь возможность передать в качестве входных данных

генератору моделей окружения, чтобы они были добавлены в промежуточную

модель для добавления к сгенерированным моделям сценариев, полученных по­

строителями для определенных модулей, или для их замены.

Транслятор должен иметь ряд конфигурационных параметров, позволяю­

щих настраивать вид модели окружения в зависимости от используемого ин­

струмента верификации моделей программ или проверяемого требования. На

практике может возникать необходимость в следующих преобразованиях:

∙ Выполнять трансляцию промежуточной модели окружения в последова­

тельный или параллельный код на языке программирования Си. При

трансляции в последовательный код может требоваться подготовка моде­

ли окружения с разной степенью полноты с точки зрения всевозможных

чередований событий из разных сценариев.

∙ Для задания параллельной модели окружения могут использоваться раз­

ные интерфейсы управления потоками или процессами.

∙ В модели окружения могут быть использованы разные наборы служебных

функций.

В процессе своей работы транслятор выполняет следующие операции:

∙ Объединяет полученные от построителей сценариев фрагменты промежу­

точной модели окружения на языке программирования Си, которые обо­

значались как 𝑉𝑒, 𝐹𝑒, 𝑅𝑒, 𝑇𝑒.

∙ Генерирует точку входа, которая вызывает служебную функцию инициа­

лизации модели требования. Затем в точке входа создаются потоки для

сценариев, которые относятся к виду моделей потоков окружения. Для

этого либо генерируется соответствующий код с созданием и ожиданием
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POSIX потоков, либо выполняется генерация последовательного кода с

некоторым чередованием действий из разных сценариев. После заверше­

ния всех моделей сценариев в точке входа вызывается служебная функция

завершения работы, определение которой находится в модели требования.

∙ Выполняет генерацию вспомогательного исходного кода для трансляции

операций посылки и получения сигналов на язык программирования Си,

например, в соответствие со схемой, предложенной при доказательстве

теоремы об изоморфизме.

Модель окружения на языке программирования Си содержит набор фай­

лов с исходным кодом, которые предлагается добавлять к модулю программы

при помощи инструментации. Данная операция выполняется на шаге компонов­

ки верификационной задачи.

2.6. Синтез моделей требований

Для синтеза моделей требований предлагается использовать метод, предло­

женный ранее в работе [133]. Данный метод применялся в системе верификации

LDV Tools и показал возможность успешного применения на практике для про­

верки различных требований к драйверам операционной системы Linux [1, 4].

Хотя в упомянутых работах метод применяется только для спецификации тре­

бований корректного использования интерфейса ядра в драйверах, он может

быть использован и для других требований и программных систем.

Для формализации требования, согласно данному методу, требуется разра­

ботать контрактную спецификацию на аспектном расширении языка Си, назы­

ваемую спецификацией требования. Спецификация содержит модели для функ­

ций и макрофункций программного интерфейса модулей программы, которые

определены в окружении. Спецификация позволяет свести задачу проверки тре­

бования к свойству корректности недостижимости ошибочного оператора. Для
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некоторых требований, например, корректности работы с памятью, разрабаты­

вать спецификацию нецелесообразно, так как модель требования будет чрез­

мерно сложной и вряд ли может быть проверена на практике инструментами

верификации моделей программ. В этом случае требование должно поддержи­

ваться инструментом верификации в явном виде как проверка соответствующе­

го свойства корректности.

Для генерации модели требования используется инструмент CIF для реа­

лизации подхода аспетно-ориентированного программирования, предложенного

Е. М. Новиковым и апробированным при верификации драйверов ОС Linux в

рамках системы верификации LDV Tools [93]. Спецификация требования пода­

ется инструменту CIF вместе с исходным кодом модуля программы. Инструмент

выполняет препроцессирование исходного кода модуля и его инструментацию

для синтеза модели требования на основе спецификации требования и добавле­

ния ее в исходный код модуля.

Спецификации предположений об окружении требований могут содержать

определения одних и тех же функций. Чтобы избежать конфликтов вводятся

дополнительные служебные функции, которые определены в спецификации тре­

бования, но вызываются в модели окружения. К таким служебным функциям

относятся упомянутые ранее функции инициализации требования и функция

завершения работы, которые соответствуют началу выполнения и завершению

вызова точек входа модуля. При вызове первой функции модель требования

инициализирует начальное состояние, а при вызове последней выполняет про­

верку условий, которые должны быть справедливы в момент завершения рабо­

ты модуля или всех точек входа. Например, при проверке требования коррект­

ной работы с некоторым счетчиком ссылок, модель требования инициализирует

значение модели счетчика значением 0, а при вызове функции завершения ра­

боты проверяет, что все ссылки были успешно удалены и значение счетчика

равно 0.
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2.7. Компоновка верификационных задач

В качестве входных данных при компоновке верификационных задач вы­

ступают файлы с исходным кодом программы, файлы моделей окружения и

требования, а также конфигурационные параметры, заданные пользователем.

В качестве результата компоновки из входных данных должна быть получе­

на отдельная верификационная задача в формате, предложенном сообществом

SV-COMP.

Как ранее упоминалось, для получения исходного кода верификационной

задачи может потребоваться инструментация исходного кода. Для возможно­

сти применения данного метода модели должны быть сгенерированы в соответ­

ствующих форматах. После или в процессе выполнения инструментации также

следует препроцессировать исходный код всех файлов на языке программиро­

вания Си. Некоторые инстрменты верификации моделей программ требуют,

чтобы верификационная задача содержала только один файл. В этом случае

можно следует использовать инструменты для объединения файлов, например

CIL [134].

Для каждого требования следует подготовить соответствующую специфи­

кацию свойства корректности и параметры в зависимости от инструмента вери­

фикации и его версии. Комбинаций инструментов, версий и свойств корректно­

сти может быть достаточно много. Поэтому может быть полезным ввести специ­

альный формат с возможностью наследования наборов опций, чтобы сократить

трудоемкость описания каждого набора конфигурационных параметров.

Последней частью верификационной задачи являются максимальные огра­

ничения на вычислительные ресурсы: времени работы, процессорного времени,

оперативной и дисковой памяти. Набор ограничений позволяет также решать

важную задачу воспроизводимости результатов. Так как при использовании од­

ной и той же аппаратуры важно иметь возможность воспроизвести результат

и использовать полученные данные, например, для сравнения подходов к ве­
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рификации или определения наиболее сложных для инструмента верификации

верификационных задач с целью улучшить набор спецификаций.
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Глава 3

Архитектура системы верификации

В данной главе представлена архитектура системы верификации для син­

теза и решения верификационных задач с использованием многоядерных и рас­

пределенных вычислительных систем.

3.1. Компоненты системы верификации

Подготовка и решение верификационных задач выполняются системой

верификации, для которой предлагается структура, представленная на рисун­

ке 3.1. Система состоит из следующих компонентов:

∙ сервер;

∙ решатель верификационных задач и заданий (далее решатель);

∙ генератор верификационных задач (далее генератор);

∙ инструменты верификации моделей программ.

3.2. Сервер

Сервер выполняет следующие функции в рамках системы верификации:

∙ взаимодействие с пользователями;

∙ организация взаимодействия между компонентами системы.

∙ хранение результатов верификации;

Пользователь взаимодействует с системой верификации через пользова­

тельский интерфейс сервера. Интерфейс предоставляет следующие функции:
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Сервер

Решатель 
верификационных 

задач и заданий

Генератор 
верификационных 

задач

Инструмент 
верификации 

моделей программ

Верификационное 
заданиеВерификационное 

задание

Верификационная 
задача

Верификационное 
задание

Верификационная 
задачаВерификационная 

задача
Решение задачи

Решение задания

Пользователь

Рис. 3.1: Структура системы верификации моделей программ.

∙ Позволяет создавать, изменять и удалять верификационные задания, ко­

торые содержат базу сборки программы, конфигурационные параметры

и спецификации. Верификационное задание определяет ту часть програм­

мы, которая нуждается в проверке на соответствие заданным требовани­

ям при определенных предположениях об окружении. Верификационные

задания могут включать десятки и сотни файлов, поэтому для каждой

программы создается шаблон такого задания, а все последующие созда­

ются пользователем при помощи его копирования и модификации.

∙ Предоставляет возможность запуска и остановки решения верификаци­

онного задания, а также настройки ограничений на доступные при вери­

фикации вычислительные ресурсы. Пользователю должна быть доступна

информация о всех решаемых верификационных заданиях, включая про­

гресс решения, оценку необходимого на завершение решения времени и

полученные на текущий момент результаты. Следует представлять поль­
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зователю информацию о статусе вычислительной системы, то есть объем

доступных и используемых вычислительных ресурсов, подключенные уз­

лы вычислительного кластера и их характеристики.

∙ Реализует средства для экспертизы решений верификационных задач,

включая оценку покрытия и предупреждений об ошибках.

∙ Предоставляет инструменты для сравнения результатов решения верифи­

кационных заданий и переноса пользовательских оценок предупреждений

об ошибках между результатами разными верификационных заданий, под­

готовленных для проверки требований к одной и той же программе.

В ходе работы между компонентами системы осуществляется активный

обмен данными. Верификационные задачи и задания между решателем и эк­

земплярами генератора также передаются через сервер. Данный компонент вы­

полняет роль посредника между компонентами и надежного хранилища. Такой

подход позволяет избежать повторной передачи файлов, которые неоднократно

могут отправляться компонентами.

В процессе верификации может накапливаться различная информация, ко­

торая может быть как получена автоматически в процессе верификации, так и

подготовлена пользователем. Сервер предназначен для долговременного хране­

ния полученных в ходе верификации артефактов в рамках верификационной

системы.

3.3. Генератор верификационных задач

После того, как пользователь подготовил верификационное задание и ини­

циировал его решение, оно попадает на вход решателю верификационных задач

и заданий, который запускает экземпляр генератора верификационных задач.

Генератор выполняет подготовку верификационных задач согласно подходу, из­

ложенному во второй главе. Кроме декомпозиции, синтеза моделей окружения
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и требований, композиции верификационной задач в формате, предложенном

сообществом SV-COMP, данный компонент выполняет дополнительные шаги:

оценку прогресса решения верификационного задания, добавление атрибутов

к верификационным задачам, отправку их решателю и ожидание результатов,

первичную обработку решений верификационных задач и подготовку отчета о

решении верификационного задания для его загрузки на сервер.

Атрибуты для верификационной задачи отражают ряд ее отличительных

свойств, например, имя и версию программы, идентификатор проверяемого тре­

бования и т.п. Атрибуты позволяют в пользовательском интерфейсе сравнивать

результаты верификации, полученные в рамках различных верификационных

заданий, и могут использоваться решателем при распределении вычислитель­

ных ресурсов.

Процесс подготовки верификационных задач может быть длительным, су­

щественно превышающим время компиляции. Поэтому подготовка задач долж­

на выполняться параллельно и одновременно с их решением. После декомпози­

ции программы на модули генератор верификационных задач выполняет шаги

генерации верификационной задачи для каждого модуля независимо от осталь­

ных, поэтому этот процесс может быть естественным образом распареллелен.

Все генерируемые верификационные задачи отправляются затем решателю для

запуска инструментов верификации моделей программ.

Результат решения каждой верификационной задачи состоит из вердикта,

свидетельств нарушения или корректности, а также отчета о покрытии, кото­

рый может быть подготовлен некоторыми инструментами верификации моде­

лей программ. Так как свидетельства нарушений об ошибках предназначены

для валидации, а пользователю необходимо выполнять экспертизу сообщений

об ошибках, то выполняется ряд преобразований свидетельств нарушений перед

их отправкой на сервер:

∙ Для каждой операции ошибочного пути в свидетельстве нарушения добав­
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ляется ссылка на модуль оригинального исходного кода программы, моде­

ли окружения или требования. Данное преобразование выполняется из-за

того, что верификационная задача содержит препроцессированный, ин­

струментированный срез исходного кода определенного модуля програм­

мы, который затруднительно анализировать пользователю.

∙ Помечаются операции ошибочного пути в зависимости от принадлежно­

сти оригинальному исходному коду программы или моделям окружения

или требования.

∙ Добавляются аннотации на естественном языке для пользователя, чтобы

объяснить модели событий сценариев взаимодействия в ошибочном пути,

а также обосновать нарушение требования.

∙ Выделяются операции, либо релевантные проверяемому требованию, ли­

бо содержащие предположения инструмента верификации о неопределен­

ных функциях, значениях переменных и памяти, которые могут оказаться

неверными.

Покрытие выделяет ту часть программы, которая была проверена инстру­

ментом верификации моделей программ. Хотя инструменты верификации про­

веряют все возможные пути выполнения в исходном коде верификационной за­

дачи, неполная модель окружения, которая не содержит вызов определенных

точек входа модуля, может привести к недостижимости некоторых фрагментов

исходного кода. Отчет о покрытии при верификации схож с отчетом о тестовом

покрытии, но он может содержать и дополнительную информацию, например,

предположения о диапазонах значений некоторых переменных, число состоя­

ний в модели программы для определенного участка верификационной задачи

и т.д. Следует выполнять аналогичные преобразования отчетов о покрытии,

что были перечислены для свидетельств нарушений. Отчеты о покрытии, по­

лученные для разных верификационных задач для проверки одного и того же
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требования, могут быть объединены в единые итоговые отчеты. Такой отчет

передается генератором верификационных задач на сервер в составе отчета о

завершении решения верификационного задания.

Решение верификационного задания может требовать много времени. На­

пример, система верификации LDV Tools выполняет проверку драйверов одной

версии ядра ОС Linux на соответствие одному требованию за время более су­

ток, решая верификационные задачи последовательно. Отправка результатов

верификации во время решения верификационного задания параллельно с под­

готовкой и решением верификационных задач позволит на раннем этапе поль­

зователю определить наличие ошибок в конфигурациях и спецификациях.

Обработку результатов решения верификационных задач также следует

выполнять параллельно. Решение каждой верификационной задачи не зависит

от остальных, поэтому соответствующие отчеты о покрытии и свидетельства

нарушений могут быть подготовлены независимо друг от друга и переданы на

сервер. Итоговые отчеты о покрытии и свидетельства нарушений после первич­

ной обработки могут содержать файлы с исходным кодом программы, моделей

требований и окружения. Поэтому передача данных между сервером и экзем­

плярами генератора верификационных задач должна минимизировать повтор­

ную передачу одних и тех же файлов, так как их число и размер могут быть

достаточно велики.

3.4. Решатель верификационных задач и заданий

Верификационные задачи, подготовленные в процессе решения верифи­

кационного задания, поступают решателю для запуска необходимых инстру­

ментов верификации моделей программ. Каждое верификационное задание и

задача имеют максимальное ограничение на вычислительные ресурсы: объем

доступных оперативной памяти и памяти на диске, время выполнения и про­

цессорное время. Ограничения необходимо соблюдать для получения воспро­
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изводимых результатов верификации, поэтому, если инструмент верификации

моделей программ или генератор верификационных задач превышают квоту

выделенных им вычислительных ресурсов, они должны быть остановлены. Для

контроля за ограничениями потребления вычислительных ресурсов предлагает­

ся использовать существующие решения, например, BenchExec [107]. Преиму­

ществом применения BenchExec является наличие адаптеров для инструментов

верификации моделей программ, делающих интеграцию и применение новых

инструментов верификации менее трудоемкой.

Решатель верификационных задач и заданий предназначен для управле­

ния вычислительными ресурсами и планирования выполнения экземпляров дру­

гих компонентов. Задача управления вычислительными кластерами на сего­

дняшний день имеет множество решений и реализаций, пригодных для рас­

параллеливания вычислительных задач разного вида, поэтому разрабатывать

новый инструмент управления распределенной вычислительной системой избы­

точно. В то же время облачные сервисы и системы управления вычислитель­

ными кластерами имеют разные функции и ограничения. Например, в первой

главе рассматривался облачный сервис Google App Engine, который позволя­

ет распараллелить запуск инструментов верификации, но не позволяет задать

необходимые для практического использования ограничения на вычислитель­

ные ресурсы. Методы и инструменты выполнения облачных вычислений посто­

янно развиваются, поэтому система верификации не должна опираться в суще­

ственной степени на архитектуру какой-либо конкретной системы управления

вычислительным кластером. Поэтому предлагается реализовать отдельные мо­

дули в качестве адаптеров к той или иной системе распределенных вычислений

в зависимости от ее функциональности:

∙ модуль прогнозирования ограничения на максимальный объем оператив­

ной памяти;

∙ модуль планирования для выбора вычислительного узла;
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∙ модуль запуска экземпляров инструментов верификации и генератора ве­

рификационных задач.

При решении верификационной задачи резервируется значительный объем

оперативной памяти, чтобы соблюсти условие воспроизводимости результатов

верификации. На практике для верификации одного драйвера ОС Linux может

требоваться резервирование порядка 10 ГБ оперативной памяти. В то же время

большая часть верификационных задач может требовать существенно меньше­

го объема вычислительных ресурсов, чем задано в максимальных ограничени­

ях. Модуль прогнозирования на основе статистики решения верификационных

задач оценивает вероятное меньшее значение требуемой оперативной памяти

для конкретной верификационной задачи. Статистика решения верификацион­

ных задач собирается независимо для верификационных задач с определенны­

ми атрибутами. При решении задачи подбора подходящего ограничения требу­

ется минимизировать ошибку, иначе, если инструмент верификации потребует

больше оперативной памяти, чем было задано в новом ограничении, верифика­

ционную задачу следует решать повторно уже с максимальным ограничением,

что может занять десятки минут процессорного времени.

Модуль планирования либо выполняет распределение верификационных

заданий и задач между узлами вычислительного кластера, либо передает их

следующим модулям решателя в случае использования облачного сервиса с соб­

ственным планировщиком. В случае самостоятельного планирования модуль

решает следующую задачу: имеется некоторое количество узлов с определен­

ными моделями процессоров, числом физических ядер, объемом оперативной и

дисковой памяти; требуется разместить на вычислительных узлах для решения

верификационные задачи и задания для минимизации общего времени решения

верификационных заданий. Всю оперативную память и физические ядра про­

цессоров нельзя выделять для решения верификационных заданий, так как в

этом случае может не остаться вычислительных ресурсов для решения верифи­
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кационных задач, что приведет к бесконечному ожиданию запущенных экзем­

пляров генератора. Данная задача может быть решена при помощи простей­

шего жадного алгоритма, который будет гарантировать, чтобы для решения

верификационных задач всегда оставалось доступно необходимое количество

вычислительных ресурсов. На практике могут быть реализованы различные

алгоритмы, учитывающие разные аспекты планирования, например, приоритет

решаемых верификационных заданий.

На последнем шаге модуль запуска либо отправляет верификационное за­

дание или задачу в определенный облачный сервис, либо запускает необходи­

мые экземпляры компонентов на заданном вычислительном узле с определен­

ными ограничениями на вычислительные ресурсы. Данный компонент должен

поддерживать отмену решения верификационных заданий или задач, выполняя

завершение всех дочерних процессов компонентов и сообщая модулю планиро­

вания об освобождении вычислительных ресурсов. В случае ошибок журнал с

их описанием должен быть отправлен на сервер для предупреждения пользова­

теля.
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Глава 4

Реализация методов

Предложенные в данной работе методы реализованы в системе верифика­

ции Klever для проверки требований к программным системам на языке про­

граммирования Си с расширениями GNU методом верификации моделей про­

грамм [135]. Klever является проектом с открытым исходным кодом, все компо­

ненты которого реализованы на языке программирования Python 3.

Система Klever может быть установлена и использована на различных дис­

трибутивах операционной системы Linux и автоматически развернута и исполь­

зована в облачной IaaS платформе OpenStack.

Для подготовки баз сборки используется инструмент Clade [136]. Clade вы­

полняет контролируемую сборку программы на языке программирования Си

для перехвата команд и извлечения необходимой информации о программном

интерфейсе. Для получения данных о файлах, функциях, глобальных перемен­

ных, типах и макросах используется механизм запросов к исходному коду, реа­

лизованный на основе упомянутого ранее инструмента CIF.

Структура верификационной системы соответствует архитектуре, предло­

женной в главе 3 данной работы. Далее рассмотрена реализация отдельных

компонентов системы верификации Klever.

4.1. Сервер

Сервер разработан на основе веб-фреймворка Django. Для хранения ком­

понент использует базу данных под управлением PostgreSQL. Для установки

пользователи могут использовать веб-серверы Apache2 с mod_wsgi или NGINX

с Gunicorn.

Пользовательский интерфейс сервера реализует все функции, необходи­

мые для работы пользователей, которые были обозначены в третьей главе. Ра­
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боту с интерфейсом могут выполнять несколько пользователей с различными

ролями, для которых настраиваются подходящие представления информации

и права доступа.

Для анализа результатов пользователем реализованы представления оши­

бочных путей и отчетов о покрытии. Разработаны вспомогательные промежу­

точные форматы, отличные от предложенных сообществом SV-COMP, для до­

бавления дополнительной информации к свидетельствам корректности и отче­

там о покрытии в процессе первичной обработки результатов. Интерфейс сер­

вера позволяет сохранять подготовленные верификационные задачи в формате

сообщества SV-COMP для отладки инструментов верификации моделей про­

грамм и валидации результатов.

Для каждого свидетельства корректности или нарушения пользователь мо­

жет указать экспертную оценку и отметить ряд атрибутов, добавленных генера­

тором верификационных задач, по которым данное свидетельство может быть

сопоставлено с другими при сравнении результатов решений верификационных

заданий. Атрибутами являются требование, имя проверяемой программы, ее

версия и имя модуля. При создании экспертной оценки пользователь отмечает,

является ли вердикт решения верификационной задачи истинным или ложным

и может оставить свой комментарий. Экспертные оценки переносятся автома­

тически между верификационными задачами с одинаковыми значениями атри­

бутов. Чтобы избежать ошибок при экспертизе из-за несовершенных алгорит­

мов переноса экспертных оценок и сравнения ошибочных путей, перенесенные

оценки показываются в виде предложений пользователю с возможностью под­

тверждения или опровержения такой автоматической разметки результатов.

Для решаемых верификационных заданий оценивается прогресс решения

на основе данных, периодически получаемых от генератора верификационных

задач. Оценка прогресса выполняется на основе подсчета числа решенных вери­

фикационных задач за равные интервалы времени и их общего числа. Генератор

верификационных задач в рамках каждого этапа своей работы периодически
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отправляет отчеты о ходе решения верификационного задания на сервер. В

зависимости от уровня отладки, состав отчетов может содержать различную

информацию: журналы о выполнении компонентов, промежуточные данные,

сообщения об ошибках, статистику о затраченных вычислительных ресурсах,

отчеты о покрытии и свидетельства нарушения ошибок. Вся полученная в дан­

ных отчетах информация становится сразу доступна пользователю для анализа

и экспертизы.

Классификация ошибок и сбоев в инструментах верификации и компонен­

тах генератора верификационных задач выполняется на основе описания про­

блем. Описание проблемы представляет собой идентификатор ошибки, описа­

ние ошибки на естественном языке и шаблон, заданный регулярным выраже­

нием, по которому ошибка обнаруживается в журнале выполнения компонента

системы верификации. При получении отчетов от генератора верификацион­

ных задач все журналы проверяются на предмет наличия проблем, описанных

для соответствующих компонентов. Система уже поставляется с набором опи­

саний распространенных проблем, подготовленных заранее, что позволяет на

раннем этапе диагностировать ошибки, допущенные пользователем при разра­

ботке спецификаций и конфигурировании системы верификации.

В процессе верификации моделей программ накапливаются различные дан­

ные, полученные автоматически системой верификации или подготовленные

пользователями. К первому типу относятся свидетельства корректности и на­

рушений, база сборки, верификационные задачи, отчеты о покрытии, журна­

лы выполнения компонентов и т.п. Спецификации, экспертные оценки и опи­

сания проблем составляют данные, которые система верификации получает в

процессе работы пользователя. Некоторые результаты может требоваться хра­

нить долгое время. Поэтому сервер предлагает несколько режимов хранения

результатов: полноценный и облегченный. В полноценном режиме для каждо­

го верификационного задания хранятся все артефакты, которые могут быть

проанализированы пользователем. После завершения работы пользователя с
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определенным верификационным заданием может быть включен облегченный

режим хранения, в котором для данного задания удаляется большая часть дан­

ных, подготовленных автоматически системой верификации.

4.2. Генератор верификационных задач

Генератор верификационных задач начинает решение верификационного

задания с получения конфигурационных параметров, базы сборки и специфи­

каций от сервера. Затем выполняется проверка корректности и целостности

полученных данных, включая разработанных пользователем спецификаций. В

случае, если все данные корректны запускаются следующие компоненты гене­

ратора:

∙ компонент декомпозиции;

∙ компонент генерации верификационных задач;

∙ компонент обработки результатов;

∙ компонент обмена данными.

Затем выполняется декомпозиция программы на модули согласно мето­

ду, изложенному во второй главе. Компонент выполняет шаги декомпозиции и

предоставляет инфраструктуру для реализации различных стратегий выделе­

ния модулей и агрегации. В рамках Klever уже реализованы стратегии выделе­

ния модулей для ядра ОС Linux и проекта BusyBox.

Для проверки требований к компонентам ядра ОС Linux была реализова­

на стратегия выделения драйверов и подсистем. Стратегия опирается на граф

команд сборки и на основе специальных команд сборки для создания объекта

ядра (англ. kernel object) драйвера, определяет входящие в его состав файлы на

языке Си, а остальные файлы с исходным кодом из соответствующих директо­

рий, компилируемые статически в ядро ОС, рассматриваются как подсистемы.
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В результате стратегия выделяет модули, каждый из которых содержит исход­

ный код либо драйвера, либо подсистемы.

Проект BusyBox объединяет несколько сотен пользовательских программ

в виде одной программной системы. Каждая программа называется апплетом

(англ. applet). Апплет состоит из нескольких файлов на языке программирова­

ния Си и опирается только на общую для проекта библиотеку функций libbb и

стандартную библиотеку языка программирования Си. Каждый апплет имеет

строго одну точку входа, название которой строится как имя апплета и суф­

фикс _main. Сигнатура таких функций совпадает с сигнатурой функции main

пользовательских программ на языке программирования Си. Стратегия для

проекта BusyBox в качестве отдельных модулей выделяет библиотеку libbb и

непосредственно апплеты. В основе реализованной стратегии лежит алгоритм

обхода графов файлов и функций для определения состава каждого апплета.

Для агрегации реализованы две стратегии на основе обхода графов функ­

ций и модулей с учетом отчетов о покрытии при верификации отдельных мо­

дулей. Первая стратегия выполняет поиск в ширину модулей с определениями

функций, отсутствующими в целевом модуле. Вторая стратегия нацелена на по­

иск минимального набора модулей, который позволит вызвать как можно боль­

ше точек входа целевого модуля. Отчеты о покрытии используются во второй

стратегии для определения тех функций, вызывающих точки входа целевого

модуля, которые достижимы при верификации с использованием некоторого

набора спецификаций предположений об окружении.

Компонент генерации верификационных задач получает от компонента де­

композиции набор модулей и затем начинает параллельную подготовку для них

моделей окружения и требований. Процесс генерации отдельной верификацион­

ной задачи осуществляется набором плагинов, которые выполняют преобразо­

вания над исходным кодом модуля. В конфигурации системы верификации для

заданной программы пользователь выбирает те плагины, которые необходимы

для подготовки соответствующих верификационных задач. Первым плагином,
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как правило, запускается генератор моделей окружения, который в свою оче­

редь содержит несколько построителей моделей сценариев и транслятор.

Для моделирования окружения драйверов и подсистем ядра ОС Linux раз­

работаны два построителя: построитель моделей сценариев вызова обработчи­

ков и построитель моделей сценариев вызова функций инициализации и выхо­

да. Генератор для вызова обработчиков требует от пользователя разработки

спецификации предположений об окружении, описывающих сценарии вызова

обработчиков определенных типов. Формат спецификаций основан на формате

задания промежуточной модели окружения, но содержит ряд дополнительных

расширений. Построитель моделей сценариев вызова функций инициализации

и выхода требует для работы список макросов, при помощи которых можно

определить функции инициализации и выхода драйверов и функции инициали­

зации подсистем. Набор таких макросов отличается от версии к версии ядра

ОС Linux. Модели сценариев, подготовленные построителем, выполняют вызов

функций инициализации и выхода драйверов в соответствии с возможным по­

рядком их загрузки и выгрузки операционной системой, который определяется

при решении задачи топологической сортировки графа зависимостей между мо­

дулями. Один из построителей моделей сценариев предназначен для вызова то­

чек входа в произвольном порядке по списку имен функций или регулярному

выражению, заданному пользователем. Данный построитель может использо­

ваться при верификации различных программ, включая апплеты BusyBox.

Транслятор генератора моделей окружения поддерживает подготовку па­

раллельной модели окружения на языке программирования Си с использовани­

ем интерфейса управления потоками согласно стандарту POSIX. Транслятор

позволяет подготовить и последовательную модель окружения, но она являет­

ся неполной из-за сокращения частичных порядков последовательностей собы­

тий разных моделей сценариев взаимодействия. Практические эксперименты

показали, что полная последовательная модель окружения, зачастую вызывает

взрыв числа состояний в модели, построенной инструментом верификации, и
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ведет к ухудшению результатов верификации в целом. Транслятор также поз­

воляет использовать несколько разных наборов реализаций служебных функ­

ций для адаптации процесса синтеза моделей окружения для проверки разных

требований и использования различных инструментов верификации моделей

программ.

Для генерации моделей требований и компоновки исходного кода верифи­

кационных задач был реализован подход, апробированный в системе верифика­

ции LDV Tools. Необходимые компоненты были реализованы в виде плагинов.

Для инструментации и препроцессирования используется CIF, а для задания

моделей окружения и требований соответствующее аспектно-ориентированное

расширение языка Си. CIF основан на GCC версии 7.1, поэтому инструмент

поддерживает язык Си с расширениями GNU. Компоновщик верификацион­

ных задач слайсера CIL из набора инструментов по дедуктивной верификации

AstraVer Toolset [137]. Формат генерируемых верификационных задач полно­

стью следует формату SV-COMP, поэтому в системе Klever могут применяться

различные инструменты верификации. Для задания конфигурационных пара­

метров был предложен формат спецификаций, позволяющий описывать конфи­

гурационные параметры для определенных версий и инструментов верифика­

ции в зависимости от проверяемого требования.

4.3. Решатель верификационных задач и заданий

Решатель верификационных задач и заданий предназначен для запуска

экземпляров компонентов генератора верфикационных задач и инструментов

верификации моделей программ.

Компонент осуществляет контроль за доступностью и потреблением вы­

числительных ресурсов и гарантирует изолированную работу данных компо­

нентов. Данная функциональность реализована при помощи BenchExec [62].

В рамках решателя были реализованы модуль прогнозирования ограни­
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чения на максимальный объем оперативной памяти, выполняющий расчет на

основе ряда эвристических предположений и статистики измерения затрачен­

ных вычислительных ресурсов при решении верификационных задач. Модуль

планирования реализует жадный алгоритм выбора вычислительного узла для

запуска экземпляров генератора верификационных задач и инструментов вери­

фикации с учетом приоритета верификационных заданий. Основные модули за­

пуска компонентов системы верификации позволяют решать верификационные

задачи на одном вычислительном узле и в вычислительном кластере, управ­

ляемом при помощи VerifierCloud [105]. Были также разработаны прототипы

модулей запуска для использования систем управления вычислительным кла­

стерами Docker Swarm [138] и Kubernetes [139].

Для решения верификационных задач используются инструменты верифи­

кации моделей программ CPAchecker и Ultimate Automizer [140]. Для интегра­

ции других инструментов, поддерживающих формат верификационных задач

сообщества SV-COMP, требуется:

1. Описать конфигурационные параметры для требований, которые могут

быть проверены при помощи данных инструментов.

2. Указать пути к исполняемым файлам инструментов в конфигурационных

параметрах скриптов установки системы верификации Klever.

На практике в системе верификации используются преимущественно раз­

личные версии инструмента верификации CPAchecker, в котором реализована

выдача свидетельств нарушения и отчетов о покрытии в наиболее детальном

виде. Инструмент Ultimate Automizer, как и другие инструменты верификации

сообщества SV-COMP, позволяет получить результаты верификации, но из-за

неполной информации об ошибочных путях анализ предупреждений об ошиб­

ках может быть трудным.
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Глава 5

Результаты практического применения

В данной главе представлены результаты практического применения си­

стемы верификации Klever, разработанной на основе предложенных методов, и

делаются выводы о пределах их применимости на практике.

5.1. Критерии оценки результатов

Процесс верификации крупных программных систем на языке программи­

рования Си характеризуется показателями:

∙ трудоемкостью получения результатов верификации;

∙ скоростью получения результатов верификации;

∙ точностью результатов верификации.

Предложенные в данной работе методы для верификации крупных про­

граммных систем на языке программирования Си нацелены прежде всего на

сокращение трудоемкости и скорости верификации. При этом необходимо пока­

зать, что точность верификации не ухудшилась.

Трудоемкость верификации зависит от трудозатрат, которые необходимы

для конфигурирования и разработки спецификаций. Скорость получения ре­

зультатов определяется суммарным временем работы системы верификации, за

которое выполняется генерация и решение верификационных задач. Точность

верификации будем рассматривать с точки зрения числа пропускаемых оши­

бок, числа предупреждений об ошибках и долей среди них истинных и ложных

предупреждений, а также уровнем покрытия исходного кода при верификации.

Для оценки предложенных методов были рассмотрены результаты про­

верки требований к драйверам и подсистемам ядра ОС Linux [36], а также к
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апплетам проекта BusyBox [141], которые представлены в следующих разделах

данной главы.

5.2. Верификация ОС Linux

В данном разделе рассматриваются результаты верификации драйверов и

подсистем ОС Linux при помощи системы верификации Klever. Все результаты

получены для ядра ОС Linux в конфигурации allmodconfig для архитектуры

x86_64 1.

Драйверы представляют собой событийно-ориентированные программы,

которые загружаются в память ядра ОС динамически. Подсистемами ядра ОС

Linux называются компоненты ядра, которые статически компонуются в испол­

няемый файл ядра ОС Linux. Подсистемы устройств реализуют поддержку для

обработчиков драйверов определенных типов, например, TTY, Serial и других.

Драйверы, как правило, редко реализуют экспортируемые функции, а точка­

ми входа драйверов являются обработчики определенных типов. Подсистемы

ядра ОС Linux являются событийно-ориентированными программами и реали­

зуют обработчики, как и драйверы. Однако исходный код подсистем содержит

достаточно экспортируемых функций, то есть выполняет роль библиотек. Еще

одним отличием подсистем от драйверов является другой интерфейс инициали­

зации подсистем. Подсистемы образуют иерархию, согласно которой ядро ОС

вызывает функции инициализации подсистем в начале своей работы.

В ходе экспериментов рассматривались драйвера и подсистемы ОС Linux

версии 3.14.79. Для того, чтобы оценить трудоемкость для достижения высо­

кого уровня точности, был выбран небольшой набор драйверов из директории

drivers/serial. Данная директория содержат 49 Serial драйверов с суммарным

объемом исходного кода около 30 тысяч строк. Для данного набора были разра­
1 Система верификации Klever позволяет верифицировать исходный код и для других архитектур, но

для этого требуется подготовка соответствующих инструментов, например, CIF.
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Подсистема Директория Файлов Строк кода

Character Devices Support (CHAR) drivers/char 5 4194

General-Purpose I/O (GPIO) drivers/gpio 6 4472

Terminal Devices Support (TTY ) drivers/tty 11 12129

Таблица 5.1: Исследуемые подсистемы ядра Linux 3.14.

ботаны спецификации предположений об окружении, чтобы модели окружения

содержали вызов всех точек входа рассматриваемых драйверов.

Система позволяет выполнять проверку требований и для остальных драй­

веров ОС Linux. Всего при декомпозиции было выделено 4371 модуль с исход­

ным кодом драйверов. Верификационные задачи были сгенерированы для 3864

модуля, суммарный размер исходного кода которых превышает три миллиона

строк кода. Для 405 модулей не была синтезирована модель окружения из-за

отсутствия функций инициализации драйвера. Такие драйверы экспортируют

функции для других и для их верификации требуется разработка дополнитель­

ных спецификаций. Еще 102 драйвера не были верифицированы из-за ошибок

и ограничений в различных компонентах системы верификации Klever.

Для оценки применимости метода агрегации были выбраны три подсисте­

мы ядра ОС Linux. Информация о составе подсистем представлена в табли­

це 5.1. Для более точной оценки результатов верификации число подсистем

было ограничено из-за трудоемкости процесса верификации.

5.2.1. Трудоемкость верификации

Самым трудоемким этапом процесса верификации является разработка

спецификаций требований и предположений об окружении. Каждый драйвер

реализует обработчики различных видов, для которых требуется разработать

спецификации предположений об окружении, в которых должны быть зада­

ны ограничения на порядок вызова обработчиков и их зависимости по дан­

122



ным. Чтобы достичь уровня покрытия 100% по функциям при верификации

Serial драйверов, были разработаны различные спецификации предположений

об окружении для нескольких построителей моделей сценариев. Затем были

разработаны дополнительные спецификации, чтобы достичь уровня покрытия

около 50% в среднем для всех драйверов ОС Linux. В результате были раз­

работаны спецификации для моделирования сценариев вызова обработчиков

следующих типов: block, class, pci, hid, platform, serial, usb, а также для вызо­

ва обработчиков ethernet, file, ieee80211, net device, proto, real time clocks, scsi,

sequential, block, tty, urb и моделирования механизмов отложенного выполне­

ния таких, как таймеры, очереди, тасклеты, потоки ядра kthreads, а также для

моделирования прерываний. Спецификации были разработаны для версий ОС

Linux 2.6.33, 3.14, 4.6.7, но самый полный и точный набор относится к версии

3.14.

Всего для верификации драйверов ОС Linux было разработано в сумме

около 17 тыс. строк кода спецификаций предположений об окружении на спе­

циализированном языке предметной области, основанном на предложенном в

данной работе расширении языка Си. Согласно оценкам, полученным на ос­

нове разработки спецификаций автором и студентами старших курсов вузов,

трудоемкость разработки спецификации для одного типа обработчиков драйве­

ров составляет 2 человеко-недели. В этот процесс входит разработка специфи­

кации, тестов и итеративное уточнение спецификации на основе полученных

результатов верификации для исправления выявленных недостатков.

В качестве спецификаций требований использовались 30 спецификаций

корректности использования интерфейсов ядра ОС Linux драйверами, разра­

ботанные для системы LDV Tools. Дополнительно были разработаны модели

функций для проверки корректности работы с памятью и отсутствия гонок

по данным, а также был реализован ряд служебных функций для связывания

моделей требований и моделей окружения. Таким образом, всего в системе вери­

фикации Klever имеется 32 спецификации требований для проверки драйверов
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и подсистем ОС Linux. Трудоемкость разработки спецификаций требований оце­

нивалась на основе тех показателей, которые были получены от разработчиков

системы верификации LDV Tools, так как задачи разработки новых специфи­

каций требований в данной работе на ставилось.

Оценка трудоемкости верификации Serial драйверов, всех драйверов и под­

систем при помощи предложенного метода представлена в таблице 5.2. В первом

столбце представлены этапы работы, которые необходимо выполнить пользова­

телю, за исключением времени анализа результатов, который в данной работе

не рассматривается. В ячейках представлена оценка трудоемкости и суммарный

объем кода, разработанного на соответствующем этапе. Оценка выполнялась в

соответствии со следующей схемой:

1. Первые результаты были получены для Serial драйверов, для которых

приведены оценки трудоемкости и объем кода, который был разработан.

2. При переходе к верификации остальных драйверов оцениваются допол­

нительные трудозатраты, которые были нужны после верификации Serial

драйверов с учетом уже имеющихся стратегий, построителей и специфика­

ций. Второе число в каждой ячейке показывает новый суммарный объем

исходного кода.

3. При переходе к верификации подсистем новые спецификации не разра­

батывались, чтобы подтвердить возможность повторного использования

уже полученных артефактов. Поэтому соответствующие этапы содержат

только трудозатраты на улучшение уточнение и доработку стратегий и

спецификаций.

Из-за высокой сложности драйверов ядра ОС Linux трудоемкость подго­

товки к верификации даже небольшого набора драйверов оказывается сопо­

ставимой с трудоемкостью разработки спецификаций для верификации всех

драйверов, объем исходного кода которых более чем в сто раз превосходит соот­
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Этап разработки Serial Драйверы Все драйверы Подсистемы
Стратегий
декомпозиции

0,25 чел. мес.
100LOC Python

0 чел. мес.
100LOC Python

0,25 чел. мес.
120LOC Python

Построителей
моделей сценариев

3 чел*мес
3KLOC Python

0 чел*мес
3KLOC Python

0,5 чел*мес
3,5KLOC Python

Спецификаций
предположений
об окружении

4,5 чел*мес
7KLOC DSL

5,5 чел*мес
17KLOC DSL

0 чел*мес
17KLOC DSL

Спецификаций
требований

6 чел*мес
550LOC DSL

9 чел*мес
1500LOC DSL

0,25 чел*мес
1500LOC DSL

Итого 13,75 чел*мес 14,5 чел*мес 1 чел*мес

Таблица 5.2: Трудоемкость верификации драйверов и подсистем ОС Linux.

ветствующий объем кода Serial драйверов. С одной стороны, это демонстрирует

масштабируемость метода и возможность его применения к крупным программ­

ным системам. С другой стороны, применение системы верификации Klever для

верификации небольшого числа отдельных компонентов крупной программной

системы может быть достаточно трудным.

5.2.2. Скорость верификации

Для измерения скорости верификации использовались вычислительные

машины с процессорами Intel Core i7-7700 CPU @ 3.60GHz с 4 физическими

ядрами. На решение каждой верификационной задачи отводилось 15 ГБ опе­

ративной памяти и 900 секунд. Для верификации использовался инструмент

CPAchecker версии 1.7.

В таблице 5.3 приведены результаты верификации драйверов ОС Linux вер­

сии 3.14.79. При верификации проверялись наборы из 49 Serial драйверов и 3864

всех драйверов на соответствие 30 требованиям корректности использования ин­

терфейса ядра в драйверах. В первой таблице приведены результаты, в рамках

которых генератор верификационных задач выполнял подготовку задач после­

довательно, а решатель не запускал экземпляры инструментов верификации
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Верификационное задание 2 физ. ядра 4 физ. ядра 30 * 4 физ. ядра

Serial драйверы (30KLOC) 5ч 2,7ч 0,5ч

Все драйверы (3MLOC) 600ч 195ч 11ч

Таблица 5.3: Время верификации драйверов ОС Linux версии 3.14.79.

параллельно. В следующем столбце представлены результаты, когда ограниче­

ния на использование физических ядер не устанавливались, а для решения ис­

пользовалась одна вычислительная машина. В последнем столбце представлен

результат при использовании 30 вычислительных машин. Время верификации

Serial драйверов не может быть меньше времени подготовки верификационных

задач, которое составляет 30 минут при использовании 4 физических ядер. При

верификации всех драйверов время удается существенно сократить, так как в

этом случае на работу инструмента верификации тратится гораздо больше вре­

мени по сравнению с временем подготовки верификационных задач.

5.2.3. Точность верификации

Таблица 5.4 представляет покрытие исходного кода драйверов из дирек­

торий drivers ядра ОС Linux версии 3.14.79 и некоторых других директорий,

содержащих драйверы, приведенных для сравнения. В таблице 5.5 представле­

ны результаты оценки покрытия драйверов из директорий, вложенных в дирек­

торию drivers. В среднем покрытие драйверов из директории drivers составило

51% по строкам и 45% по функциям. Такой уровень покрытия уже позволяет об­

наруживать ошибки в драйверах, которых при помощи системы верификации

Klever было выявлено около сотни.

Уровень покрытия исходного кода зависит от числа вызываемых в моде­

лях окружения обработчиков. На рисунке 5.1 представлена зависимость доли

реализаций обработчиков драйверов наиболее популярных типов относительно

числа реализаций обработчиков всех типов для ОС Linux 3.14.79. Из графи­
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Рис. 5.1: Зависимость доли реализаций обработчиков наиболее распространен­

ных типов от числа всех обработчиков драйверов ОС Linux 3.14.

ка видно, что более 80% всех обработчиков имеют тип из числа 100 наиболее

популярных. Таким образом, чтобы получить значительно больший уровень по­

крытия по исходному коду, потребуется затратить существенно больше усилий

на разработку спецификаций предположений об окружении для поддержки но­

вых типов обработчиков драйверов.

Serial драйверы проверялись на соответствие всем 32 требованиям. Систе­

ма верификации LDV Tools позволяет проверять 30 правил корректности ис­

пользования интерфейса ядра в драйверах из данного набора. Но уровень точ­

ности моделей окружения в LDV Tools не позволял выполнять проверку тре­

бований корректности работы с памятью и отсутствия гонок по данным. Для

того, чтобы оценить точность моделей окружения в сравнении с подходом, реа­

лизованным в системе верификации LDV Tools, для выбранных драйверов были

выполнены соответствующие эксперименты, результаты которых представлены

в таблице 5.6. В первой строке таблицы приведены результаты верификации

Serial драйверов при помощи системы верификации Klever на соответствие всем

требованиям. Во второй строке представлены результаты верификации, полу­

ченные при помощи системы верификации Klever, только для тех требований,

127



Директория Покрытие по строкам Покрытие по функциям

arch 46% (3340/7222) 21% (103/486)

block 14% (429/2955) 1% (4/267)

crypto 39% (7411/18793) 23% (168/722)

drivers 55% (1398511/2538372) 45% (49820/110525)

net 28% (72746/254327) 26% (3455/13180)

fs 25% (69221/267952) 17% (2051/11736)

sound 57% (151810/262443) 29% (3029/10419)

Таблица 5.4: Уровень покрытия исходного кода загружаемых модулей из раз­

личных директорий ядра ОС Linux 3.14.79.

Директория Покрытие по строкам Покрытие по функциям

drivers/gpu 13% (13476/96446) 4% (190/4626)

drivers/infiniband 34% (36314/104686) 24% (1056/4357)

drivers/isdn 58% (30777/52354) 52% (993/1877)

drivers/media 47% (118324/249319) 27% (2687/9677)

drivers/net 66% (363300/549366) 62% (15033/24147)

drivers/staging 66% (161825/244187) 55% (4554/8250)

drivers/usb 57% (96389/168336) 53% (3796/7101)

drivers/video 58% (32225/54924) 48% (1127/2302)

Таблица 5.5: Уровень покрытия исходного кода драйверов из директории ядра

ОС Linux 3.14.78.
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Верификационное
задание

Ложное
предупреждение Ошибка Нет вердикта

Klever, Serial
драйверы, расширенный
набор требований 16 6 46
Klever, Serial
драйверы, сокращенный
набор требований 5 1 16
LDV Tools, Serial
драйверы, сокращенный
набор требований 31 0 9

Таблица 5.6: Вердикты при верификации Serial драйверов ОС Linux версии

3.14.79.

проверка которых может быть выполнена и при помощи системы верификации

LDV Tools. Третья строка содержит результаты, полученные при помощи си­

стемы верификации LDV Tools. Предупреждения, выданные в рамках системы

верификации LDV Tools, содержат существенно больше ложных предупрежде­

ний об ошибках из-за некорректных моделей окружения, которые в рамках этой

системы верификации исправить не представляется возможным.

Проверка требований корректности работы с памятью и отсутствия го­

нок по данным стала возможной в системе верификации Klever с появлением

конфигурируемого транслятора промежуточной модели окружения, который

позволяет настраивать вид моделей окружения в зависимости от проверяемого

требования к программе. Новые обнаруженные ошибки демонстрируют важ­

ность данной функции на практике.

Эксперименты с подсистемами ядра ОС Linux выполнялись для исследова­

ния возможности повторного использования спецификаций при верификации,

поэтому при верификации подсистем новые спецификации не разрабатывались.

Чтобы повысить уровень покрытия при верификации был использован подход

агрегации подсистем с драйверами.

Чтобы выяснить, как на точность результатов влияет верификация разных

версий ядра ОС с одним и тем же набором спецификаций требований и предпо­
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Таблица 5.7: Изменения в исходном коде целевых подсистем относительно вер­

сии ОС Linux 3.14

Подсистема Файлов добавлено/удалено Строк добавлено/удалено

CHAR +0/-1 (+0%/-20%) +950/-712 (+23%/-17%)

GPIO +2/-3 (+33%/-50%) +5074/-3079 (+113%/-69%)

TTY +1/-0 (+9%/-0%) +4012/-3221 (+33%/-27%)
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Рис. 5.2: Уровень покрытия по функциям исходного кода целевых подсистем.

ложений об окружении, были рассмотрены версии ядра ОС Linux, начиная с 3.9,

выпущенной 28 апреля 2013, и заканчивая 3.19, выпущенной 8 февраля 2015.

За рассматриваемый почти 2-х летний период разработки было выпущено 11

версий ядра. Таблица 5.7 отражает число изменений, сделанных в подсистемах

за данный период.

График на рисунке 5.2 отражает покрытие по функциям в зависимости

от версии ядра ОС Linux. Покрытие подсистем CHAR и TTY меняется незна­

чительно. В подсистеме TTY в версии 3.11 был добавлен новый файл с опре­

делениями семафоров, которые на тот момент еще не использовались в других

файлах подсистемы или драйверов, что вызвало падение покрытия при верифи­

кации. Покрытие по функциям подсистемы GPIO меняется значительно из-за
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Рис. 5.3: Причины отсутствия покрытия функций для исследуемых подсистем

из ядра ОС Linux версии 3.14.

активной разработки подсистемы в рассматриваемый период. Подсистема была

добавлена в 2008 [142] и достаточно активно менялась в отличие от CHAR и

TTY еще долгое время. Насколько значительно изменялись подсистемы отно­

сительно версии ядра ОС Linux 3.14 можно видеть из таблицы 5.7.

На диаграмме на рисунке 5.3 отражены причины отсутствия покрытия по

функциям. Для вызова некоторых обработчиков требовалась разработка специ­

фикаций предположений об окружении. Некоторые функции, которые вызыва­

лись только из другой подсистемы, требовали добавления в состав агрегаций

еще и других подсистем, а не только драйверов, но этот подход не был реализо­

ван. Некоторые функции вовсе не имели вызовов в рассматриваемых версиях

ядра. Ряд функций вызывался только в исходном коде, предназначенном для

другой архитектуры или конфигурации ядра.

Целевые подсистемы были верифицированы на соответствие 12 релевант­

ным требованиям: memory, alloc:{irq, spinlock}, arch:io, base:{class, dma-mapping},

fs:sysfs, locking:{mutex, rwlock, spinlock}, kernel:module, rcu:update:lock. На ри­

сунке 5.4 представлено изменение результатов верификации в зависимости от

версии ядра. Среднее число вердиктов позволяет на одном графике сравнить

результаты для всех трех подсистем. Причины изменений можно видеть из гра­
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Рис. 5.4: Среднее число вердиктов при верификации целевых подсистем в зави­

симости от версии ОС Linux.

фиков с покрытием функций в зависимости от версии ядра ОС Linux 5.2. На­

пример, в версии Linux 3.17 и Linux 3.18 была внесена ошибка, которая обнару­

живалась Klever при проверке требования locking:spinlock.

В подсистемах CHAR и TTY не было найдено ошибок. При верификации

подсистемы TTY 62% ложных сообщений об ошибках относились к подсистеме,

а остальные 38% относились к драйверам, с которыми проверялась подсистема.

Все ложные сообщения были вызваны неточностью спецификаций предполо­

жений об окружении. В подсистеме GPIO 51% всех вердиктов False являются

подтвержденными ошибками. Одна из ошибок уже упомянута и была внесена

в исходный код ОС Linux в версии 3.17 и исправлена в версии 3.19. Еще 2 ошиб­

ки были найдены в драйверах и не были исправлены в новых версиях ядра.

Для подсистемы GPIO 59% ложных сообщений об ошибках относились к исход­

ному коду подсистемы и 41% к драйверам. Причиной 86% ложных сообщений

об ошибках являются неточные спецификации предположений об окружении,

а 14% вызваны неточностью инструмента верификации CPAchecker.

Также для выбранных версий ядра была попытка обнаружить ошибки, ис­

правленные в рассматриваемый период и которые нарушают требования, про­

верку которых можно осуществить при помощи системы верификации Klever.
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Название Изменение Требование Статус

CHAR

08d2d00b291e memory 7 (Иная конфигурация)

b5325a02aa84 memory 3

61c6375d5523 memory 7 (Иная конфигурация)

GPIO
e9595f84a627 memory 3

00acc3dc2480 locking:spinlock 3

TTY

b216df538481 memory 7 (Ограничение инструмента)

07584d4a356e kernel:module 3

1d9e689c934b memory 7 (Не хватило ресурсов)

Таблица 5.8: Результат поиска известных ошибок в рассматриваемых подсисте­

мах.

Для этого были проанализированы вручную 488 изменений, исключая слияния

веток, сделанные начиная с версии 3.9 и заканчивая 3.19 в репозитории ОС

Linux [143]. Среди найденных исправлений ошибок были найдены 8 подходя­

щих, представленные в таблице 5.8.

Ошибка из изменения 00acc3dc2480 была уже упомянута и была успешно

обнаружена Klever. Для поиска ошибок из b5325a02aa84 и e9595f84a627 потре­

бовалось добавить больше драйверов в агрегации, с которыми верифицирова­

лась подсистема из-за нехватки моделей некоторых неопределенных функций.

Ошибка 07584d4a356e как таковая не была обнаружена, но инструмент доказал

недостижимость данного исходного кода из-за другой ошибки в подсистеме.

Чтобы обнаружить ошибку, исправленную в 08d2d00b291e, требовалось

анализировать исходный код подсистемы CHAR для архитектуры x86_32. Для

обнаружения ошибки, исправленной в 61c6375d5523, необходимо было исполь­

зовать конфигурацию, отличную от allmodconfig. Чтобы найти ошибку до ис­

правления b216df538481 требовался более точный анализ вызовов по функци­

ональным указателям, который не был реализован в соответствующей версии
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CPAchecker на момент выполнения экспериментов. Из-за недостаточной мас­

штабируемости данного инструмента верификации моделей программ также

не удалось обнаружить ошибку, исправленную в 1d9e689c934b.

5.3. Верификация апплетов проекта BusyBox

В отличие от драйверов и подсистем ОС Linux проект BusyBox содержит

пользовательские программы, которые имеют одну точку входа и являются

преобразующими с точки зрения устройства. Чтобы продемонстрировать воз­

можность применения системы верификации Klever и к таким программных

системам, были выполнены соответствующие эксперименты. В данном разделе

представлены результаты верификации проекта BusyBox версии 1.28.3 в кон­

фигурации alldefconfig для архитектуры x86_64.

5.3.1. Трудоемкость верификации

Подготовка к верификации апплетов BusyBox состояла из следующих эта­

пов:

∙ разработка стратегии выделения модулей и спецификации декомпозиции;

∙ разработка спецификаций предположений об окружении с моделями функ­

ций стандартной библиотеки;

∙ разработка спецификаций требований.

Так как каждый апплет имеет одну точку входа, то разработка спецификаций

для моделирования сценариев не потребовалась, поэтому был использован по­

строитель моделей сценариев, который выполняет подготовку промежуточной

модели окружения полностью автоматически. Суммарное время выполнения

данных этапов составило около одного человеко-месяца и представлено в таб­

лице 5.9.
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Для проверки требований были разработаны две спецификации. Проверка

требования корректности работы с файловыми дескрипторами была сведена к

проверке свойства недостижимости ошибочного оператора, а для проверки тре­

бования корректности работы с памятью потребовалось разработать ряд моде­

лей функций стандартной библиотеки. Для сокращения числа ложных преду­

преждений об ошибках были разработаны 34 модели различных функций.

5.3.2. Скорость верификации

Для верификации использовалась 8-ядерная виртуальная машина, рабо­

тающая на процессорах Intel Xeon E312xx (Sandy Bridge) CPU, с 64 Гб опера­

тивной памяти. Для решения верификационных задач был использован инстру­

мент верификации моделей программ CPAchecker. На решение каждой верифи­

кационной задачи отводилось 15 Гб оперативной памяти и 900 секунд процес­

сорного времени.

Время верификации составило 5,5 и 7 часов при проверке корректности

работы с памятью и корректности использования файловых дескрипторов со­

ответственно. По сравнению с верификацией драйверов ОС Linux заметно су­

щественно снижение скорости работы инструмента верификации при верифика­

ции апплетов, что было вызвано невозможностью использования слайсера при

подготовке верификационных задач.

5.3.3. Точность верификации

При верификации апплеты проверялись на соответствие требованиям кор­

ректности работы с файловыми дескрипторами и памятью. Уровень покрытия

при верификации составил 97% по строкам и 94% по функциям.

При проверке требования корректности работы с памятью приемлемого

уровня точности достигнуть не удалось. Основным ограничением в данном слу­

чае стала недостаточная точность моделирования операций со строками в ин­
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Этап разработки BusyBox
Стратегий
декомпозиции

0,25 чел. мес.
100LOC Python

Построителей
моделей сценариев 0 чел*мес
Спецификаций
предположений
об окружении

0,25 чел*мес
200LOC DSL

Спецификаций
требований

0,5 чел*мес
300LOC DSL

Итого 1 чел*мес

Таблица 5.9: Трудоемкость верификации апплетов проекта BusyBox.

струменте верификации моделей программ CPAchecker.

Результаты проверки требования корректности работы с файловыми де­

скрипторами приведены в таблице 5.10. Нарушение проверяемого требования

апплетом ssl_client отмечено как истинное предупреждение, так как апплет тре­

бует в качестве входных данных передачи уже открытых файловых дескрипто­

ров, что было запрещено формальной моделью требования. Одна ложная ошиб­

ка была вызвана неточной моделью аргументов командной строки апплета, а

в остальных 5 случаях причиной стала недостаточная точностью инструмен­

та верификации при моделировании операций с массивами, функциональными

указателями и битовыми векторами. Для 105 апплетов вердикт не удалось по­

лучить за приемлемое время из-за проблемы взрыва числа состояний в модели.

Еще 23 апплета не были проверены из-за ошибок в инструменте CIF.

5.4. Область применимости и ограничения метода

Результаты практического применения системы Klever показали возмож­

ность успешного применения метода к крупным программным системам на язы­

ке программирования Си с расширениями GNU, модули которых устроены как

библиотеки, событийно-ориентированные или преобразующие программы. Ис­
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Вердикт Число апплетов

False (ложный) 6

False (истинный) 1

True 159

Unknown 133

Таблица 5.10: Вердикты, полученные при верификации апплетов проекта

BusyBox.

следовались как компоненты ядра ОС Linux, так и пользовательские програм­

мы на примере проекта BusyBox.

Наиболее трудоемким этапом при верификации является разработка спе­

цификаций требований и предположений об окружении. На примере верифи­

кации драйверов и подсистем ОС Linux было продемонстрировано, что предло­

женный подход имеет существенно более низкую трудоемкость по сравнению

с разработкой моделей окружения вручную, а также позволяет достичь более

высокого уровня точности моделей окружения по сравнению с подходом генера­

ции моделей окружения на основе эвристик, реализованном в системе верифи­

кации LDV Tools. Результаты, полученные для проекта BusyBox, показывают,

что трудоемкость верификации преобразующих программ с небольшим числом

точек входа не требует так много усилий, как при верификации библиотек и

событийно-ориентированных программ, для которых может потребоваться раз­

работка новых компоновщиков моделей сценариев взаимодействия и большого

объема спецификаций предположений об окружении.

Предложенный метод также ограничен возможностями современных ин­

струментов верификации моделей программ, которые имеют невысокую мас­

штабируемость и не всегда поддерживают моделирование операций в исходном

коде программы с надлежащей точностью. Если не удается подобрать подхо­

дящий инструмент верификации для верификации определенной программной
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системы на языке Си, то для такой программы трудно получить результаты с

высоким уровнем качества.

Предложенные методы реализованы в системе верификации Klever, кото­

рую целесообразно применять для проверки требований к крупным программ­

ным системам на языке Си с расширениями GNU, которые имеют событийно­

ориентированную архитектуру. Во-первых, предложенный метод в таком слу­

чае позволяет существенно сократить трудоемкость применения инструментов

верификации моделей программ. Во-вторых, к модулям таких программ может

быть трудно применять другие методы верификации, из-за чего повышается

риск пропустить ошибки, которые могут существенно снизить надежность и

безопасность исследуемой программы.
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Заключение

Основные научные результаты, полученные в диссертационной работе и

выносимые на защиту, состоят в следующем:

∙ Разработан метод автоматизированной декомпозиции Си-программ на мо­

дули.

∙ Разработан метод спецификации моделей окружения модулей на основе

композиции систем переходов.

∙ Разработан метод автоматизированного синтеза моделей окружения мо­

дулей, позволяющий адаптировать процесс синтеза для проверки разных

видов требований и программ.

На основе предлагаемых методов была реализована система верификации

Klever, предназначенная для проверки требований к программным системам на

языке программирования Си с расширениями GNU методом верификации моде­

лей программ. Система разрабатывалась в рамках проектов отдела Технологий

программирования Института системного программирования им. В.П. Иванни­

кова РАН при непосредственном участии автора в качестве проектировщика

и разработчика основных компонентов системы верификации. Продемонстри­

ровано, что разработанная архитектура системы верификации позволяет про­

водить верификацию на различных многоядерных и распределенных вычисли­

тельных системах.
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114. Brim L., Černá I., Moravec P., Šimša J. How to Order Vertices for Dis-

tributed LTL Model-Checking Based on Accepting Predecessors // Elec-

tron. Notes Theor. Comput. Sci. 2006. Vol. 135, no. 2. P. 3–18.

153



115. Laarman A., Pol J. van de, Weber M. Multi-Core LTSmin: Marrying Mod-

ularity and Scalability // Proceedings of the 3rd International Symposium

NASA Formal Methods. Springer Berlin Heidelberg, 2011. P. 506–511.

116. Laarman A., Pol J. van de, Weber M. Boosting Multi-core Reachability

Performance with Shared Hash Tables // Proceedings of the 2010 Confer-

ence on Formal Methods in Computer-Aided Design. FMCAD Inc, 2010.

P. 247–256.
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