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ОБЪЁМ УЧЕБНОЙ НАГРУЗКИ И ВИДЫ ОТЧЁТНОСТИ. 

 

Вариативная часть, в т.ч. :  __1___ зач. ед. 

 

Лекции   __34___ часа 

 

Практические занятия  __нет___ часов 

 

Лабораторные работы  __нет___ часов 

 

Индивидуальные занятия с преподавателем  __нет___ часов 

 

Самостоятельные занятия  __8__ часов 

Итоговая аттестация Экзамен 9 семестр - 1 зач. 

ед. 

ВСЕГО 2 зач. ед. 72 часа 

 
1. ЦЕЛИ И ЗАДАЧИ 

Цель курса – Целью курса является ознакомление студентов с современным состоянием и тен-

денциями стандартизации сетевых протоколов, в особенности в части вопросов обеспечения 

безопасности передачи информации. 

 

Задачами данного курса являются: 

 освоение студентами базовых знаний в области обеспечения безопасности передачи ин-

формации в компьютерных сетях; 

 приобретение знаний о сервисах и механизмах безопасности, используемых в совре-

менных компьютерных сетях; 

 оказание консультаций и помощи студентам в проведении собственных исследований и 

разработок в областях, использующих средства обеспечения безопасности, в частности 

для создания распределенных систем обработки информации; 

 приобретение навыков работы в современных сетях компьютеров с использованием 

различных технологий обеспечения безопасности. 

 

 

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП БАКАЛАВРИАТА  

 

Дисциплина Современные компьютеры и сети передачи данных. Часть II. Орга-

низация сетей открытых систем и обеспечение их безопасности  включает в себя разделы, 

которые могут быть отнесены к вариативным части цикла _Б.3_ кода УЦ ООП. 

Дисциплина Современные компьютеры и сети передачи данных. Часть II. Орга-

низация сетей открытых систем и обеспечение их безопасности  базируется на циклах Б.2 

курса 1,2,3 базовой и вариативных частях.  
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КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ 

ДИСЦИПЛИНЫ 

 

Освоение дисциплины Современные компьютеры и сети передачи данных. 

Часть II. Организация сетей открытых систем и обеспечение их безопас-

ности  направлено на формирование следующих общекультурных и профессиональных 

интегральных компетенций бакалавра: 

а) общекультурные (ОК): 

 способность анализировать научные проблемы и физические процессы, использовать на 

практике фундаментальные знания, полученные в области естественных и гуманитарных 

наук (ОК-1); 

 способность осваивать новую проблематику, терминологию, методологию, овладевать 

научными знаниями, владеть навыками самостоятельного обучения (ОК-2); 

 способность логически точно, аргументировано и ясно формулировать свою точку зре-

ния, владеть навыками научной и общекультурной дискуссий (ОК-3); 

 готовность к творческому взаимодействию с коллегами по работе и научным коллекти-

вом, способность и умение выстраивать межличностное взаимодействие, соблюдая ува-

жение к товарищам и проявляя терпимость к иным точкам зрения (ОК-4). 

б) профессиональные (ПК): 

 способность применять в своей профессиональной деятельности знания, полученные в 

области физических и математических дисциплин, включая дисциплины: алгоритмы и 

языки программирования, программирование на языке ассемблера, математическая ло-

гика, теория графов, линейная алгебра (ПК-1); 

 способность понимать сущность задач, поставленных в ходе профессиональной деятель-

ности, использовать соответствующее открытое программное обеспечение и алгоритмы 

для их постановки и решения (ПК-3); 

 способность использовать знания в области физических и математических дисциплин 

для дальнейшего освоения дисциплин в соответствии с профилем подготовки (ПК-4); 

 способность работать с современным программным обеспечением, приборами и уста-

новками в избранной области (ПК-5). 

 

3. КОНКРЕТНЫЕ ЗНАНИЯ, УМЕНИЯ И НАВЫКИ, ФОРМИРУЕМЫЕ В РЕЗУЛЬ-

ТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

В результате освоения дисциплины «Современные компьютеры и сети передачи 

данных. Часть II. Организация сетей открытых систем и обеспечение их без-

опасности » обучающийся должен: 

 

1. Знать: 

 стандартные методы организации открытых компьютерных сетей; 

 основные угрозы нарушения безопасности в открытых компьютерных сетях; 

 методы и средства противодействия угрозам нарушения безопасности в открытых ком-

пьютерных сетях, включая Интернет. 

 стандартизованные методы криптографии, используемые для защиты информации в со-

временных компьютерных сетях; 

 методы аутентификации пользователей и других сущностей в компьютерных сетях; 

 цели и методы обеспечения конфиденциальности и целостности данных; 

 механизмы авторизации и контроля доступа к сетевым ресурсам; 

 размещение сервисов безопасности в многоуровневой сетевой архитектуре и стандарти-

зованные средства их реализации; 
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2. Уметь: 

 грамотно подобрать средства безопасности, необходимые при выполнении научных ис-

следований с использованием компьютерных сетей; 

 проводить самостоятельные научные исследования по теме дисциплины;  

 применять изученные методы, протоколы и алгоритмы для решения поставленных задач. 

3. Владеть: 

 навыками освоения большого объема информации; 

 навыками самостоятельной работы в Интернете; 

 культурой  обеспечения безопасности разработки и реализации системного программно-

го обеспечения современных компьютеров и сетей; 

 

4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

Структура дисциплины 

Перечень разделов дисциплины и распределение времени по темам 

№ темы и название Количество часов 

1. Стандарты открытых систем 0,5 

2. Концепции и терминология открытых систем 1,5 

3. Основы безопасности сетей 1 

4. Сервисы безопасности и уровневая архитектура. 1 

5. Методы криптографии 4 

6. Аутентификация 4 

7. Контроль доступа 2 

8. Конфиденциальность и целостность 2 

9. Неотказуемость 2 

10. Инфраструктура открытых ключей (PKI) 2 

11. Справочные системы 4 

12. Безопасность электронной почты и электронного обме-

на документами 

4 

13. Управление сетью 2 

14. Обеспечение безопасности на транспортном уровне 2 

15. Обеспечение безопасности на сетевом уровне 2 

ВСЕГО (зач. ед.(часов)) 34 час (1 зач. ед.) 
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ВИД ЗАНЯТИЙ  

ЛЕКЦИИ: 

№ п.п. Темы  Трудоёмкость в зач. ед. 

(количество часов) 

1 Стандарты открытых систем 

Концепции и терминология открытых систем 

2 

2 Основы безопасности сетей 

Сервисы безопасности и уровневая архитектура 

2 

3 Методы криптографии 4 

4 Аутентификация 4 

5 Контроль доступа 2 

6 Конфиденциальность и целостность 2 

7 Неотказуемость 2 

8 Инфраструктура открытых ключей (PKI) 2 

9 Справочные системы 4 

10 Безопасность электронной почты и электронного 

обмена документами 

4 

11 Управление сетью 2 

12 Обеспечение безопасности на транспортном 

уровне 

2 

13 Обеспечение безопасности на сетевом уровне 2 

ВСЕГО (зач. ед.(часов)) 34 часа (1 зач. ед.) 

 

ВИДЫ САМОСТОЯТЕЛЬНОЙ РАБОТЫ 

№ п.п. Темы  Трудоёмкость в зач. ед. 

(количество часов) 

1 Изучение теоретического курса – выпол-

няется самостоятельно каждым студентом 

по итогам каждой из лекций, результаты 

контролируются преподавателем на лек-

ционных занятиях,  используются кон-

спект (электронный) лекций, учебники, 

рекомендуемые данной программой, ме-

тодические пособия. 

8 час. 

2 Подготовка к экзамену 30 час. 

ВСЕГО (зач. ед.(часов)) 1 зач. ед. (38 час.) 
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Содержание дисциплины  

 

№ 

п/

п 

Название 

модулей 

Разделы и 

темы лекци-

онных заня-

тий 

Содержание Объем 

Аудитор-

ная рабо-

та  

(зачетные 

единицы/ 

часы) 

Само-

стоя-

тельная 

работа 

(зачетные 
единицы/ 

часы) 

1  Стандарты 

открытых 

систем 

Процессы стандартизации OSI и 

Internet. Стандарты, профили, со-

глашения по реализации и тести-

рование на соответствие стандар-

там. 

0,5  

2 Концепции 

и термино-

логия от-

крытых си-

стем 

Архитектуры. Открытые системы. 

Уровни. Краткий обзор семи 

уровней модели OSI. Краткий об-

зор уровней Internet. Терминоло-

гия. Объекты. Система обозначе-

ний. Службы. Модель очередей. 

Службы с установлением и без 

установления соединения. Отно-

шения между службами и прото-

колами. Протокольные заголовки 

и пользовательские данные. Вре-

менные диаграммы. Обзор служб 

распределенных приложений. 

1,5  

3 Основы без-

опасности 

сетей 

Политика безопасности. Угрозы и 

меры безопасности. Пять основных 

сервисов безопасности: аутентифи-

кация, контроль доступа, конфи-

денциальность, целостность дан-

ных и невозможность отказа. Об-

наружение вторжений и аудит без-

опасности. 

1  

4 Сервисы 

безопасно-

сти и уров-

невая архи-

тектура 

Размещение сервисов безопасно-

сти в многоуровневой сетевой ар-

хитектуре. Безопасность приклад-

ного уровня. Безопасность уровня 

оконечных систем. Безопасность 

уровня подсети. Безопасность 

уровня канала связи. Взаимодей-

ствие с людьми. Управление сер-

висами безопасности. 

1  

5 Методы 

криптогра-

фии 

Симметричные криптосистемы. 

Типы алгоритмов и режимы шиф-

рования. Режим электронной ко-

довой книги. Режим сцепления 

блоков шифра. Режим обратной 

связи по выходу. Режим обратной 

связи по шифру. Режим счетчика. 

4 2 
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Общие принципы построения 

блочных шифров. Стандарт шиф-

рования данных DES. Усовершен-

ствованный стандарт шифрования 

AES. Алгоритм ГОСТ 28147-89. 

Криптосистемы с открытым клю-

чом. Алгоритм RSA. Алгоритм 

Эль Гамаля. Коды аутентифика-

ции сообщений. 

Цифровые подписи. Стандарт 

цифровой подписи США. Алго-

ритм цифровой подписи ГОСТ. 

Хэш-функции. Общие принципы 

управления криптографическими 

ключами. Методы распределения 

секретных ключей. Распределение 

ключей с помощью симметричных 

методов. Распределение ключей 

посредством принудительного об-

ращения к серверу ключей. Рас-

пределение ключей с помощью 

методов реверсивных открытых 

ключей. Алгоритм создания ключа 

Диффи-Хеллмана. Методы рас-

пределения ключей для асиммет-

ричных криптосистем. Распреде-

ление открытых ключей. Генера-

ция пары ключей. Аннулирование 

сертификатов. Пример: Инфра-

структура сертификации PEM. 

6  Аутентифи-

кация 

Общие концепции. Парольные ме-

ханизмы. Противодействие внеш-

нему разглашению и угадыванию 

пароля. Противодействие прослу-

шиванию линии связи. Противо-

действие компрометации верифи-

катора. Противодействие повтор-

ному воспроизведению. Другие 

механизмы, не использующие 

криптографию. Одноразовые па-

роли. Окрик-отзыв. Механизмы на 

основе адреса. Механизмы, ис-

пользующие характерные особен-

ности человека. Карты аутентифи-

кации личности. Использование 

методов криптографии. Роль опе-

ративных серверов. Роль автоном-

ных серверов. Методы доказатель-

ства с нулевым разглашением. 

Аутентификация личности. Неко-

торые тонкости протоколов аутен-

тификации. Атаки перехвата и по-

4 1 
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вторного воспроизведения. Ис-

пользование неповторяющихся 

значений. Протоколы взаимной 

аутентификации. Защита аутенти-

фикации. 

Некоторые конкретные механиз-

мы. Система Kerberos. Аутенти-

фикационные обмены X.509. 

Аутентифицированный обмен 

Диффи-Хеллмана. Стойкие па-

рольные протоколы. Основная 

идея. Расширенная версия прото-

кола EKE. Стойкий парольный 

протокол SRP. Аутентификация 

источника данных. Требования к 

протоколам. Аутентификационные 

обмены. Обмен информацией с 

оперативным сервером. Обмен 

информацией о сертификатах. Ме-

стоположение в архитектуре. 

Аутентификация сущностей. 

Аутентификация источника дан-

ных. 

7  Контроль 

доступа 

Политики контроля доступа. Ме-

ханизмы контроля доступа. Спис-

ки контроля доступа. Возможно-

сти. Метки безопасности. Инфор-

мационная модель, связанная с 

механизмами контроля доступа. 

Механизмы на основе паролей. 

Пример механизма контроля до-

ступа из приложения FTAM. Об-

щая модель распределения функ-

ций контроля доступа в сетевой 

среде. Требования к управлению и 

распространению информации, 

связанной с контролем доступа, в 

сетевой среде. Контроль доступа к 

коммуникациям и контроль марш-

рутизации. Требования к протоко-

лам и вопросы определения ме-

стоположения в уровневой архи-

тектуре. 

2  

8 Конфиден-

циальность 

и целост-

ность 

Общие средства обеспечения кон-

фиденциальности. Два подхода к 

обеспечению конфиденциально-

сти. Средства управления потока-

ми данных. Степень детализации 

данных. Конкретные типы меха-

низмов конфиденциальности. 

Шифрование. Дополнение данных. 

Дополнение трафика. Другие ме-

2  
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ханизмы. Общие средства обеспе-

чения целостности. Уровень дета-

лизации данных. Восстановление. 

Конкретные типы механизмов це-

лостности. Контрольные слова. 

Печати или подписи. Шифрова-

ние. Целостность последователь-

ности. Дублирование. Восстанов-

ление целостности. Комбинирова-

ние механизмов конфиденциаль-

ности и целостности. Требования к 

протоколам, предъявляемые меха-

низмами конфиденциальности и 

целостности. Криптографические 

преобразования. Управляющая 

информация протокола. Метки 

безопасности. Местоположение 

конфиденциальности и целостно-

сти в архитектуре системы. До-

полнительные возможности физи-

ческого оборудования. 

9 Неотказуе-

мость 

Фазы и роли в процессе обеспече-

ния неотказуемости. Запрос серви-

са. Генерация свидетельства. Пе-

редача и сохранение свидетель-

ства. Верификация свидетельства. 

Разрешение спора. Неотказуе-

мость инициатора. Цифровая под-

пись инициатора. Цифровая под-

пись данных доверенной третьей 

стороной. Цифровая подпись до-

веренной третьей стороной дай-

джеста элемента данных. Маркер 

доверенной третьей стороны. Уча-

стие доверенной третьей стороны 

в процессе передачи данных. Ком-

бинации механизмов. Использова-

ние меток времени. Неотказуе-

мость от доставки. Подтвержде-

ние, подписанное получателем. 

Подтверждение получения марке-

ром. Доверенный агент доставки. 

Двухэтапная доставка. Последова-

тельные отчеты о доставке. Функ-

ции доверенных третьих сторон. 

Требования к протоколам. 

2 0 

10 Инфра-

структура 

открытых 

ключей 

(PKI) 

Модели доверия PKI. Модель мо-

нополии. Монополия плюс центры 

регистрации. Уполномоченные 

центры сертификации. Олигархия. 

Модель анархии. Ограничения 

имен. Модель «сверху-вниз» с 

2 1 
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ограничениями имен. Модель 

«снизу-вверх» с ограничениями 

имен. Относительные имена. Огра-

ничения имен в сертификатах. По-

литики в сертификатах. Аннули-

рование сертификатов. PKI и 

справочные системы. Сертифика-

ты PKIX и X.509. Авторизация с 

помощью PKI. 

11  Справочные 

системы 

Модель телефонного справочника. 

Принципы организации справоч-

ной системы. Справочные службы 

открытых систем. Справочная си-

стема X.500. (Серия стандартов. 

Архитектура. Информационная 

модель справочной системы). Мо-

дель Справочной Системы (Служ-

бы справочной системы. Взаимо-

действие между агентами спра-

вочной службы. Протоколы спра-

вочной системы. Модель безопас-

ности справочной системы). Си-

стема аутентификации X.509 

(аутентификационные обмены, 

форматы сертификатов, процеду-

ры управления сертификатами). 

Контроль доступа к справочной 

системе. 

Упрощенный протокол доступа к 

справочной системе (LDAP). 

Система доменных имен (Домен-

ные имена. Как работает DNS. Об-

ратный поиск. Обмен почтой). 

Расширения DNSSEC. Базовые 

принципы работы. Процедуры по-

иска. Доверенные анкеры и аутен-

тификационные цепочки. Управ-

ление ключами. 

4 1 

12  Безопас-

ность элек-

тронной по-

чты и элек-

тронного 

обмена до-

кументами 

Система обработки сообщений 

X.400 MHS (Общая архитектура. 

Администрирование систем обра-

ботки сообщений. Имена и адреса 

в MHS). Угрозы в среде MHS и 

сервисы безопасности, используе-

мые для противодействия этим 

угрозам. Протокольные элементы 

MHS, используемые для обеспече-

ния безопасности. Обеспечение 

основных сквозных сервисов без-

опасности MHS. Обеспечение дру-

гих сервисов безопасности MHS. 

Методы безопасности, используе-

4 1 
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мые в MHS. Специальные меры 

для защиты обмена транзакциями 

EDI. 

Почта Интернет (Общая архитек-

тура. Почтовые адреса. Списки 

рассылки. Многоцелевое расши-

рение почты Интернет – MIME). 

Почта Интернет с расширениями 

конфиденциальности (PEM). 

Структура сообщения PEM. Уста-

новление ключей. Иерархия сер-

тификатов PEM. Списки аннули-

рованных сертификатов. Шифро-

вание. Аутентификация источника 

и защита целостности. Сообщение 

для нескольких получателей. Пе-

ресылка сообщения и вложения. 

Незащищенная информация. Фор-

маты сообщений.  

Расширение почты Интернет – 

SMIME. Отличия S/MIME и PEM. 

Иерархия сертификатов S/MIME. 

Почтовый протокол PGP. Обзор. 

Распределение ключей. Эффектив-

ное кодирование. Аннулирование 

сертификатов и ключей. Типы 

подписей. Закрытый ключ. Связка 

ключей. Форматы объектов. 

13  Управление 

сетью 

Подход Интернет (Общая органи-

зация управления в Интернет. База 

управляющей информации. 

Структура управляющей инфор-

мации. Протокол SNMP, SNMP и 

стек протоколов. Протоколы без-

опасности для SNMPv2). Управле-

ние сетями OSI (Модель управля-

ющей информации OSI и GDMO. 

CMIP/CMIS, CMIP и семейство 

протоколов. CMIP и удаленные 

операции. Функции управления 

системой. Профили). Обеспечение 

безопасности управления сетью. 

2  

14  Обеспече-

ние без-

опасности 

на транс-

портном 

уровне 

Семейство протоколов SSL/TLS. 

Краткая история. Базовый прото-

кол SSL/TLS. Возобновление се-

анса. Вычисление ключей. Аутен-

тификация клиента. PKI, применя-

емая SSL. Согласование наборов 

шифров. Возможные виды атак на 

SSL/TLS. Форматы сообщений 

SSL/TLS. 

2 1 

15  Обеспече- Недостатки протокола IPv4. Крат- 2 1 
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ние без-

опасности 

на сетевом 

уровне 

кий обзор протокола IPv6. Экра-

нирование. Туннелирование. Об-

зор IPsec. Контексты безопасно-

сти. База данных контекстов без-

опасности. База данных политик 

безопасности. Типовое примене-

ние IPsec. Протоколы AH и ESP. 

Туннельный и транспортный ре-

жимы. Протоколы автоматическо-

го установления контекстов без-

опасности и управления ключами 

в Интернет. Обзор протокола IKE. 

Особенности работы протокола 

IKE. Структура сообщений 

ISAKMP/IKE. 

 

5. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ  

 

№ 

п/п Вид занятия Форма проведения занятий Цель 

1 Лекция Изложение теоретического ма-

териала 

Получение теоретических зна-

ний по дисциплине 

2 Лекция Изложение теоретического ма-

териала с помощью презентаций 

Повышение степени понимания 

материала 

3 Лекция Разбор конкретных примеров 

применения методов крипто-

графии для реализации защиты 

протоколов передачи данных 

Осознание связей между теорией 

и практикой, а также взаимоза-

висимостей разных дисциплин 

4 Самостоятельная 

работа студента 

Подготовка к экзамену Повышение степени понимания 

материала 

 

6. ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ТЕКУЩЕГО КОНТРОЛЯ УСПЕВАЕМОСТИ, 

ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО ИТОГАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ И 

УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ РАБОТЫ 

СТУДЕНТОВ 

 

Перечень контрольных вопросов для экзамена в конце 9 семестра  

 

1. Зачем нужны стандарты, профили, соглашения по реализации и тестирование на соответ-

ствие стандартам? 

2. Поясните отношения между сетевыми службами и протоколами. 

3. Семиуровневая модель взаимосвязи открытых систем OSI. 

4. Стек протоколов TCP/IP. 

5. Классификация угроз и мер безопасности. 

6. Сервисы безопасности. 

7. Размещение сервисов безопасности в многоуровневой архитектуре. 

8. Симметричные криптосистемы. Приведите примеры стандартных алгоритмов. 

9. Асимметричные криптосистемы. Приведите примеры стандартных алгоритмов. 

10. Коды MAC. 

11. Цифровые подписи. 

12. Распределение секретных ключей. 

13. Распределение ключей криптосистем с открытым ключом. 
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14. Общие концепции аутентификации. 

15. Парольные системы. 

16. Система Kerberos. 

17. Аутентификационные обмены X.509. 

18. Аутентифицированный обмен Диффи-Хеллмана. 

19.  Основная идея и реализации стойких парольных протоколов. 

20.  Политики и механизмы контроля доступа. 

21. Общие средства обеспечения конфиденциальности и конкретные типы механизмов кон-

фиденциальности. 

22. Общие средства обеспечения целостности. 

23. Фазы и роли в процессе обеспечения неотказуемости. Механизмы неотказуемости. 

24. Инфраструктуры открытых ключей и модели доверия PKI. 

25. Язык ASN.1 

26. Справочная система X.500. Модель безопасности справочной системы. 

27. Упрощенный протокол доступа к справочной системе (LDAP).  

28. Система доменных имен. Расширения DNSSEC. 

29. Система обработки сообщений MHS X.400. Угрозы в среде MHS и сервисы безопасно-

сти, используемые для противодействия этим угрозам. 

30. Почта Интернет. Расширение почты Интернет – SMIME. Отличия S/MIME, PEM и PGP. 

31. . Протокол SNMP и организация управления в Интернет. Обеспечение безопасности 

управления сетью. 

32. Транспортный уровень в семействе TCP/IP. Семейство протоколов SSL/TLS. 

33. Межсетевой уровень в семействе TCP/IP. Недостатки IPv4 и возможности IPv6. 

34.  Механизмы экранирования и туннелирования в Интернет. 

35. Типовое применение IPsec. 

36. Протоколы AH и ESP. 

37. Туннельный и транспортный режимы. 

38. Основной и агрессивный режимы IKE. 

39. Быстрый режим IKE. 

 

7. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

Необходимое оборудование для лекций и практических занятий: компьютер и мультиме-

дийное оборудование (проектор, звуковая система) 

Необходимое программное обеспечение: любой браузер для доступа в Интернет 

Обеспечение самостоятельной работы: Основная и дополнительная литература, доступная в 

библиотеке ИСП РАН, конспекты лекций и слайды курса, доступные через Интернет, а также 

текстовые файлы, доступные на сайтах http://www.iso.org, http://www.itu.int, http://www.ietf.org . 

 

8. НАИМЕНОВАНИЕ ВОЗМОЖНЫХ ТЕМ КУРСОВЫХ РАБОТ 

 – УЧЕБНЫМ ПЛАНОМ НЕ ПРЕДУСМОТРЕНЫ 

9. ТЕМАТИКА И ФОРМЫ ИНДИВИДУАЛЬНОЙ РАБОТЫ 

 – УЧЕБНЫМ ПЛАНОМ НЕ ПРЕДУСМОТРЕНЫ 

10. ТЕМАТИКА ИТОГОВЫХ РАБОТ 

 – УЧЕБНЫМ ПЛАНОМ НЕ ПРЕДУСМОТРЕНЫ 

11. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИ-

ПЛИНЫ 

 

Основная литература. 

 

1. Танненбаум Э. Компьютерные сети. СПб.: Питер, 2003. 

2. Халсалл Ф. Передача данных, сети компьютеров и взаимосвязь открытых систем. М.: Радио и 

связь, 1995. 

http://www.iso.org/
http://www.itu.int/
http://www.ietf.org/
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3. Семенов Ю.А. Протоколы и ресурсы Internet. М.: Радио и связь, 1996. 

4. С. Бенет, С. Пэйн. Криптография. Официальное руководство RSA Security. М.: Бином-Пресс, 

2002 

 

Дополнительная литература. 

 

1. Б. Шнайер. Прикладная криптография. М.: ТРИУМФ, 2003 

2. Панасенко С.П. Алгоритмы шифрования. Специальный справочник. СПб.: БХВ-Петербург, 

2009. 

3. В.А. Галатенко. Основы информационной безопасности. М.: ИНТУИТ.РУ «Интернет-

Университет», 2003. 

4. В.А. Галатенко. Стандарты информационной безопасности. М.: ИНТУИТ.РУ «Интернет-

Университет», 2004. 

5. М.Р. Биктимиров, А.Ю. Щербаков. Избранные главы компьютерной безопасности. Казань: 

Издательство Казанского математического общества, 2004. 

6. К.В. Ребриков, В.З. Шнитман. "Протоколы автоматического установления контекстов без-

опасности и управления ключами в Интернет", Препринт 19 ИСП РАН, М., 2007. 

 

Пособия и методические указания.  

1. Слайды лекций (Интернет)  

 

Пособие по лекциям разрабатывается.  

 

Программу составил 

В.З. Шнитман, профессор, д.т.н. 

 «_____»_________2012 г. 

 

 


