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Вопросы кандидатского экзамена по специальности  
 

1. Математические основы кибербезопасности  

1.1. Криптография с секретным ключом и открытым ключом: области 

применения и основные алгоритмы. Методы передачи ключевой 

информации. Информационная безопасность технологии блокчейн. Защита 

информации для криптовалют. Хэш-функции. Основные понятия и методы 

реализации. 

1.2. Стеганография. Основные понятия и направления использования для 

обеспечении информационной безопасности автоматизированных систем. 

Методы стеганографии для звуковых файлов и изображений. 

2. Вычислительные машины и сети ЭВМ 

2.1. Аппаратные средства защиты от эксплуатации ошибок, использование этих 

средств во время компиляции и при выполнении программ: защита стека, 

предотвращение выполнения данных, рандомизация адресного 

пространства, контроль целостности потока управления. Применение 

штатных средств защиты памяти для противодействия эксплуатации 

ошибок. Тегированная память, процессорная архитектура Эльбрус и ее 

зарубежные аналоги.  

2.2. Аппаратные средства обеспечения безопасности информации: расширения 

архитектуры набора команд и специализированные криптопроцессоры. 

Примеры аппаратных средств: TPM, ARM TrustZone, Intel Boot Guard. 

Аппаратный корень доверия, доверенная загрузка.  

3. Компьютерные атаки, их обнаружение, противодействие и 

ликвидация последствий 

3.1. Сетевые атаки. Классификация сетевых атак. Сценарии и стадии проведения 

сетевых атак. Удаленное определение версии ОС. Методы сканирования 

портов. Методы выявлении пакетных снифферов.  Десинхронизация TCP-

соединений. Перехват сетевых соединений путем проведения атак, 

направленных на сетевую инфраструктуру. Методы перехвата сетевых 

соединений в сетях TCP/IP. 

3.2. Безопасность веб-систем. Дефекты, приводящие к инъекциям. SQL-

инъекции. Объектная модель DOM. Понятие HTTP-сессии. Инъекции 

JavaScript, cross site scripting (XSS). Получение удаленного доступа к веб-

системе. Методы внедрения веб-шелла на удаленную веб-систему. Методы 

сокрытия веб-шелла. 

3.3. Вредоносное программное обеспечение (ВПО).  Предпосылки к внедрению, 

методы внедрения, средства и методы противодействия. 

3.4. Механизмы эксплуатации уязвимостей: переполнение на стеке, 

целочисленное переполнение, неинициализированная переменная, 

использование памяти после освобождения. 
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4. Программно-аппаратные средства обеспечения кибербезопасности 

4.1. Управление доступом пользователей: дискреционное мандатное, 

изолированная программная среда. Права, привилегии. 

4.2. Идентификация и аутентификация пользователей.  Парольная 

аутентификация.  Аутентификация с использованием внешних носителей 

информации.  Биометрическая аутентификация.  Основные подходы к 

подбору паролей, средства, методы и практические приемы подбора 

паролей.  Средства и методы защиты от подбора паролей.  Оценки стойкости 

парольной защиты, методы ее повышения. 

4.3. Сквозная аутентификация, протокол Kerberos, лесная доменная архитектура 

компьютерной сети. Активный каталог Windows, схема и классы объектов 

активного каталога. Назначение полномочий пользователям. Отношения 

доверия, управление доступои к объектам активного каталога, 

делегирование полномочий. Групповые политики. 

4.4. Средства аудита и системы обнаружения вторжений (СОВ). Выявление атак 

на основе сигнатур атак и выявления аномалий. Архитектура и возможности 

СОВ. 

4.5. Понятие безопасности БД. Угрозы безопасности БД: общие и специфичные. 

Средства обеспечения защиты информации в СУБД и многоуровневая 

защита. Угрозы конфиденциальности и целостности в СУБД, способы им 

противодействия. 

4.6. Криптографические средства и методы сетевой безопасности. Понятие 

шифронабора. Протоколы, входящие в SSL/TLS. Схема рукопожатия: фазы, 

согласуемые параметры, вычисление сеансовых ключей. Понятие сессии, 

соединения и их состояний. Сокращенное и повторное рукопожатие. 

4.7. Сертификаты и цепочки доверия. Модели инфраструктуры сертификатов. 

Организация защищённого канала связи на разных уровнях сетевого стека. 

End-to-End шифрование. 

4.8. Пакетные фильтры и межсетевые экраны. Проблемы фильтрации на уровнях 

L3-L4 стека TCP/IP. Устройство и принцип работы ACL. Фильтрация на 

уровне приложения. 

4.9. Виртуальные частные сети (VPN). Назначение, основные возможности, 

принципы функционирования и варианты реализации VPN.  Организация 

туннелирования на различных уровнях модели ISO/OSI. Особенности 

обеспечения сетевой безопасности при использовании VPN. 

4.10. Понятие периметра и DMZ. Zero trust. Авторизация, аутентификация и 

аудит. UTM, NGFW. IDS,IPS и другие системы защиты. 
 

5. Методы компиляции и статического анализа 

5.1. Применения статического анализа. Актуальность поиска ошибок в 

программах, возможные методы. Понятия статического и динамического 

анализа программ. Ошибки, допускаемые анализатором. Выделение 

ошибочных ситуаций, причины появления различных ситуаций для одного 

класса ошибок. 

5.2. Представления программы, подвергаемые анализу. Анализ программы на 

уровне абстрактных синтаксических деревьев. Примеры ошибочных 

ситуаций. 
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5.3. Анализ потоков данных. Потоковая чувствительность и нечувствительность.  

MOP-, MFP-, ideal-решения. Итеративный анализ, анализ на основе SSA-

представления.  Абстрактная интерпретация. Понятие решётки. Понятия 

конкретного и абстрактного состояний. Связь абстрактной интерпретации и 

анализа потока данных. Интервальный анализ. 

5.4. Чувствительность к путям. Символьное выполнение. Символьное 

выполнение с объединением состояний. SMT-решатели. 

5.5. Межпроцедурный анализ. Подходы к организации межпроцедурного 

анализа. Контекстная чувствительность. Межпроцедурный анализ на основе 

резюме.  

6. Методы динамического анализа программ, методы анализа бинарного 

кода и исследований для поиска уязвимостей 

6.1. Обфускация и защита от анализа программного кода. Методы защиты 

от статического и динамического анализа. 

6.2. Динамическое символьное выполнение: основные понятия. Варианты 

использования. Схема работы системы символьного выполнения. Предикат 

пути, предикат безопасности. Ограничения подхода и способы их 

преодоления. 

6.3. Программный слайсинг: определение, свойства, применение. Алгоритм 

обратного статического слайсинг. Виды зависимостей. Статический, 

динамический, условный слайсинг. 

6.4. Межпроцедурный слайсинг. Методы вычисления слайса: анализ 

потоков данных и достижимость на графах. Выявление пути распространения 

ошибки. 

6.5. Анализ помеченных данных: источники, распространение, 

обнаружение уязвимостей, варианты использования. Ограничения анализа 

помеченных данных. Поиск утечек конфиденциальных данных. 

6.6. Анализ приложения для выявления уязвимостей. Этапы 

предварительного сбора данных. 

6.7. Сетевые сканеры. Принцип работы, оптимизация времени работы для 

больших сетей. 

6.8. Сбор данных из открытых источников (OSINT). Инструменты 

автоматизации.  

7. Методы конструирования доверенных программных и программно-

аппаратных систем  

7.1. Общие критерии и гармонизированные стандарты Российской Федерации 

ГОСТ Р ИСО/МЭК 15408.  

7.2. Уязвимость информационной системы. Классификация уязвимостей 

информационных систем по ГОСТ Р 56546.  

7.3. Методологии разработки безопасного ПО: Microsoft SDL, CSDL, BSIMM, 

OWASP SAMM. Оценка зрелости жизненного цикла безопасного ПО.  

7.4. Современное состояние сертификационной деятельности в области 

информационной безопасности в России. 



4 

 

7.5. Система национальных стандартов разработки безопасного ПО, ГОСТ Р 

56939.  

7.6. Технологии анализа кода, применяемые в жизненном цикле безопасного 

ПО, и требования, предъявляемые к ним.  

8. Методы синтеза и верификации цифровой аппаратуры 

8.1. Маршрут проектирования цифровой аппаратуры. Уровни представления 

аппаратуры. Логический и физический синтез. Верификация и ее 

разновидности. Специфика маршрута проектирования для ПЛИС (FPGA) и 

заказных СБИС (ASIC). 

8.2. Безопасность аппаратуры. Закладки (hardware Trojans), их классификация. 

Пред- и пост-производственные методы обнаружения закладок. Доверенное 

проектирование и методы противодействия внесению закладок. 

8.3. Проверка логической эквивалентности комбинационных схем (LEC). 

Сведение задачи LEC к задаче выполнимости (SAT). Адаптивная проверка 

эквивалентности для схем высокой размерности. Подходы к проверке 

эквивалентности последовательных схем (SEC). 

8.4. Логический синтез. Представление и оптимизация булевых функций (BDD, 

AIG, MIG). Оптимизация структурных моделей конечных автоматов 

(кодирование состояний). Оптимизация временных характеристик 

(retiming). Технологическое отображение. 

8.5. Высокоуровневый синтез и конструирование аппаратуры. Выделение 

ресурсов и планирование вычислений. Вычисления на основе потоков 

данных. Синтез потоковых вычислителей по высокоуровневым 

спецификациям. 

9. Верификация программных и программно-аппаратных систем 

9.1. Символическая проверка модели. Двоичные решающие диаграммы (BDD) и 

алгоритмы манипуляции с ними. Ограниченная проверка модели (bounded 

model checking). K-индукция. 

9.2. Статическая верификация программ (software model checking). Задача 

проверки достижимости точки программы. Предикатная абстракция. Метод 

адаптивного уточнения абстракции по контрпримерам (CEGAR). 

Интерполяционная теорема Крейга. 

9.3. Задача проверки выполнимости для логики высказываний (SAT). Кодировка 

Цейтина. Метод резолюций для логики высказываний. Алгоритм DPLL и его 

оптимизации. Формат DIMACS. 

9.4. Задача проверки выполнимости в теориях первого порядка (SMT). Метод 

резолюций для логики первого порядка. Понятие разрешающей процедуры. 

Теория равенства неинтерпретируемых функций. Метод Нельсона-Оппена 

комбинирования разрешающих процедур разных теорий. Язык SMTLIB. 

10. Методы интеллектуального анализа данных  

10.1. Нейрон и нейронная сеть. Задачи, решаемые при помощи нейронных 

сетей. 
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10.2. Компоненты нейронной сети. Методы оптимизации. Сверточные 

нейронные сети. 

10.3. Регуляризация, нормализация и метод максимального правдоподобия. 

Методы ускорения классификации при помощи нейросетей. 

10.4. Естественный язык и текст. Векторная модель текста и классификация 

длинных текстов. Классификация новостных текстов.  

10.5. Базовые методы работы с текстом при помощи нейронных сетей. 

Классификация коротких текстов. Распознавание структуры коротких 

текстов. Распознавание именованных сущностей. 
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